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Temas

1. Introduccidn a la seguridad en sistemas
de informacion.

1.1. Conceptos de seguridad en los sistemas.
1.2. Clasificacion de las medidas de seguridad.

2. Ciberseguridad.

2.1. Concepto de ciberseguridad.

2.2. Amenazas mas frecuentes a los sistemas de informacion.
2.3. Tecnologias de seguridad méas habituales.

2.4. Gestion de la seguridad informatica.

3. Software malicioso

3.1. Conceptos sobre software malicioso
3.2. Clasificacion del programa malicioso.
3.3. Ingenieria social y redes sociales.

4. Seguridad en redes inalambricas del hogar

5. Herramientas de seguridad.

5.1. Medidas de proteccion.

5.2. Control de acceso de los usuarios al sistema operativo.
5.3.Gestién segura de comunicaciones, carpetas y otros recursos
compartidos.

5.4. Proteccién frente a codigo malicioso.

5.5. Medidas de seguridad en configuracion de aplicaciones
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Introduccion a la seguridad en sistemas de informacion

COBIERMD DEL BICENTEMARID

Conceptos de seguridad en los sistemas.

Componentes de un hardware

Clasificacion de las medidas de seguridad.
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¢, Cudles son las amenazas alared?
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Los mas comunes incluyen:

Virus

Gusanos

Spyware

Ataques de hackers

Atagues de denegacion de servicio
Intercepcion o robo de datos

Robo de identidad

Los componentes de seguridad de red incluyen:

Antivirus

Antispyware

Cortafuegos (Firewall)

Redes privadas virtuales (VPN)
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Ciberseguridad

La ciberseguridad es la practica de defender las
computadoras , los servidores, los dispositivos
moviles, los sistemas electronicos, las redes y los
datos de ataques maliciosos. También se conoce
como seguridad de tecnologia de la informacion.

La ciberseguridad trata de trabajar en robustos

sistemas que sean capaces de actuar antes,
durante y despues.

yy N0

Ministerio I

de Educacion Publica



Amenazas mas frecuentes alos sistemas de informacioén

LBV ALTES g -

Malware

Virus

Spyware

Ransomware

Phishing

Vishing

Suplantacion de identidad
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EVITE SER VICTIMA

DE ESTAFA

:Qué es el Vishing? COSTA RICA
) Practica delictiva que consiste en CORIERRG DEL SICENTENARID
engafiarle para robarle informacién
_Ig— confidencial por medio del teléfono,
ml haciéndose pasar por una persona
o empresa de confianza.

° La victima recibe una llamada \} ﬂ
telefénica de un supuesto .
empleado bancario \]

Le hacen ingresar a una pagina original
de alguna entidad de Gobierno para
‘ realizar un tramite, con el fin de que la
U victima no piense que es una estafa.

e Le indican que debe de realizar
dicho tramite y usar su Firma
Digital

Una vez que indique que no tiene Firma
Digital, le hacen ingresar a otra pagina
web, la cudl es falsa y es donde le hacen
caer, y extraen sus datos personales.

¢COMO EVITARLO?

* No proporcione sus datos personales via telefénica.

* Las empresas y los bancos NUNCA van a solicitar
datos financieros, por ejemplo sus niimeros de
tarjetas de crédito o débito, ni por teléfono o

™ Internet, cuando no haya sido usted quien inicié el
tramite. . .
m I * Sidesconfia de la llamada, mejor sea usted quién
llame directamente a la empresa o al banco.
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Tecnologias de seguridad mas habituales

Actualizadores de programas
Herramientas en linea
Antivirus

Control parental
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Gestion de la seguridad informatica

a2

Gestion y control de sistemas antivirus
Debemos verificar que todos los equipos se encuentren en el sistema de gestion del
antivirus.

Gestion de Actualizaciones Automaticas
Debemos revisar que las actualizaciones se han realizado correctamente.

Gestion de Copias de Seguridad
Plantear una buena estrategia de copias de seguridad es
basico hoy en dia.
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Ingenieria social y redes sociales

"Arte o ciencia de manipular a las personas para que realicen acciones gque
pueden ser o0 no del interés del objetivo"

"Acto de manipular personas y desarrollar acciones o divulgar informacion”

Se puede hablar de la ingenieria social como una especie de hacking
humano. Asi como en el hacking se deben realizar tareas de obtencion
de informacion de un posible objetivo, de igual forma la obtencion de
informacion es la base de los ataques de ingenieria social, con la
diferencia que normalmente el objetivo del ataque sera una persona.
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Consejos para aplicar y
protegernos de posibles ataques de
Ingenieria social
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« Establecer los controles de privacidad a traves de redes sociales, esto es permitir (
el acceso a informacion solo a sus amigos y/o familiares.
« No publicar informaciéon personal como direcciébn de sus casas, teléfonos,
lugares de trabajo, ya que si ocultamos esta informacion ya no seria utilizada por
los atacantes para establecer contacto y asi realizar ataques o engafios contra
usted y familiares o amigos cercanos.
« Evitar realizar publicaciones de lugares a los que frecuenta o asiste.
« Hay que evitar publicar los estados de animo o problemas con los que contamos,
porque este tipo de informacion la pueden usar para establecer contacto
ofreciendo ayuda o consejos y asi ganar la confianza de la victima.
« Dentro de las redes sociales evitar dar clic a cualquier enlace, porque estos
pueden enviarlos a sitios 0 a descargar aplicaciones con cédigo malicioso que
pueden obtener informacion acerca de ustedes o quien utilice la computadora.
« Evitar cualquier riesgo al salir siempre apropiadamente de sus cuentas,
asegurarse de que todo lo cerr6 bien y que nadie va a poder obtener su

informacion.
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Seguridad en redes inalambricas del hogar

EMARIO

Si protegemos nuestra wifi evitamos el riesgo de que alguien se conecte a ella sin
nuestro permiso, y que la utilice para descargar, o enviar spam.

Es importante proteger nuestra wifi, para esto debemos de :

e Cambiar el usuario por defecto para la administracion del router
e Utilizar contrasefas robustas
e Elegir cifrado WPA2
e Configurar para controlar quién se puede conectar
A~
&2
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Herramientas de seqguridad

Medidas de Proteccion
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» No abrir nunca emails sospechosos, Ante la duda, lo mas seguro es eliminarlo. y

* Una medida relacionada con el correo es agregar aquellas direcciones de correo
seguras o/y conocidas a la lista blancas, esto para recibir correos solamente de
ellos; y aquellas que son sospechosas agregarlas a la lista negra o también
llamada spam.

 Instalar un buen software antivirus es un primer paso recomendable para
conseguir un equipo seguro, de esta forma se podrian detectar posibles
amenazas, errores o incidentes que pudieran afectar la seguridad. Por ejemplo,
existen numerosas opciones, tanto gratuitas como de pago para proteger tu
equipo.

* Mantener actualizados los sistemas operativos, aplicaciones y todo el software (lo
gue incluye también el antivirus, importante mantener el antivirus actualizado)

» Realizar backups de la informacion.

« Evitar la descarga e instalacion de programas desde sitios web que no ofrezcan
las debidas garantias de seguridad.

* No hacer clic en las ventanas emergentes de publicidad.

 Concientizar y formar para que hagan un uso correcto de sus equipos Yy
dispositivos.
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Control de acceso de los usuarios al sistema operativo
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El control de acceso implica quién tiene acceso a sistemas informaticos
especificos y recursos en un momento dado.

e Concientizar a los usuarios respecto de su responsabilidad
frente a la utilizacion de contrasefias y equipos.

e Garantizar la seguridad de la informacién cuando se utilizan
por ejemplo instalaciones de trabajo remoto.
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Tipos de control de accesos
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Gestidon de accesos de usuario

Control de accesos al sistema operativo

Control de acceso a la informacion y aplicaciones
Control de accesos en red

Métodos de control de accesos

Contrasefias

Certificados

Limitacion del tiempo de conexion
Control de acceso a las aplicaciones
Restricciones por IP

Dispositivos Biométricos
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Gestion segura de comunicaciones, carpetas y otros y
recursos compartidos
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Para evitar estar expuesto a estos ciberataques, hay que tener en
cuenta lo siguiente:

« Sino conoce la procedencia de un correo electronico y le
llegan varios correos electronicos al dia, llévelos a la
carpeta de SPAM.

- Deshabilite la carga de imagenes automatica.

 jCuidado con los archivos adjuntos! Si desconoce la
procedencia del remitente procure no abrirlos.

« Borre el historial del navegador periédicamente.

« Evite marcar la opcion de guardar contrasefas.




Utilice diferentes contrasenas para las cuentas de correo y‘
electronico a las que tienes acceso.
Modifique las contrasefas con cierta frecuencia (4-6 meses).

No abra correos con ofertas, regalos o falsas promociones.

Asegurese de cerrar la sesion de correo cada vez que termine de

trabajar.

Cuidado con las redes wifi publicas (normalmente sin contrasefa).

Utilice la copia oculta CCO cuando envie correos a varias

personas, de esta manera se ocultara sus correos a los demas.

No publigue su correo electronico en sitios web, foros, redes

sociales o espacios donde se comparte contenido.
Si va a compartir carpetas, tener claro el nombre de \ |
usuario y darle los permisos correspondientes. Y " —(
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Proteccion frente a codigo malicioso.
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Un meétodo para proteger a los usuarios contra el
malware es a traves de la educacion. Es vital — [SESESEEE TR
informar a las personas de la necesidad de gﬁga&b
apegarse a estrictas reglas de conducta mientras T e
realizamos actividades en Internet.

Por esto se recomienda contar con una proteccion i '
AntiViruS. ‘.012020301:(13?(1"}01'31‘110111['2-'0‘24'.‘1‘:.
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Medidas de seguridad en configuracion de aplicaciones

e Utilice las funciones de sala de espera

« Asegurese de gue la proteccion con contraseia esté activada.

 No comparta enlaces a teleconferencias a través de mensajes
de medios sociales.

« No permita que los participantes compartan la pantalla por
defecto.

* No utilice el video en una llamada si no es necesario.

* Bloquee una reunion una vez que todos los participantes se
hayan unido a la llamada.

 No grabe las reuniones a menos que lo necesite.




Videos relacionados

* https://www.youtube.com/watch?v=2E40GJdPHvVvO0

* https://www.youtube.com/watch?v=1C2tmUPKqgJO

* https://www.youtube.com/watch?v=tmfk9Fplhx4
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https://www.youtube.com/watch?v=2E4oGJdPHv0
https://www.youtube.com/watch?v=iC2tmUPKqJ0
https://www.youtube.com/watch?v=tmfk9Fplhx4
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