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| Presentacion

Durante el periodo comprendido entre el 9 de marzo de 2009, (fecha de nombramiento), al 30 de noviembre
de 2018, (fecha de cese por jubilacion), estuve a cargo del Departamento de Auditoria de Sistemas de la
Auditoria Interna (en adelante DAI) del Ministerio de Educacion Publica; razén por lo cual, a continuacién
brindo un informe de la gestion realizada por mi persona durante ese lapso de tiempo en que formé parte de
esa organizacion.

El presente informe se rinde de conformidad con lo que dispone en la Circular DRH-3803-2018-DIR y que
referencia al articulo 11 de la Constitucion Politica; y en el articulo 12 inciso €) de la Ley General de Control
Interno, a la Directriz D-1-2005-CO-DFOE, emitidas mediante resolucién CO-61 del 24 de junio de 2005y
publicadas el 7 de julio de 2005 de la Contraloria General de la Republica; y responde al derecho que tengo
de acogerme a la jubilacion.

En dicho informe se exponen los asuntos que se estimaron de mayor relevancia respecto a su evolucion,
logros, cultura, asuntos que requieren de continuidad o particular atencion y resultados de su actividad de
fiscalizacion interna.

Mi profundo agradecimiento para esta entidad de la cual tuve el honor de ser parte durante ese periodo de 9
afos.

\ Resultados de la gestion

A. REFERENCIA SOBRE LA LABOR SUSTANTIVA INSTITUCIONAL O DE LA UNIDAD A SU
CARGO.

Sobre la estructura organizacional del Departamento de Auditoria de Sistemas.

En el informe DFOE-EC-4-2002 denominado: "Informe sobre la planeacion y organizacion de las
Tecnologias de Informacion del Ministerio de Educacion Publica” del 21 de febrero del 2002 el Organo
Contralor brinda lineamientos Sobre la participacion de la Auditoria Interna en la fiscalizacion de las
Tecnologias de Informacion y la importancia de integrar las actividades de auditoria sobre tecnologias de
informacién del MEP dentro de un marco regulador apropiado.

“Sanos principios en materia de control interno establecen la necesidad de contar con una unidad de
Auditoria Interna que logre identificar diversos elementos disfuncionales dentro del sistema organizacional,
que realice un proceso de evaluacion que brinde valor agregado a partir de sus aportes de fiscalizacion.

Los esfuerzos de la unidad de Auditoria Interna para estudiar y evaluar asuntos relacionados con
tecnologias y sistemas de informacion, no deben no limitarse, a asuntos de fiscalizacion de tecnologias de
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informacién unicamente. Es también importante considerar en asuntos de alto nivel en materia de control
interno, la efectividad, confidencialidad, eficiencia, integridad de la informacion, disponibilidad,
cumplimiento de los requerimientos y normas, asi como la confiabilidad del proceso informético de la
entidad.

Continua la Contraloria General de la Republica sefialando en su informe que la funcién de auditoria de
sistemas de informacion debe contar con un objetivo basico tendiente a garantizar por medio de una
evaluacion independiente, que los controles sobre el proceso de tecnologias y sistemas de informacién de
la institucion son suficientes y efectivos. Ademéas que, “El fin principal del proceso de auditoria de
tecnologias y sistemas de informacion es coadyuvar al proceso estratégico de la institucion.”

La Contraloria General de la Republica indica ademas, que los lineamientos dados requieren como
fundamento el uso adecuado de diversos recursos, tales como el potencial humano de los funcionarios
designados como auditores de sistemas de informacion de la institucion, las aplicaciones y sistemas
informaticos, la diversidad tecnoldgica de la institucidn, las instalaciones y facilidades computacionales
actuales, y la informacion organizacional, como activo fundamental.”

Por lo que al girar disposiciones a la Auditoria Interna esta ordenando que se establezca en el marco regulador
de La Auditoria de Tecnologias y Sistemas de Informacién:

4.1 AL MINISTRO DE EDUCACION PUBLICA:

...1) Elaborar, en los proximos seis meses, una nueva propuesta de reglamento de organizacion y funciones
que regule el funcionamiento de la Auditoria Interna, el cual debe incorporar lo relacionado con la auditoria
de tecnologias y sistemas de informacion (ver punto 2.4.1)

En acatamiento a esa disposicion emitida por el Organo Fiscalizador, la Auditoria Interna incorpora dentro
del Decreto Ejecutivo 34427-MEP y sus reformas la creacion del Departamento de Auditoria de Sistemas,
cuyo ambito de accién son los sistemas informaticos y tecnologias de informacion y comunicacion.

Ahora bien, en ese orden de ideas se acata el ordenamiento en el marco regulador, estableciéndose en el
decreto ejecutivo 34427-MEP y sus reformas lo siguiente:

El Departamento de Auditoria de Sistemas estara encargado de efectuar los estudios de auditoria que se
establezcan en el plan anual de trabajo de la Auditoria Interna, relacionados con los sistemas informaticos
y tecnologias de informacién del Ministerio, asi como atender las peticiones de estudios que soliciten el
Ministro o la Contraloria General de la Republica, relacionadas con ese tema. También dara asesoria y
apoyo especializado a los otros departamentos de la Direccion y brindar el soporte técnico necesario a los
equipos y programas de la Auditoria Interna.

Asimismo, en lo relacionado con la estructura organizacion institucional, la Ley Organica del MEP es la
normativa que define la estructura organizacional de este Ministerio de Educacion y lo ratifica la DAI, donde
sefiala que cuenta con una estructura organizacional que contempla las siguientes unidades administrativas:
Jefatura de la Auditoria Interna, integrada por el Auditor Interno y el Subauditor Interno, Departamento de
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Auditoria Administrativa, Departamento de Auditoria de Programas, Departamento de Auditoria de
Sistemas, Departamento de Auditorias Regionales, Departamento Legal, y la Unidad de Documentacion
Interna y Legalizacién de Libros. Cada uno de los departamentos estara a cargo de un Jefe de Departamento
y la unidad de documentacion y legalizacion a cargo de un responsable.

En total conviccion con lo externado por la Contraloria General de la Republica, el fin de este Departamento
de Auditoria de Sistemas es coadyuvar al proceso estratégico de la institucion, ya que los sistemas de
informacidn y las tecnologias aportan para la estrategia, como su alineacion con los objetivos institucionales,
su enfoque se dirige entonces hacia tres macro procesos que estan contemplados en el Decreto Ejecutivo No
34427 y sus reformas, los cuales cito:

El Departamento de Auditoria de Sistemas. EI Departamento de Auditoria de Sistemas estara
encargado de efectuar los estudios de auditoria que se establezcan en el plan anual de trabajo de la
Auditoria Interna, relacionados con los sistemas informaticos y tecnologias de informacion del
Ministerio, asi como atender las peticiones de estudios que soliciten el Ministro o la Contraloria
General de la Republica, relacionadas con ese tema. También dara asesoria y apoyo especializado a
los otros departamentos de la Direccion y brindara el soporte técnico necesario a los equipos y
programas de la Auditoria Interna.

Que por procesos y areas sustantivas se pueden resumir en:

1. Fiscalizacion (efectuar estudios especiales)
2. Asesoria y apoyo especializado a los otros departamentos y brindar
3. Soporte necesario a los equipos y programas

En ese sentido, la labor sustantiva que desarrollé fue la de una Jefatura de Departamento cuya base
fundamental es la fiscalizacion, y como lo demanda el decreto y naturaleza del puesto, es basado en procesos
tecnoldgicos que dan apoyo al Auditor Interno y a toda la estructura de la DAL Ademas, de la labor adjetiva
basada en 5 procesos: Compras, Sistemas, Base de Datos, Soporte técnico, y la administracion respectiva con
el objetivo de estar en concordancia con lo establecido en el Manual de Clases de la Direccion General de
Servicio Civil para el puesto desempefiado.

B. CAMBIOS HABIDOS EN EL ENTORNO DURANTE EL PERIODO DE SU GESTION,
INCLUYENDO LOS PRINCIPALES CAMBIOS EN EL ORDENAMIENTO JURIDICO QUE
AFECTAN EL QUEHACER INSTITUCIONAL O DE LA UNIDAD, SEGUN CORRESPONDA
AL JERARCA O TITULAR SUBORDINADO

El Departamento Auditoria de Sistemas estuvo tiempo considerable sumido en un proceso de desarrollo
organizacional, donde el accionar institucional se centro en la elaboracion de procesos, y procedimientos, no
asi a resultados durante el 2010. Ante esta situacion, al momento de asumir mi cargo realice cambios
sustantivos, a fin de hacer mas eficiente la rectoria y dar respuesta a las necesidades de la DAI.
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En relacion con los cambios que afectaban el quehacer del Departamento, y que se establecieron se enfocan
hacia tres aristas: la estructura organizacional interna, los recursos humanos, y las tecnologias de
informacion.

Bl. ESTRUCTURA PROCEDIMENTAL

No existia documentacion sobre procedimientos que atendiamos ni perfiles para los diferentes roles, a mi
salida dejo establecido y documentado y de conocimiento en la Auditoria Interna los 5 procedimientos de
tecnologias, que mas adelante se desarrollan para este informe; asi como el perfil del auditor de sistemas con
formacion informatica y computacion.

Es asi, que a mi entrada en la institucion en el afio 2009, se tenian maltiples tareas llevadas no muy
eficientemente, la toma de decisiones era asumidas a nivel de la Direccidn, ya que no existia un titular
subordinado a cargo del mismo que se encargara de las disposiciones. En vista de que en general” todo se
hacia como siempre se habia hecho”, ese fue uno de los primeros retos que enfrenté, cambiar “costumbres”
y establecer procedimientos.

Es de anotar, que con mi llegada a la DAI se inicia la gestion y estructuracion oficial del Departamento de
Auditoria de Sistemas, por lo que es uno de los departamentos bastante recientes en incorporarse dentro de
este érgano fiscalizador, a diferencia de los otros que tienen una larga trayectoria de mas de 20 afios.

En el afio 2015, la Direccion de Auditoria Interna varid su estructura y se oficializ6 en el DE 39194-MEP.
Mi participacién fue en la propuesta para modificar el alcance del Departamento de Auditoria de Sistemas,
razén por la cual se amplia el &mbito de accion y competencias, amplidndose a tecnologias de informacion y
no solo como venian trabajando desde hacia 5 afios atras.

Muy importante resaltar sobre el cambio establecido en el entorno, cuando se empieza dar a conocer el trabajo
especializado que se ha realiza bajo mi mando. El posicionamiento de los resultados de auditorias de sistemas
y tecnologias ha sido un largo trayecto, a través del tiempo, ya que no se habia interiorizado este perfil a nivel
institucional, como lo es hoy en dia.

El contar con una estructura funcional el Departamento de Auditoria de Sistemas inicia con dos Profesionales
en Informatica, continla con un crecimiento muy lento a través de los afios se amplia con tres Profesionales
en Contaduria Pablica, para atender todo el universo auditable del MEP, el cual esta constituido por diversas
areas estructuradas a: nivel politico, nivel asesor, nivel directivo, nivel operativo departamentos y nivel
operativo unidades y con mas 80.000 colaboradores, lo que fue un gran reto que asumi y en cuanto a la
transmision de conocimientos informéticos desde el punto de vista de la fiscalizacion.

B2. RECURSOS HUMANOS
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El recurso humano asignado a través de estos nueve afos de labores, ha sufrido variantes que afectaron el
desemperio de labores, ya que todos atravesamos por un proceso de induccion, el aprendizaje del Proceso de
la Fiscalizacion que es y se mantiene constante, ademas del conocimiento del marco normativo, lo que
conlleva tiempo importante en su asimilacion. Es de acotar que los auditores informaticos ingresan con
conocimientos en el Proceso de Fiscalizacion en el nivel basico, y deben tomar experiencia y desarrollar
habilidades en fiscalizacion (sic) con la ayuda de la Jefatura del Departamento.

A este tiempo se debe agregar otros retos a los que tuve que asumir en el desarrollo de los proyectos, como
lo eran: los estados de salud de algunas funcionarias quienes sufrian de incapacidades, ademas, se generaron
algunos permisos sin goce de salario o licencias (paternidad y maternidad o muerte de familiares y otros
asuntos personales) y traslados de auditoras por orden de la Direccion, son aspectos que marcan el
rendimiento.

Estos cambios en la gestion del recurso humano no han permitido el desarrollo esperado por parte del area
sustantiva, lo que ha conducido a un nivel reducido en efectividad en la actividad de Auditoria.

A continuacion, se desglosan los movimientos que se han dado, el tiempo laborado segun esos puestos, el
tiempo en que la plaza paso6 vacante; este riesgo que se ha materializado en este Departamento entre el periodo
2010 al 2018 es constante, con el detrimento de que al sustituir a un empleado se debe iniciar nuevamente el
proceso de induccion de fiscalizacion.

Tabla 1
Movimientos de auditores de sistemas
Secuencia de Tiempo en que
RECURSOS HUMANOS Inicio Renuncia Tiempo laborado lazas la plaza paso
ASISTEMAS P vacante
e Ainterinazgo - . .
Prof. Informatica 1-A (RA) Agosto 2009 7/5/2010 1 aiio 1 mes 10 dias habiles
Profesional en Informatica 1- : . Sustituye a
A 17/5/2010 Ces:;;};g;izgo 3 afios 7 meses renuncia de 0
(Y1) 7/5/2010
Profesional en Informatica 1 Salida por Sustituye a cese
A (ABA) - 6/1/2014 ascenso 2 afios 9 meses interinazgo 35 dias habiles
27/10/2016 6/1/2014
Se sustituye por
Profesional del S.C. 2 (EP)- Traslado de oficina o PInformatico 1-A .
CPA 10/1/2010 2/11/2015 5 afios 9 meses que ingresa el 6 meses 10 dias
16/5/2016
Se sustituye por
Profesional del 5.C. 2 (RRV)- Traslado de oficina o PInformatico 1-A
Contadora Agosto/2011 1/8/2016 5 anios que ingresa el 0
15/7/2016
Salida (psgs)*
18/12/2014
Profesional del S.C. 2 (RR)- 9/3/2013 . i .-
Contadora Renuncia 1 afio 23 dias habiles
1 mes
Por ascenso
31/3/2014
27/1/2014 Se sustituve plaza
Profesional del S.C. 2 -CPA [ocupa la plaza Traslado de oficina 4 afios Renuncia por
(AN} liberada 24/9/2018 8 meses ascenso 31/3/2014
31/3/2014)

Fuente: elaboracion propia 2018
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Durante mi gestion, se han realizado diferentes movimientos de personal los cuales han disminuido, a
excepcion de la baja que sufrimos en setiembre 2018 con una plaza de Profesional SC 2, que es traslada a la
Unidad de Calidad de la DAI. Es asi como este Departamento pasé de estar conformado en el 2008 con un
Profesional Informatico 1-A (quien por su funcién no toma decisiones) a estar organizado a partir del 2009
por jerarquia con un Titular Subordinado y 4 Informéaticos 1 Técnico de Soporte y 1 Profesional en
Contaduria Publica.

En el siguiente cuadro, se marca cronolégicamente los movimientos del recurso humano bajo mi cargo,
quedando fijos en propiedad al final de la elaboracion de este informe, las siguientes plazas: Profesional Jefe
Informatica 2, Profesional Informatico 3, Profesional Informatico 1-A, Profesional Informatica 1-A; de forma
interina: Profesional Informatico 1-A. En calidad de préstamo se encuentra la plaza Técnico de Soporte.

Tabla 2
TIEMPO TOTAL EJECUTADO SEGUN CLASE DE PLAZA
EN UN PERIODO DE 9 ANOS.

HURAANOS 009 2010 011 201z 2013 204 015 206 2017 2018
SPERIODIDS
P Sbnal Ingreso
Jefz en =
Informatica 2 19/3/2008
Frof. Ingreso Renuncia
Informatica 1-A | Agosta/2008 | interinazgo
[FA) /52010
Profesions! en
Informatica 2
(IR}
Profesional en Coage
Informatica 1-A ..I,T‘E:;:'::D interinazgo
)] o 512014
Profesional en Salida por
Informatica 1-A s asensa
(ABAY e 27,/1042016
Profesional en J—
Informatica 1-A
{ABB} 15/12,/2016
Frofesional del 1
5.C. 2 (EP)- . oicins
CPA 271152015
Profasionsl del Traskada de
Ingreso N
5.C. 2 (RRV- Ag.2011 oficina
Contadora 1/E/ 3016

Ingresca
a/1/2m0

Traslada de

Zalida
Lpsslt
Profesional del Ingresa | 18/12/2014
S.C.2 (RR)- a/a/2013 | Renuncia
Contadora Par
axenszo
IS352014
Ingreso
Profesional del Arazol rasianie
Sc 2_c PA {l aada e aficina
(AN plaza 249/ R

Fiberada
3132014

Profesional en J—
Informatica 1%
{n&gba:l == 16/5/2016
Profesional en —
Informatica 1 A
{TM.‘;\TE == 157772016
Técnico de
Soporie

r pags, [Peomiso sin goce de salario)

22/

Fuente: Elaboracion propia. 2018
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Con estos movimientos, algunos estudios quedaron inconclusos, por lo que mi persona tuvo que asumirlos
para darle continuidad Yy en otros se tuvo que esperar la incorporacion del auditor de sistemas y junto con el
proceso de induccidn, para su ejecutoria y asi concluirlos. Es de resaltar que estas situaciones implicaban
algunos retrasos en sus resultados, situacién que siempre ha sido comprendida por la Direccion de Auditoria
Interna.

A pesar de tener estas adversidades en la gestion en cuanto al recurso humano se hicieron esfuerzos
importantes, con un equipo de trabajo que lideré. Todas estas situaciones me motivaron a establecer el perfil
del auditor de sistemas y la jefatura de Auditoria de Sistemas. Esta documentacion se entregd antes de
finalizar el informe a la Direccion.

B3. TECNOLOGIAS

El primer reto que asumi durante mi gestion fue realizar la propuesta de distribucion de conectividad de las
oficinas ubicadas en el sétimo piso del Edificio Raventds, que albergarian a todos los departamentos y la
DAL (Oficio D.A.1.-0276-09 del 2 de abril de 2009).

Aunado, a lo anterior, en cuanto al tema de sistemas de informacion electronicos, dentro del inventario que
se levantd relacionado con Tecnologias, encontré que existian 3 aplicativos: Fichero, Control de Tiempos y
el TSE, una base de datos Escuelas sin ninguna medida de seguridad y hecha en Microsoft Access a mi salida,
dejo en produccién: 7 sistemas de informacion que se detallaran mas adelante (Punto E3 Tecnologia),
ademas, al TSE con registros migrados a mayo 2017 para un total de 11 564 477 . También solicité a la
Direccion de Informatica de Gestion (DIG) a separar un médulo para atender incidentes de soporte, razén
por la cual se administra un médulo del GLPI-GRUPO AUDITORIA (sistema de control de incidentes).

Para mayor abultamiento, en cuanto al tema de licencias, a mi llegada a esta Auditoria Interna solo tenian
licencias de Windows XP y Office 2007; a mi salida, dejo diferentes tipos de licenciamiento para el
mejoramiento de la labor de oficina de los auditores: Windows 8.1, Office 2013, Windows Server 8, para
motor de base de datos SQL R8, call SQL, Adobe Acrobat Pro DC (pdf), IDEA, Microsoft Project, Juridicas
y para programacion Microsoft Visual Studio Ultimate 2012.

A mi ingreso, en toda la Auditoria Interna existian 42 equipos de computo Zenith con Windows Vista y un
servidor (reciclado donado por la DIG que estaba en mal estado), a mi salida dejo: 2 servidores Generacion
6 y otro Generacion 9, ambos marca HP, 24 laptops arrendadas y 4 del MEP, 48 equipos de computo marca
HP con Windows 8.1 arrendados, y 2 del MEP marca FPC y Zenith, 8 escaners cama plana, 5 impresoras HP
laser arrendadas y 9 Kyocera y 2 OKI del MEP, y 28 laptops entre arrendadas y del MEP 6 impresoras-
multifuncionales portables del MEP. Segun las necesidades del personal de todos los departamentos se le
instalé un segundo monitor con autorizacién del Director, dejando un saldo en la bodega de 24 monitores
como contingencia en caso de que alguno se queme. Ademas, en caso de cambio de equipos de computo y
laptops arrendadas, dejo listo las necesidades que se deben atender en caso de termine el contrato actual (Al-
0166-18); se incluyeron monitores porque en ese entonces no se tenia contingencias en ese caso.

Se les suministré llaves mayas a los auditores para manejo de la informacion.
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A mi salida, queda instaurada la firma digital para la documentacién electrdnica, para la mayoria de los
auditores (90%), una pizarra interactiva, que incluye proyector, 2 equipos de computo para trabajo pesado
(Workstation) para desarrollo del MEP, base enfriadoras para portatiles, candados para laptop, discos duros
para toma y almacenamiento de evidencia y de respaldos.

Todo lo anterior queda en operacion, segun las necesidades de los diferentes departamentos.

A mi llegada encontré que no existia publicacion en la web de informacion relacionada con la Auditoria
Interna, a mi salida, en atencion a directrices del Auditor Interno gestioné desde el 2009 los primeros
esfuerzos para publicar formulario de recepcion de denuncias en coordinacion con la DIG en su Unidad
Servicios Web; al 2018 continuando con el proceso queda publicado servicios en linea y datos (ver informe
Al-0064-2018 del 24 de enero de 2018).

C. ESTADO DE LA AUTOEVALUACION DEL SISTEMA DE CONTROL INTERNO DE LA
UNIDAD AL INICIO Y FINAL

Los resultados obtenidos tanto por el equipo de revisién interno como el externo han sido satisfactorios, en
cuanto al grado de cumplimiento por parte de esta Auditoria de Sistemas segn las Normas para el Ejercicio
de la Auditoria Interna en el Sector Publico y la Normas Generales de Auditoria para el Sector Publico y el
Manual de Politicas y Procedimientos de la Auditoria Interna del MEP.

D. ACCIONES EMPRENDIDAS PARA ESTABLECER, MANTENER, PERFECCIONAR Y
EVALUAREL SISTEMA DE CONTROL INTERNO INSTITUCIONAL O DE LA UNIDAD, AL
MENOS DURANTE EL ULTIMO ANO

e Para la evaluacion del sistema de control interno institucional se ejecutaron los estudios con
diferentes enfoques como lo son: auditoria de sistemas, de cumplimiento, operativos y especiales
gue fueron ejecutados con 5 0 6 auditores de sistemas para un universo auditable que comprende:
Niveles Estratégicos de la Institucional, ademas, Direcciones, Departamentos, Secciones, Unidades,
y Proyectos entre muchos mas.

e Realicé propuesta de posibles estudios de auditoria de sistemas recorriendo al menos dos veces
durante doce afios el universo auditable. Los nombres de los estudios marcados en color referencian
a los que se han ido ejecutando. Ver Anexo 3

e La principal accion relacionada con el control interno fue la emision de recomendaciones de
seguridad y controles a la administracion activa, a fin de asegurar razonablemente la informacion del
Ministerio de Educacion Publica, enfocadas a una mayor integridad, confidencialidad y confiabilidad
de la informacion.
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Para establecer, mantener y perfeccionar el sistema de control interno en que se trabajo durante mi gestion,
las més relevantes serian:

1. Laadministracion del sistema Audinet, en donde se trabajan los proyectos de auditoria y el control

de tiempos de cada funcionario de la Auditoria Interna.

Mapeo de los procesos tecnoldgicos de trabajo del Departamento de Auditoria de Sistemas.

Plan de Capacitacion para auditores de sistemas.

Mantenimiento preventivo del hardware y software a los servidores de la DAI

Controles fisicos y légicos de la informacion respaldada en estos dos servidores, a fin de validar

excesos, redundancia, proteccion de los datos ya que las carpetas electronicas estan agrupadas por

jerarquia, es decir: Director-Jefatura-usuario, disponibilidad de los datos, proteccién de activos

(destruccion o corrupcién de informacién segun aprobacion de la Direccion), conteo de registros,

entre otros.

6. Controles Idgicos: administracion de claves de acceso para sistemas de informacién, como lo son:
Audinet, SICORE, SIL y del SAD. A través del GLPI se controlan los incidentes de equipos.

7. Controles administrativos: para la instalacion, y configuracién de herramientas de trabajo cuando
ingresa o salen los funcionarios de la DAI. Asi también, mantenimiento preventivo a las laptops a
fin de que contengan todas las actualizaciones requeridas para su debido funcionamiento y limpieza
de aquellos archivos tipo “basura”, ejemplo: temporales. Se mantiene el control sobre el
mantenimiento de los equipos e impresoras arrendadas. En este tipo de control se solicitaron cuentas
de correo y acceso a los sistemas instaurados en el MenUMEP para los auditores.

arwn

E. PRINCIPALES LOGROS

E1l. FISCALIZACION.

Los informes de auditoria de sistemas, producto de todo un proceso de fiscalizacion en apego a la normativa,
jurisprudencia y proceso establecido en el Manual de Politicas y Procedimientos de la Auditoria Interna del
MEP, han permitido coadyuvar a la administracion activa en lograr una mejor ejecutoria con eficacia y
eficiencia en los maltiples procesos que se llevan a cabo en el Ministerio, y que serian demasiados para
detallarlos.

Para la ejecutoria se han planeado los estudios segun los objetivos establecidos en el Plan Anual Operativo,
para realizar primeramente la valoracion de riesgos, la fase de revision preliminar, la fase de ejecucion, la
fase de comunicacion en donde finalizamos con el seguimiento de plazos.

Sin embargo, a través de estos nueve afios, se nos asigno diversos proyectos de fiscalizacion cuyos resultados
fueron exitosos, aunado a la atencion de varias denuncias y pruebas de otros estudios de otros departamentos,
las cuales al no estaban planificadas con anticipacion en conjunto; debo manifestar que es otra afectacion
para el desarrollo de los estudios de auditoria de sistemas. Al ser muchos informes, se enlistan a continuacion
y el resumen de cada uno se puede leer en la siguiente Tabla 3 y Anexo 1.
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Tabla 3

INFORMES y ADVERTENCIAS EMITIDAS DURANTE LA GESTION

Ao 2011

Informe 04-11
Informe 82-11

Ao 2012

Informe 42-12

Afo 2013

Informe 35-13
Informe 39-13

Proyectos FOD
Administracion de Usuarios SIGRH

Bitacoras del SIGRH

Antivirus

Recursos Tecnoldgicos en Regionales
Est 49-12 Denuncia 1364 Acciones Mal Aprobadas. Al

Advertencia DAI-0358-13 Director de Recursos Humanos

Est 49-12 Denuncia 1364 Acciones Mal Aprobadas. Al Jefe
Advertencia DAI-0359-13 Depto. Sistemas de Informacion DIG
Advertencia DAI-0968-13 Est 32-13 Denuncia 1410 CTP 27 de abril. Al Director Reg.
oficio Al-0351-14 Santa Cruz

Est 32-13 Denuncia 1410 CTP 27 de abril. Director CTP 27 de
Advertencia DAI-0969-13 Abril
Inf 42-13
Afio 2014

Informe 04-14
Informe 13-14

Afio 2015

Informe 25-15
Informe 67-15

Informe 72-15

Expediente Digital
Proyecto PIAD

Directriz 30
Programas Informaticos DGEC
Est 42-13 Denuncia 1478 CTP Vasquez de Coronado
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Afo 2016

Informe 02-16 Seguimiento Informe 04-11 FOD

Informe 17-16 Base Datos Bachilleres

Informe 78-16 Programas sin Licencia

Informe 107-16 Respaldos y Contingencias

Ano 2017

Informe 28-17 Programa Wizdom

Informe 51-17 Est 10-17 Denuncia 1947 Sistema de Vacaciones

Informe 93-17 Respaldos y Contingencias, parte dos

Al-1038-17

Al-1037-17 Criterio técnico-informatico Licencias de Software
Est 050-15 Uso de Internet. Al Director de Informatica de

Advertencia Al-1337-17 Gestién

Afio 2018

Informe 29-18 Proyecto Intranet

Informe 30-18 Control Interno Proyecto Intranet

Informe 39-18 Sistema Visién 2020

Borrador de Informe SICONESUP

Borrador de Informe Red de Atencidn Virtual

Es importante indicar que el trabajar apegado a las normas de calidad de la Direccidn de Auditoria Interna,
establecidas en el Manual de Politicas y Procedimientos, coadyuvo en nuestro quehacer, a mantener calidad
en la toda documentacion, siendo un trabajo de perseverancia y compromiso por mi parte.

Es de acotar que la mayoria de estos informes fueron traslados inicialmente al Programa de Seguimiento y
cuando se crea el Departamento de Auditoria de Evaluacion y Cumplimiento, mediante correo a la Jefe del
Departamento, a fin de indicarle que el estudio esta concluido para que puedan proceder al seguimiento
respectivo.

E2. ASESORIA Y APOYO ESPECIALIZADO A LOS OTROS DEPARTAMENTOS

En relacién con el cumplimiento de Asesoria y apoyo especializado a los otros departamentos se realizaron
diferentes pruebas técnicas, lo que me obligd a suspender por esos lapsos de tiempo los estudios que tenia
asignados un auditor de sistemas.
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Seguidamente se especifica en la Tabla 4 las colaboraciones brindadas para realizar al menos una o dos
pruebas en estudios de otros Departamentos que conforman la Auditoria Interna del MEP.

Tabla 4
ENFOQUE DE LAS PRUEBAS

Estudio Descripcion Departamento Trabajo efectuado
Depto, Seguimiento recomendacion 4.1 el
24-2008 Correo e internet Seguimiento y '
13/1/12
Control
Auditoria de Responsable de la parte informatica
04-2011 Proyecto de la FOD Programas dentro del estudio.
Auditoria Apoyo técnico-informatico, se
033-2012 | Direccion Regional Térraba I tomo la evidencia para la RH y se
Administrativa -
entreg6 informe
040-2012 | D.R.E Sarapiqui Auditoria Apoyo técnico-informatico
o Pig Administrativa poy
042-2012 | D.R.E. Puntarenas AUd'FO.”a . Apoyo técnico-informatico
Administrativa
046-2012 | Estadistica Educativa Auditoria de 2 reuniones de coordinacion, esta
Programas suspendido hasta nuevo aviso
067-2012 | D.R.E. Coto AUd'FO.”a . Apoyo técnico-informatico
Administrativa
016-2012 | Gestion Documental AUd'FO.r'a . Apo_yo t_e,cnlco-lnformatlco,
Administrativa realizacion de prueba
002-2013 | Prestaciones Legales AUd'FO.”a . Consulta a base de datos
Administrativa
015-2013 | Huertas Escolares AUd'FO.r'a . Consulta a base de datos
Administrativa
029-2013 | Colegio El Carmen Atenuqn de Apoyo técnico-informatico
Denuncias
Seguimiento al Informe de Seguimiento y Se continua durante 2 afios el
auditoria 04-11 Proyectos de la | Control seguimiento previa autorizacion del
) o Auditoria o
Nombramientos interinos por | Administrativa Se suministra base de datos, de
02-2014 S e
inopia acuerdo a lo solicitado.
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Estudio Descripcién Departamento Trabajo efectuado
015-2014 | INTEGRA2 Auditoria Pruebas de verificacion de propuesta
Administrativa de nombramientos interinos 2014
Y Verificacion de la inclusion de
movimientos no migrados Grupo
Asesor
. I Auditoria . . ,
49-2015 Regional de Liberia Administrativa Se revisan los equipos de computo
201 Autoevaluacion de calidad Direccién de | La auditora que particip6
053-2015 2015 Auditoria Interna | directamente con el Subauditor
. Auditoria de i . .
02-2016 Regional de Cartago Programas Se revisan los equipos de computo
Auditoria . . .
26-2016 DRE SJ Norte Administrativa Se revisan los equipos de computo
Auditoria Se revisan equipos de computo y el
43-2016 DIEE Administrativa sistema SIFTRA
056-2016 | Fernando Volio Auditoria .. | Revision de archivos
Especial Atencion
64-2016 Programa Nacional de Auditoria de | Aj0380-11
Tecnologias Méviles Programas
Auditoria . . .
65-2016 CONESUP Administrativa Se revisan los equipos de computo
45-2017 Gestién QOcumentaI en UDILL Apllcar cuestionario de control
secundaria interno.
Estudio de Auditoria de
cardcter especial sobre la
integracion, la gestion de Ia | contraloria
Ca//'dady /a Segurl'dad de /05 General de Ia DFOE‘SOC‘0338 NQO3518, con
relacionados a los procesos
de administracion de la
nlanilla calarianl Anl Minictarin
Direccion de La auditora forma parte del equipo
Autoevaluacion de calidad Auditoria Interna P qutp
35-2018 . encargado del estudio de
2017 (Subauditor g .
autoevaluacién de calidad 2017.
Interno)

Educar para una nueva ciudadania

Teléfonos: 2255-1725, 2223-2050 7° piso edificio Raventds, San José
Fax: 2248-0920 Correo: auditoria.notificaciones@mep.go.cr

Pégina13



® O - A d ’
Mep | & fudtora

Aunado a lo anterior, se colaboré con el estudio auditoria de caracter especial sobre la integracion, la
gestién de la calidad y la seguridad de los sistemas de informacion relacionados a los procesos de
administracion de la planilla salarial del Ministerio de Educacién Puablica de la Contraloria General de la
Republica con dos auditores de sistemas (Oficio DFOE-SOC-0338 del 6 de marzo de 2018), desde febrero
a setiembre de 2018, representando 6 meses de trabajo en otra institucion, pero con el beneficio de conocer
las metodologias de trabajo mediante esa Pasantia, que podrian mejorar ain mas el proceso instaurado por la
DAL

Dejo por ultimo en este sentido de fiscalizacion, una planificacion para recorrer todo el universo auditable,
al menos 1 vez durante un periodo de 10 afios con 6 auditores, segln el nivel de riesgo. Esta propuesta se
entreg6 en el 2015 a la Direccién de Auditoria Interna. Ver Anexo 2.

E3. TECNOLOGIA

E3.1 * SISTEMAS DE INFORMACION:

Durante mi gestién se tomaron acciones para automatizar algunos procesos y labores que se realizan
en la DAI, siempre orientadas a una gestion de cero papeles. Para el logro se disefiaron e
implementaron sistemas informaticos a la medida, con recursos propios y como contraparte del
Profesional Informatico de la Direccion de Informatica de Gestion.

e Se realiz6 Estudio Software para la administracion de los procesos y de los diferentes proyectos de
auditoria con el propdsito de definir los sistemas que mas se adectan a las necesidades de la Auditoria
Interna.

Estudio comparativo entre el Audinet y uno del mercado Argos, del cual se emite Informe Técnico
comparativo entre sistemas de informacion para la administracion de los estudios de la Direccion de
Auditoria Interna” Al-1722-17 del 22 de noviembre de 2017, en donde se determiné que Audinet no
se aleja demasiado de las necesidades funcionales requeridas, por lo que el ajuste de dicho sistema y
correccion de los errores que han sido detectados en los ultimos afios, permitirdn alinearlo con la
necesidad actual con un presupuesto que no supera los 3.5 millones de colones. Asimismo, dentro
de las ventajas que se contemplaron con la continuidad de la herramienta Audinet, fue la experiencia
que tienen los funcionarios de DAL, los cuales han trabajado por mas de 7 afios en el sistema, lo que
permite minimizar los riesgos de resistencia al cambio y el tiempo-costo por capacitacion; si se
compara con el costo que conlleva la implementacion un nuevo sistema como “Argos”, el cual
demanda de mayores recursos, que la Auditoria no esta dispuesta a asumir, por el compromiso de
austeridad y el principio de economia.
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1. AUDINET
Se adquirié mediante licitacion el sistema AUDINET, para la administracién de proyectos de auditoria,

el control de tiempos de los auditores en general, asignaciones y registro de los trabajos de auditoria.
Este sistema vino a sustituir un sistema de control de trabajos preparado internamente, que servia
principalmente para el control de tiempos no asi el desarrollo de estudios de fiscalizacion.

Beneficios principales:

VVVVVVY VYV

Automatizaciones de los servicios de Auditoria Interna.

Reduccidn de tiempos en revision y emision de resultados que se generan en las diferentes
areas.

Reduccion de papeleria en la Auditoria Interna.

Centralizar informacidon en equipos destinados para tal fin.

Multiusuario

Modulos de seguridad.

Motor de base de datos licenciado

Segregacién de funciones.

Administracién del Sistema.

2. SICORE
Durante mi gestion se brinda como valor agregado y reintegro del conocimiento adquirido en una
capacitacion que se nos aprobo el desarrollo y puesta en produccién del sistema SICORE, que sirve
para el control y registro de la correspondencia entrante y saliente.

Beneficios principales

VVVVYVY VVVYVY

3. Si

—

Administracion de la correspondencia en medio digital.

Permite la confidencialidad para el Auditor Interno.

Aplicacion de documentos firmados digitalmente.

Reduccidn del tiempo para circular los distintos documentos a funcionarios interesados, pues
permite el acceso simultaneo para la lectura y tramite en forma electronica.

Criterios de busqueda, lo que agiliza su localizacién.

Acorde a politica Cero Papeles y el Ambiente.

Guia mediante manual de usuario y manual técnico.

Bitacora

Motor de base de datos licenciado

Proyecto que se desarrollé en conjunto con la Direccidn de Informética. Este Sistema con niveles de
seguridad vino a sustituir la base de datos (monousuario) Escuelas hecha en Microsoft Access. Se
emiten manuales: factibilidad, manual de usuario. Una vez que el Sistema fue puesto en produccion,
se asume la administracion del SIL por parte de los Informéticos a mi cargo, para lo cual se adecua
dos nuevos requerimientos para que este cambio quede implementado, ademas, de una interfaz que
comunica el SIL con el SICORE. Este tercer requerimiento se realizé gracias a la colaboracion de
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un estudiante de dltimo afio de la carrera Ingenieria de Sistemas de la Universidad Fidélitas,
supervisado por el Profesional Informatico 1-A y mi persona.

Beneficios principales

Un Unico codigo de centro educativo.

Multiusuario, desde cualquier equipo de computo los usuarios autorizados pueden trabajar
dentro del sistemas.

Modulo de seguridad (segregacion de funciones, bitacora, claves, entre otros)

Reportes.

Busquedas.

Manual de usuario incorporado al sistema.

Administracién del aplicativo.

Motor de base de datos licenciado

Mantener el registro de las sugerencias y advertencias que se le hace a una dependencia al
momento de legalizar libros.

Interfaz entre el SIL y SICORE para agilar la consulta de sugerencias y advertencias que se la
DAI ha hecho a una dependencia.

YV VVVVVVYVY VY

4. Mobdulo SICORE-DENUNCIAS

A este modulo del Sistema SICORE que se trabaj6 con recursos propios, Gnicamente tiene acceso el
Auditor Interno, la Jefatura y Secretaria del Departamento de Auditoria Especial Atencion de
Denuncias.

Beneficios principales
» Separacion de la correspondencia relacionada con las denuncias
» Privacidad en el manejo de documentacion

SAD

Se hicieron gestiones con la Sra. Sonia Marta Mora, exministra de Educaciéon Puablica y la Sra.
Procuradora General de la Republica, obteniendo como producto el Convenio de Cooperacion entre
ambas instituciones para adquirir las fuentes, librerias y otros del Sistema de Atencion de Denuncias,
para readecuarlo a las necesidades de la DAL. El proyecto se estructurd en 2 Fases, segun la Factibilidad
que elabord la Unidad de Servicios Web de la DIG; la primera, la DAI se encargaria mediante los
recursos bajo mi cargo de implementar el médulo de gestion, y la segunda, la DIG se encargaria de
revisar el codigo para adecuarlo y ademas, prestar el canal existente en Base de Datos, y por ultimo
publicar el Sistema (formulario) en la pagina de la DAI en el www.mep.go.cr

Con recursos del Departamento a mi cargo, se readecua el Sistema de Atencion de Denuncias (modulo
de gestién) y se pone en produccidn a lo interno de la DALI. Este sistema viene a sustituir una base de
datos hecha en Access que disefié el Auditor Interno, la cual no tenia los parametros de seguridad que
brinda el Motor de Base de Datos SQL Server.
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Beneficios

Administracion de las denuncias en un sistema controlado y con mayor seguridad.

Cada gestion de la denuncia queda registrada en el sistema.

Consultas a detalle.

Permite el acceso simultaneo para la lectura y trdmite de estas en forma electronica.
Confidencialidad en el manejo de la informacién, ya que se acceso se encuentra limitado a 3
personas: Auditor Interno, Jefatura, Secretaria de Depto. Auditoria Especial Atencion de
Denuncias.

VVVYY

6. Modulo Auditoria del SALV (Adelanto y Liguidacién de Viaticos)

Este modulo viene a coadyuvar a los auditores para consultar por diferentes filtros el sistema de
adelantos y liguidaciones de viaticos. Se trabajo en el levantado de requerimientos como contraparte
en este Proyecto en conjunto con la Licda. Katia Cascante a quien se le agradece su disposicién por el
éxito de este trabajo.

7. PAGINA WEB AUDITORIA INTERNA

A continuacién un extracto de mi gestion en este sentido.

Con el redisefio del sitio web del MEP (www.mep.go.cr) que sucede durante la Administracion
Chinchilla Miranda varia la ubicacion y se actualiza la informacion; en la seccion MEP, hay tres
hipervinculos con datos relacionados con la Auditoria Interna:

e Informes
e Auditoria Interna
e  Transparencia Institucional,

en los cuales se publican el marco normativo, la estructura orgénica, el directorio, el contactenos,
servicios brindados, mecanismos de presentacion de: solicitudes de informacion, peticiones,
denuncias. Quedan publicados los informes de Auditoria hasta el | Semestre 2018. Sobre este tema lo
comentaré mas adelante.

La pagina web de la Auditoria Interna incluida en el sitio web institucional www.mep.go.cr tiene el
fin de brindar informacién a la ciudadania. A continuacidon detallo sobre la informacién que en que
trabajé en conjunto con el Auditor Interno.

En la direccion es http://www.mep.go.cr/auditoria-interna/inicio, brinda informacién sobre el marco
normativo, quienes somos, y ademas, se encuentran documentos de interés general: Informes emitidos
y Manuales, entre otros que a continuacion se detallan.

Para que la ciudadania se informe sobre nuestra estructura orgéanica se publica en la pagina
http://www.mep.go.cr/auditoria-interna/organizacion la organizaciéon de la Auditoria Interna,
Educar para una nueva ciudadania
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sefialando el Decreto 39194-MEP, en el cual se reforman los articulos 9, 16, 17, 18, 19, 20, 21 y 44,
del Decreto Ejecutivo 34427-MEP, “Reglamento de Organizacion y Funcionamiento de la Auditoria
Interna”, asi como el directorio de los diferentes oficinas de la Auditoria Interna conformado por:

= Direccion de la Auditoria Interna: integrada por el Auditor Interno Lic. Harry J. Maynard F.
y, el Subauditor Interno, MBA. Edier Navarro Esquivel,

= El Departamento de Auditoria Administrativa, a cargo de la MBA. Miriam Calvo Reyes

= El Departamento de Auditoria de Programas, a cargo de la MBA. Sarita Pérez Umafia

= El Departamento de Auditoria de Sistemas, a cargo de la MATI. Edna Mora Quirds

= El Departamento de Auditoria Especial de Denuncias, a cargo de la Licda. Maritza Soto
Calderon

= El Departamento de Auditoria de Evaluacion y Cumplimiento, a cargo de la Licda. Alba
Camacho de la O

= El Departamento Legal, a cargo de la Licda. Maria Antonieta Saborio Vargas

= La Unidad de Documentacién Interna y Legalizacion de Libros, a cargo de la MBA.
Gaudin Venegas Chacén

Asi mismo, para que la ciudadania pueda acercarse a la Auditoria Interna se publicé en el directorio
de las oficinas del MEP: los numeros de teléfono, fax, direccion de nuestras oficinas, correo
electronico, y el horario de  atencion en la  direccion electronica
http://www.mep.go.cr/tramites/denuncia-inconformidad-ante-auditoria-interna

Ademas, en caso de requerir contactarnos se puso a disposicion un correo oficial electrénico:
auditoria@mep.go.cr  que puede ser accedido en la pagina http://www.mep.go.cr/auditoria-
interna/inicio

Informes

En relacion con los Informes de Auditoria Interna se han publicado a partir del periodo 2011 al |
semestre 2017, organizados en 20 secciones, ademas en esa misma pagina, se comunica el objetivo de
informar en miras a la transparencia en el ejercicio de las funciones.

Los informes se pueden consultar en http://www.mep.go.cr/auditoria-interna/informes-emitidos

Es de acotar, que para el acceso a estos informes de auditoria, se localizan ademas, en el hipervinculo,
ubicado en el apartado MEP, Transparencia Institucional.

En cuanto a los servicios brindados al publico, la Auditoria Interna informa a la ciudadania, en la
pagina http://www.mep.go.cr/auditoria-interna/manuales, la siguiente documentacion:

La Reforma al Manual de Politicas y Procedimientos para la Autorizacion de Libros de la Direccion
de Auditoria Interna del Ministerio de Educacion Pablica
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Manual de Normas Generales para la Tramitacion de Denuncias presentas ante la Direccion de
Auditoria Interna del Ministerio de Educacion Publica.

Como parte de la gestion como mecanismo de participacion y realimentacion con diversos actores
de la sociedad y mejoramiento de la funcion, desde el 2014 se ha trabajado el Proyecto SAD (sistema
de atencion de denuncias web), del cual la primera etapa esta concluida y la segunda, podria estar
finalizada para implementar en este primer semestre del 2018.

Se encuentra publicado y de acceso a la ciudadania el formulario para presentar denuncias en la pagina
en el hipervinculo http://www.mep.go.cr/sites/default/files/page/adjuntos/denuncia-verbal.doc , el
cual se accesa en donde indica “click aqui para descargar el formulario”

Del tema de las Estadisticas de acceso a las paginas web publicadas de la Auditoria Interna: De enero
a junio 2017 se registraron 8.921 visitas en total.

A mi salida, queda actualizada la pagina de contéactenos:

) Imagenl
ORGANIZACION DE LA AUDITORIA INTERNA DEL MEP

Organizacion

Inicio | Informes emitidos | Manuales

En La Gaceta 137 del lunes 25 de setiembre del 2015, se publicd el Decreto 39194-MEP en el cual se reforman
los articulos 9, 16, 17, 18, 19, 20, 21 y 44, del Decreto Ejecutive 34427-MEP, “Reglamento de Organizacion y
Funcionamiento de la Auditoria Interna®, con los cuales se modificod la organizacion de la Auditoria Interna de la
siguiente forma:

Direccion de la Auditoria Interna: integrada por el Auditor Interno MBA. Edier Mavarro Esquivel (a cargo) y la
Subauditora Intema (a.i.) MBA_ Sarita Pérez Umaiia

El Departamento de Auditoria Administrativa, a cargo de la MBA. Miriam Calvo Reyes

El Departamento de Auditoria de Programas, a cargo de la MBA. Gaudin Venegas Chacon (jefe a.i.)

El Departamento de Auditoria de Sistemas, a cargo de la MATI. Edna Mora Quirds

El Departamento de Auditoria Especial de Denuncias, a cargo de la Licda. Maritza Soto Calderon

El Departamento de Auditoria de Evaluacion y Cumplimiento, a cargo de la Licda. Alba Camacho de la O
El Departamento Legal: a cargo de la MSc. Shirley Dinarte Veldsquez

La Unidad de Documentacion Interna y Legalizacion de Libros, a cargo de la MBA_ Xiomara Granados
Vargas (jefe a.i.)

Fuente: http://www.mep.go.cr/auditoria-interna/organizacion. Recuperado por Edna Mora
Quirds. 18/10/2018
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E3.3 * INVENTARIOS

Dejo ademas, entregado al Proyecto de Arrendamiento de Equipo de Computo el inventario de
hardware y software (Al-1235-18 al 4 de setiembre de 2018 y AI-1305-18 al 18 de setiembre de
2018).

E3.4 * COMPRAS (Adquisiciones) DE TECNOLOGIA:

2010 servidor G6.

2012 kit de firma digital.

2013 Horas de acompafiamiento (Audinet).

2013 Pizarra interactiva con base y proyector.

2012-2013 Equipo Workstation.

2014- base enfriadoras para portatiles, candados para laptop, discos duros externos.
2015 Licencias de Adobe Acrobat pro DC.

2015 Impresoras Multifuncionales Portables.

2015 Licencias de informacion juridica.

2015 Licencia Perpetuas IDEA.

2015 Servidor G9 con unidad RDX para respaldos.

2015 Reparacion impresoras Direccion de Auditoria.

2016 Cintas de respaldos.

2016 Aire acondicionado mini Split.

2017 Reparacion de impresoras (por unica vez).

2017 Licencia (perpetua) DevCraft-Telerik complete para .NET.

En este aspecto es importante indicar que el expediente lo conformaba el Programa Presupuestario y
el expediente oficial lo publica la Proveeduria Institucional. Al principio no era requisito elaborar
estudios técnicos y nuestra participaciéon fue después del analisis, en algunos casos la emisién de
criterio, tareas que coadyuvan al Subauditor Interno quien es quien ejecuta el presupuesto.

Al momento del informe, tramitado la compra de la UPS (para las PC de la DAI y para servidores);
adicionalmente, la contratacion para el Mantenimiento del Sistema Audinet.

Se elaboraron estudios enfocados al mercado, preliminares antes de iniciar los tramites de compra, a
continuacion se mencionan:

Estudio Técnico Informéatico Impresoras Léaser bajo modalidad arrendamiento.

Estudio Técnico Informatico Impresoras Multifuncionales portables.

Estudio Técnico Informatico Licencia de Consulta Anual de Software Juridico.

Estudio técnico Informatico Mantenimiento y reparacion de equipo de computo y sistemas de
informacion. (reparacion de impresoras).

Estudio Técnico Informético Al-1672-17 Licencia (perpetua) DevCraft-Telerik complete para .NET
para la Auditoria Interna.
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Estudio Técnico Informatico Adquisicién de fuente de alimentacion ininterrumpida (UPS) para la
Auditoria Interna.

Estudio Técnico Informatico Mantenimiento y reparacion de equipo de cdmputo y sistemas de
informacidn. (Audinet).

Otros tramites para la contratacion (Capacitacién) antes del 2013:

Capacitacion Arquitectura de Software

Congreso ISACA

Curso Ethical Hacking

Curso Hacking Forensic Investigador

Curso Reporting Service con Microsoft SQL Server 2008

Curso Implementation and Maintenance Microsoft SQL Server 2008
Curso Programacion Visual Basic 2010

Curso Implementating and Managing Windows Server 2008 R2 Hyper-V

E3.5* ASESORAMIENTO

En acatamiento a instruccién de la DA, hacia las Direcciones Regionales sobre el sistema donado
SICORE:

o Direccion de (San Carlos)

. Direccion San José Norte

. Direccion Heredia

. DIEE

E3.6 * SOPORTE TECNICO

Segun los informes mensuales desde 2009 a la fecha 2018, esta tarea se ha brindado en apoyo a todo
el personal de la DAI (auditores, jefaturas, y personal de apoyo). Esta es una tarea considerada como
adjetiva. Para esta labor en donde se instauraron controles para este proceso se atendieron en el 2016
una totalidad de 428 casos, en el 2017 807 casos y hasta el tercer trimestre de este afio 2018 se han
atendido 541 casos para una totalidad de 1.776 en estos Gltimos 3 afios.

Administracion de carpetas compartidas.
La préactica de carpetas compartidas fue una respuesta que se brind6 a los auditores, desde el inicio a
fin de que tuviesen un repositorio para almacenar informacion de forma controlada.

Debido al crecimiento en el recurso humano y de la cantidad de informacion almacenada en los

servidores, se organizan todas las carpetas por tema o por unidad asignandoles los permisos que cada
jefatura requeria.
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La valoracion por produccién por lo general es por el area sustantiva que es la fiscalizacién, la tarea
de soporte técnico resta esfuerzos que inciden en la eficacia y eficiencia y economia, por cuanto
demanda de muchisima.

El soporte que brindamos actualmente es sobre hardware (equipos arrendados, impresoras
principalmente) enfocado a garantia y software (sistemas, base de datos, correo, herramientas de
trabajo office y sistema operativo Windows) como punto importante.

El contar con un recurso a tiempo completo para esta tarea, se dio a partir del 2015 porque consideré
que me ayudaria en enfocarme los esfuerzos Unicamente a los estudios, informes y tecnologia; y los
resultados se informaron.

Dentro de este proceso, se administré equipo como contingencia para los auditores, de forma que si
algin CPU o monitor concluia su vida util se les ha reemplazado; con la excepcion que se da en el
2015 cuando ingresan los “arrendados” entonces los CPU ya no son repuestos, salvo por garantia.

En complemento a los sistemas principales se trabajé ademas en revision de otros sistemas
informaéticos:

) Tabla 5 )
REVISION DE SISTEMAS INFORMATICOS

SISTEMAS

Sistema DETEKTOR revision

SICOI Sistema para inventarios en los colegios técnicos, donado por estudiantes. Revisién

Levantado de inventario de sistemas de informacion automatizados en el MEP

Bl W N[

Sistema Tribunal Supremo Elecciones: Migracion de mas10 millones de registros para 4
tablas

Sistema de Bachilleres (instalacién)

GLPI para soporte, administracion. Se gestion6 un Mddulo para el Grupo Auditoria

~N (oo

Sitio web, coordinacion para la creacion y mantenimiento de informacion sitio Auditoria
Interna

GPS-webservice, se desistio del Proyecto por falta de interés.

[{o}eb]

Integra2 (participacion en dos reuniones con directores de proyecto)

10 Control de Vehiculos, hecho en Excel

E3.4 * TRANSFERENCIA DE CONOCIMIENTOS (impartida por personal a mi cargo,

dirigida a todos los auditores que conforman toda la DAI):

e 6 cursos Audinet (modulo Planning y modulo de Gestor de Seguimiento).
e Software IDEA

Educar para una nueva ciudadania

Teléfonos: 2255-1725, 2223-2050 7° piso edificio Raventds, San José
Fax: 2248-0920 Correo: auditoria.notificaciones@mep.go.cr

Péginazz



® O - A d ’
Mep| & fuor

Audinet version 5.4.1

Comunicacion asertiva

Respaldos de correo (Outlook), optimizacion (29/9/13)
Instructivo de codificacion

Gestor de Seguimiento

Sistema de gestion de Atencion de Denuncias

E3.5* PUBLICACION

Se publicd ensayo “Auditoria Informatica” de mi autoria en el Boletin Informativo Ne 4 de la
Auditoria Interna del Ministerio de Educacion en el 2017, el cual es distribuido a través de correo de
la Oficina de Prensa al personal del MEP y como articulo de interés en el Boletin Ne 26 en el Instituto
de Auditores Internos de Costa Rica en el 2017

https://www.iaicr.com/boletin/boletin_2017_02.html

https://www.iaicr.com/boletin/boletin_2017_02.html

ARTICULOS DE INTERES

Articulos

g Auditoria Informatica
* Edna Mora Quirds

El brindar una opinion, apoyada en otros autores sobre la auditoria informatica o de
sistemas en las instituciones publicas surge a raiz de encontrar algunas respuestas
sobre si es o no necesaria su institucionalidad

CONTINUAR

E3.6 * EVALUACION DEL DESEMPENO

Mis evaluaciones del desempefio en el tiempo laborado en la Auditoria Interna, llegé a alcanzar varias
calificaciones de Excelente, valoraciones realizadas por 4 funcionarios con rango de Director y
Subauditor entre el 2009 al 2017.

F. ESTADO DE LOS PROYECTOS MAS RELEVANTES EN EL AMBITO INSTITUCIONAL O
DE LA UNIDAD, EXISTENTES AL INICIO DE SU GESTION Y DE LOS QUE DEJO
PENDIENTES DE CONCLUIR.
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FISCALIZACION

La revision de los informes se encuentra al dia.

Estudios en proceso y estado en el que quedan:

39-2017 Red de atencidn virtual.

42-2017 Sistema CONESUP.

43-2017 Sistema de traslados por excepcion.

45-2017 Sistema SIP.

56-2017 Denuncia 2013 CINDEA San Martin de Guépiles. Ejecucion

036-2018 Directriz 285-MEP-2013.

037-2018 Servidores y Centros de Computo que no pertenecen a DIG. Aln no inicia la Fase de

Revisién Preliminar, ni se ha entregado el Protocolo.
e 043-2018 Oficina de Proyectos de la DIG. Se inicia Fase de Revision Preliminar.

En relacion con Estudios en Proceso para ampliar al detalle informo lo siguiente:

v

v
v

AN

Est 39-17 Fase de Comunicacion: el borrador de informe se encuentra en discusion con la
administracion activa.

Est 42-17 Fase de Comunicacidn: mismo caso que el anterior.

Est 43-17 a la auditora se le envid a la Contraloria General de la Republica en Pasantia, se incluy6
en Comisién de Calidad de la DAI destinando dos dias para la ejecucion del estudio, el estado
del estudio se encuentra en la fase de ejecucion con la presentacion de los hallazgos para
presentarlos al Auditor Interno, Subauditora Interna (a.i.), la Jefe de Auditoria de Evaluacién y
Cumplimiento y asi continuar con el proceso.

Est 45-2017, el auditor tenia a cargo dos estudios y cuatro proyectos informaticos (mejoras al
SIL, separacion del SICORE, creacién SICORE — Denuncias, interfaz SICORE a SIL, ademas,
que se le recarga las tareas del Profesional Informatico 3 como lo es la administracion de Audinet
y todos estos sistemas informaticos, mientras el auditor de sistemas realizaba la Pasantia en la
CGR). Se expuso el resultado de la instruccién 1 de la Fase de Ejecucion ante el Auditor Interno,
Subauditora Interna (a.i.) y la Jefe del Departamento Legal. Se solicité criterio a Legal mediante
oficio Al-1295-18. El estudio continta en Fase de Ejecucion.

Est 56-17 la DAI me transfiere dos pruebas de la Denuncia 2013; en paralelo el auditor estaba
concluyendo el estudio Red de Atencién Virtual, y preparando el estudio 037-2018, raz6n por la
cual se tuvo que suspender por un tiempo este estudio. Este estudio se retomara al reingreso del
nuevo ciclo lectivo, ya que durante la visita de campo los docentes se encontraban en huelga.
Est 36-18 Se inicia Fase de Revision Preliminar. Se entregé el protocolo.

Est 37-18 Estudio asignado en el Audinet el 20 de julio de 2018, sin embargo, no tiene fecha de
inicio por atencion de la Denuncia. Fase revision preliminar, se solicité documentacion sobre
inventarios de servidores.

Est 43-18 Se inicia Fase de Revision Preliminar. Se entreg6 el protocolo.
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El estado de los estudios en el Audinet quedan finiquitados y otros quedan en proceso segun el caso y
etapa en que se encuentra los estudios de auditoria.

Estudios asignados y cerrados mediante:

e Estudio 033-2013 Denuncia 1376 Liceo Ricardo Fernandez Guardia. Al.0774-15

e Estudio 040-2013 Proyecto TCTE. Al-1826-17. Acta de cierre. No obstante, la investigacion
contractual la realizé el Departamento Legal (Al-0097-18), ya que esta temética no formaba parte
del alcance de auditoria de sistemas y por decision del Auditor Interno.

Denuncia 1432 Escuela de Sierpe. Informe de cierre Al-1223-16

Estudio 050-2015 Uso de Internet. Acta de cierre

Estudio 051-2015 Sistema de afios de servicio. Acta de cierre.

Estudio 048-2016 Proyectos Conectandonos. Acta de cierre.

Estudio 55-2016 Respaldos de base de datos no DIG. Acta de cierre.

Estudios que nunca fueron asignados:

Los siguientes estudios quedaron en el Plan Estratégico entre el 2010 al 2015 de la Direccién de Auditoria
Interna, porque nunca fueron asignados a este Departamento por falta de recursos humanos, porgue se estaba
en ese entonces atendiendo denuncias, para no incumplir las normas de auditoria en el sentido de que no se
pueden aceptar estudios en los cuales no se tiene el suficiente conocimiento, otros porque estaban duplicados
y se habian atendido con otro nombre.

Periodo 2010: 16, 17, 19, 25

Periodo 2011: 28

Periodo 2012: 27, 29, 31

Periodo 2013: 6, 13

Periodo 2014: 27

Periodo 2015: 22, 23 (este se realizé en 2017)

Se comunicé lo anterior mediante correo electrénico al Auditor Interno en julio 2017 y en el 2018, con el fin
de que les deben cambiar el estado dentro del sistema Audinet y cerrarlos.

PROCESOS ADJETIVOS

Bajo mi cargo se emiten lineamientos estableciendo una estrategia para trabajar con 5 procesos adjetivos
(2009-2010), que a saber son: sistemas de informacion, base de datos, compras, soporte técnico y respaldos;
adicional a estos surge en el 2015 la coordinacion con los diferentes Proyectos relacionados con tecnologias:
1) el arrendamiento de equipos de computo y 2) arrendamiento de impresoras, como fue mencionado en las
primeras paginas de este informe.

Educar para una nueva ciudadania

Teléfonos: 2255-1725, 2223-2050 7° piso edificio Raventds, San José
Fax: 2248-0920 Correo: auditoria.notificaciones@mep.go.cr

Pégina25



® O - A d ’
Mep | & fudtora

Las tareas de estos procesos que fueron atendidas por el personal a cargo, se informaron afio a afio en los
reportes mensuales o trimestrales a quien ocupara el puesto de Subauditor(a) Interno(a).

1. BASE DE DATOS

(Procedimientos y tareas ejecutadas: administrador de servidores, creacién, monitoreo, migracién, consultas,
creacion de reportes, pruebas de rendimiento, seguridad e integridad de base de datos).

Como apoyo a los auditores, las tareas mas relevantes en este proceso: se extrajeron registros de base de
datos inclusive de laréplica de Integra2, se migraron los registros que nos lo suministraron en archivos planos
(.txt) para el aplicativo TSE, se disefiaron centenares de scripts para consultas en el motor SQL Server.

Se extrajo por parte de los técnicos de la empresa proveedora en conjunto con la Ing. lleana Méndez, la
informacién almacenada por los auditores en el Audinet, se clasificaron por carpetas de los afios 1900-2008-
2009-2010-2011-2012-2013-2014-2015-2016-2017 incluidos al 4 y 18 de agosto de 2017 a las 4.21 pm. a
fin de suministrar la informacion al Archivo Central.

2. SISTEMAS DE INFORMACION

(Procedimiento y tareas ejecutadas: sistemas hechos a la medida y sistemas genéricos. Levantado de
requerimientos, disefio de estructura de la base de datos, disefio del prototipo, definicion de casos de uso,
plan de pruebas, correccidn de errores, implementacion, mantenimiento)

3. RESPALDOS y restauracion de base de datos, y carpetas compartidas.

(se realizan en discos duros externos y en cintas de respaldos que rotan entre los funcionarios hasta que se
obtenga la cajita de seguridad)

Servidor (antiguo 2010) modelo G6, queda informacion almacenada y respaldada (comprimido) 175 GB al
17/11/2018

Servidor (nuevo 2015) modelo G9, queda informacion almacenada y respaldada (comprimido) 191 GB al
17/11/2018.

4. SOPORTE TECNICO

(Procedimientos: mantenimiento preventivo, mantenimiento correcto y desecho de activos)

Administracién de carpetas compartidas.

Queda instalado el motor de base de datos SQL 2014 Express Advance en todas las laptops de la Auditoria
Interna para la induccion de la nueva version del Audinet que recibirian los auditores.

5. COMPRAS

(Procedimiento: se elabora listado de necesidades de toda la Auditoria Interna, segun lo manifestado por las
diferentes Jefaturas, a fin de que en la DAI lo incorporen en el SPI el anteproyecto de presupuesto dentro del
Programa Presupuestario 550. En el caso de que se cuente con la autorizacion correspondiente, se enviar el
listado o se gestionara directamente con el Jefe del Programa Presupuestario 555. Una vez que se apruebe el
presupuesto, la jefatura coordina con la UDILL las prioridades de las compras y da la orden para que se inicie
la investigacion de campo plasmandose en un estudio de mercado, y con la obtencion de 3 facturas proformas
(en caso licitatorio). La jefatura elabora xxx documentos: decision de inicio, solicitud de pedido, condiciones
al cartel y el cronograma de responsabilidades de la compra. Si la compra es por el programa 550, se le envia
la documentacion a la Jefe de la UDILL, caso contrario, si es por el programa 550 se envia a la jefe del Depto.
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Adquisiciones Tecnologicas de la DIG, a fin de que le asignen un analista con quien continuara trabajando
todo el proceso de compras, modificaciones, ampliaciones de tiempo, seguimiento, entre otros)

6. ENLACE A NIVEL DE COORDINACION CON LOS PROYECTOS Tecnoldgicos en su figura de
ARRENDAMIENTO.

Para esta labor, se trabajo en el proceso migratorio de cambio de equipos, se gestiono las solicitudes de
equipo para los usuarios que ingresaban posterior al cambio, se control6 mediante inventarios tanto software
como hardware, se emitieron reportes sobre el mantenimiento preventivo que realiz6 la empresa, se
atendieron los incidentes que reportaban los auditores, se atendi6 a los técnicos de la empresa, informacion
gue se encuentra en el SICORE vy otros, a través del sistema GLPI.

PROYECTOS EN PROCESO POR LO QUE SE DEBE DAR CONTINUIDAD:

(Pendientes)

1. Proyecto SAD Il FASE. El formulario Web se debe trabajar en conjunto con la oficina Servicios Web de
la Direccion de Informaética de Gestién a fin de que sea publicado en el sitio web. La licencia de Telerik
asignada al Ing. Gabriel Vargas, se presto a la Unidad de Servicios Web de la DIG para que concluyan
la Etapa 2 del Proyecto SAD, una vez finalizada y puesta en produccién a través del sitio web, este
software debera regresar a la maquina del auditor Vargas.

2. Pendiente EI Mantenimiento y Soporte del Sistema Informéatico Audinet, que a la fecha de la elaboracion
de este informe aln no sale el contrato que emite la Proveeduria Institucional, se debe coordinar la
recepcion y la logistica de la induccion sobre la version que debe recibir la Auditoria una vez que se haya
realizado el trabajo descrito en el contrato.

3. Extraer del sistema Audinet la informacion para entregar al Archivo Central, actualizada y como lo
menciono en parrafos superiores.

4. Queda pendiente el urgente tema de las oficinas de la Direccion, dado el hacinamiento, ruido y calor que
tienen que soportar los funcionarios, y que no se ha podido resolver, dado la poca colaboracion de la
administracion activa en este tema.

5. Concluir el procedimiento para la toma de evidencia electrdnica, se deja recién iniciado con el técnico
de soporte.

6. Como recomendacion: establecer como Proyecto de Desarrollo el TSE (aplicativo del Tribunal Supremo
de Elecciones) con el objetivo de que se realicen grupos consanguineos, a nivel 1, 2y 3, en el PAO 20109.

7. En compras: pendiente a emitirse la adjudicacion de las UPS, compra que le corresponde dar el
seguimiento a la UDILL, la distribucion de las mismas le corresponde a DAS.

8. Para el periodo 2019 debera tramitarse el pago por concepto de las Ultimas actualizaciones, segun lo
establecido en el contrato de la licencia de Globalex, para esta tarea quedd incluido en el anteproyecto
de presupuesto 2019 en el Programa 555, por el cual fueron adquiridas. Con este pago se concluye el
contrato para las actualizaciones. Las app de la licencia juridica instalada en 5 celulares fueron una
donacion y operacion hasta que concluya el contrato.
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9.

10.

Se debe contratar el mantenimiento preventivo del proyector asociado a la pizarra, por lo que se debe
incluir en el anteproyecto de presupuesto 2019, esta situacion fue comunicada a la Jefatura de la UDILL
mediante correo y comunicado a la Direccion durante la reunion de la Planificacion Estratégica.

Se debe deshabilitar a través de DGI el puerto asociado a la licencia juridica de Globalex.

A pesar de no ser un pendiente del Departamento de Auditoria de Sistemas, la DAI recomiendo que
debera cerrar los estudios que quedaron en el Plan Estratégico de la Direccion establecidos segun el
tipo de auditoria de sistemas; ademas, deben entregar el acta de cierre para incorporarse en el Audinet.

SRS S

11.

12.

13.

14.

15.

16.

G. GESTION INTERNA

Evalle segun el Formulario de evaluacion del desempefio a los subordinados a mi cargo, desde el
2009 hasta el periodo 2017 y del periodo 2 enero de 2018 al 30 de noviembre de 2018.

Mejoras a mecanismos de supervision de los estudios, de forma que se hace digital y el documento
firmado se almacena en el Audinet.

Analisis y evaluaciones periddicas de todas las funciones y actividades propias de cada servicio.
Identificacion y mapeo de procesos de trabajo por parte de cada servicio

Analisis de riesgos, analisis de la situacion FODA en los objetivos del Plan Anual Operativo
Establecer el universo auditable y la propuesta de estudios de auditoria de sistemas para recorrerlo
al menos dos veces en 12 afios. (Ver Anexo 2)

Se entregaron a la DAL los Informes de labores del Departamento de los periodos 2012-2013-2014-
2015-2016, y de forma trimestral en el 2017 y hasta el 111 trimestre del 2018.

Propuse el Plan anual de capacitacién del Departamento hasta el 2017,

Realicé la estimacion de presupuesto 2010 al 2016.

En el afio 2015 se present6 a la DAI Informe técnico para identificar las necesidades de recursos
humanos (especialidad Informatica y Computacion).

Participé en reuniones de discusion de informes con la administracién activa, espacio que me
brindaron la oportunidad de ampliar los conocimientos sobre temas de interés institucional,
fortaleciendo la pericia y el desarrollo profesional en la aplicabilidad de mis tareas.

Participé ademas, en todas las reuniones convocadas por la DAI y otras, para coordinar aspectos
relacionados con actividades y/o proyectos a mi cargo. También, con el objetivo de atender a
funcionarios del MEP relacionados con denuncias, o con diversos proyectos de este Departamento.
Asignar los diferentes equipos o activos tecnoldgicos a los Departamentos de la Auditoria Interna,
de acuerdo a las necesidades presentadas y planeadas

Gestioné el uso de la firma digital para mi personal.

Coordine y supervise que los reportes por fallas de los equipos tanto del hardware como del software
que se emplea para el trabajo en todos los Departamentos de la Auditoria Interna, fueran subsanados,
ademas de la aplicacion de las garantias.

Se presupuesto en el Anteproyecto 2019: licenciamiento Access 2016 con acceso a 7 auditores (3 del
DAS), (2 del DAEAD) y (2 de la UDILL) quienes solicitaron, 7 licencias Adobe Pro (para el DAS y
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18.
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20.

21.

22.

23.

24,

25.

26.

27.

la UDILL) quienes lo solicitaron por escrito y 1 Visio Pro para diagramacion (para el DAS); sin
embargo, se propuso en noviembre 2018 eliminar esta Ultima licencia para financiar la subpartida de
Alquiler de cajita de seguridad para la cintas de respaldos.

Dejo archivo digital de indicadores para auditorias de sistemas.

Aporto la propuesta que se expuso y entregd la propuesta del PAO 2019.

Las cuentas de correo para la administracion de licencias del servidor, se le entregé al Auditor Interno
mediante correo, indicAndole que es el administrador; él debe delegar esa administracion o incluir
otra persona que le coadyuve con esta responsabilidad.

La cuenta de correo que administra la licencia de Telerik es auditoria-web@mep.go.cr y se le entrega
la administracion al Ing. Gabriel Vargas.

La cuenta de correo que administra las licencias de Adobe, se le entrega para la administracion al
Lic. Jeffrey Rojas y se le recomienda gestionar el cambio de esa cuenta, por el de auditoria-
web@mep.go.cr

Es de acotar que todos los contactos internos y externos, se le suministraron mediante correo al Lic.
Jeffrey Rojas, para la continuidad de los procesos del DAS y la gestién.

Las responsabilidades segun los procesos del DAS las asigné segln las competencias, experiencia
y habilidades, de la siguiente forma: sistemas y base de datos Profesional Informatico 3 y Profesional
Informatico 12, Respaldos y administracion de carpetas compartidas Profesional Informatico 18,
Soporte y Desecho tecnolégico: Técnico y como contingencia Profesional Informético 12 (en casos
de que el técnico esté ausente de la oficina) y estudios de mercado al Profesional Informatico 12, En
Fiscalizacion, el Profesional Informatico 3 tiene el cargo de Supervisor.

Al personal a cargo se les suministro las herramientas tecnolégicas para el desempefio de sus labores,
asignadas mediante boleta de control de inventario en su modalidad de asignacion.

Gestioné desde mi ingreso la creacion y suspension de los usuarios (correspondientes a todo el
personal de la DAI) para que ingresarian al DominioMEP, las cuentas de correo institucional, a los
sistemas institucionales y servicios; asi como a lo interno, para el ingreso a los sistemas informaticos
de la DA, carpetas compartidas (intercambio y respaldos) y otras.

Se aprobaron las solicitudes de vacaciones del personal a cargo, al dia de la emisién del informe los
saldos son: PI3 ( JR 10 dias habiles), Técnico de Soporte (GCh 0 dias habiles), PI1 (IM 8 dias
habiles), PI1 interino (ABB -4 dias habiles) y P11 (GV 18dias habiles), la PSC2 paso en el mes pasado
a la Unidad de Calidad de la DAL.

Se gestiond el mantenimiento de un servidor porgue el otro esta en garantia.

G1 - Capacitacion:
Afio a afio se prepara las necesidades de capacitacion, de acuerdo a los resultados de la evaluacion
del desempefio, a los estudios de auditoria, y a los recursos presupuestarios.

Las capacitaciones son el resultado del cumplimiento de lo establecido en las Normas para el
ejercicio de la Auditoria Interna en el Sector Publico norma 1.2., 2.4 Idoneidad del personal 2.9 en
lo conducente el desarrollo profesional de sus funcionarios, que exigen que estos tengan
conocimientos suficientes para identificar riesgos, corrupcidn, controles en tecnologias y sistemas de
informacidn, asi como las técnicas de auditoria disponibles.
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Durante mi gestion los Profesionales Auditores (Informéaticos y Contadores) a mi cargo fueron
capacitados, otros fueron de forma gratuita y virtual (entiéndose que el funcionario a mi cargo no
utilizaba tiempo laboral) en general los temas fueron:

Reporting Services con Microsoft SQL Server 2008. Implementation and Maintenance Microsoft
SQL Server 2008, Arquitectura de Software, Programacion Visual Basic 2010, 10264AC -
Developing Web Applications with Microsoft® Visual Studio® 2010, Elaboracion de Informes de
Relacion de Hechos en las Auditorias Pablicas, Curso Excel Intermedio, Auditoria de Tecnologias
de Informacion y comunicaciones. Auditoria Forense en la practica. (con enfasis en el fraude
corporativo), Normas Generales relativas al trabajo de auditoria en el Sector Publico y Auditoria
Financiera Auditoria Operativa y de Caracter Especial. Habilidades gerenciales. Preparacion para el
examen de Certificaciéon CISA, Administracion de Proyectos, Formulacion y Ejecucion de
Proyectos, entre otros.

En lo personal, me preocupé de actualizarme profesionalmente, por lo que forma gratuita y sin costo para la
Institucion participé en temas por ejemplo como:

Ortografia Préactica 2011
Redaccion de Informes, Ortografia y Técnicas 2011
Servicio al Cliente 2012
Etica y Ejercicio Profesional 2013
Control y Auditoria de Proyectos de TIC-Origen de los Fracasos. ISACA. Capitulo Costa 2012
Rica

Taller Gestion de Talento Humano en empresas de TI. 2013
X Congreso Nacional e Internacional de Tecnologia y Computacién. TECCOM 2013
Auditoria Informética: Conceptualizacion 2013
Controles y Seguridad Informatica 2013
Auditoria Informatica: Conceptualizacion 2013
Disefio de casos de uso 2013
Operador de aplicaciones ofimaticas 2014
Catedra Virtual de Productividad y competitividad 2014
Técnicas de comunicacion en el nivel gerencial 2014
Taller Seguridad de la Informacion ISO 27001 y su alineacion en COBIT 5 2014
Arquitectura de computadoras 2014
Formacidn de Lideres con talento, integrales y competitivos 2014
Técnicas de comunicacion en el nivel operativo 2014
Fundamentacién de ensamble y mantenimiento de computadoras para los procesos de soporte 2014
técnico

Mentalidad de Lider (Liderazgo) 2015
Trabajo en equipo en el nivel gerencial 2015
Uso de Excel y Access para el desarrollo de aplicaciones administrativas empresariales 2016
Fundamentos de muestreo para auditoria 2016
Lectura Critica 2016
Auditoria de la Seguridad 2016
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Conceptos basicos en materia de Derechos de Autor y Conexos, Decreto N 37549-JP y

- o 2016
procedimientos de Inscripcion
Técnicas De Expresion Oral 2016
Relaciones Humanas y Habilidades para adaptarse a los cambios 2017
Estrategias para el acceso y uso de la informacién 2017
Modular Virtual de “Desarrollo de Competencias” incluye: Comunicacion, Innovacion,
Relaciones Interpersonales, Trabajo en Equipo, Liderazgo 2018

Se adquirié gamage de conocimientos y otros obtenidos mediante capacitaciones o participacion en eventos
gratis y fuera de horas de oficina en cumplimiento a las Normas de Auditoria, y para poner en préactica
estas preparaciones obtenidas, motivada por el trabajo que desarrollé en esta institucion.

G2 - ENTREGA DE ACTIVOS

La entrega de los activos bajo mi custodia y responsabilidad fue realizada al MBA. Edier Navarro Esquivel,
Auditor Interno, el dia 30 de noviembre del 2018, mediante SICAMEP con los formularios signados
respectivamente. Algunas licencias al estar instaladas en los servidores se incluyen bajo mi custodia, pero
son de uso para todos los auditores. Un inventario valorado en méas de cuarenta millones de colones que
custodié por mas de 9 afios. Ver Anexo 3

Ademas, se envid a desechar equipo tecnoldgico por mal estado o inservible, entre el 2014 y 2018, mediante
21 registros (boletas y oficios) de traslado por desuso al Almacén de Bienes de la Proveeduria Institucional.
De todos los movimientos realizados en el inventario quedan registrados en el SICAMEP y SICORE con
copiaala DAI de la boleta firmada, para el respectivo control de activos. El Gltimo se ejecuté mediante oficio
Al-1823-2018 y boleta 6049-2018.

En cuanto al equipo de computo y la laptop (en modalidad arrendados) se le entrega al Sr. Auditor Interno
mediante Formulario, y con ambas firmas se le envia copia por correo electronico al Proyecto de
Arrendamiento de Equipo de Computo para la respectiva actualizacion del inventario.

A. ADMINISTRACION DE LOS RECURSOS FINANCIEROS ASIGNADOS DURANTE SU
GESTION A LA INSTITUCION O A LA UNIDAD, SEGUN CORRESPONDA

No aplica. No obstante, se le coadyuvo al Subauditor Interno en la ejecucion del presupuesto. La asignacién
de los recursos se realiza al Programa 555 Aplicacion de la Tecnologia a la Educacion del MEP, mediante la
actividad programética denominada Auditoria. Y hasta el periodo 2017 se realiza la tramitologia con
Programa 550 Definicion y Planif de la Politica Educ, es de resaltar que el contacto establecido es la Jefatura
de la UDILL, nuestra intervencion fue en la elaboracion de la documentacion.

Por esta razén para efectos de la formulacion, ejecucion y evaluacion se debe realizar de forma coordinada
con la gestoria del citado Programa.
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B. SUGERENCIAS PARA LA BUENA MARCHA DE LA INSTITUCION O DE LA UNIDAD,
SEGUN CORRESPONDA, SI EL FUNCIONARIO QUE RINDE EL INFORME LO ESTIMA
NECESARIO

Mantener canales de comunicacion abiertos y cordiales con la administracion activa y con la jefatura
del Departamento de Auditoria de Sistemas.

Ante el cambio de gobierno y algunos resultados de auditorias recientes, es necesario recomendar a la
nueva administracion que todos los nuevos programas se implementen continen con mayor fuerza la
Formulacion, Ejecucion y Administracion de Proyectos y dar seguimiento a la implementacion de la
Politica de Seguridad de la Informacién.

Para fortalecer el Departamento de Auditoria de Sistemas seria dotarlo de mas plazas de personal
Profesional Informaticos certificados y especializados en TIC y de gestion para poder evaluar la
totalidad del universo auditable del MEP y de espacios idoneos para ubicar a este recurso humano. Se
envié a la Direccién solicitud de plazas de forma austera DAS 2018, en el que se solicita 2 plazas: 1
técnico 3 en Informatica y 1 Profesional Informatica 1-A.

Dictar politicas sobre el almacenamiento de informacion en La Nube.

Establecer medios para ampliar el espacio virtual de almacenamiento de la informacion, ya sea con un
nuevo servidor, u otros medios como discos duros externos.

Para el personal de nuevo ingreso, principalmente el Profesional en Informatica debe evaluarse antes de
la entrevista definitiva a fin de que sea valorado con el perfil del auditor de sistemas.

La constante motivacion al personal relacionada con el Cddigo de Conducta y Etica, en donde se
fortalezcan ain mas los valores personales relacionados con la Auditoria Interna y el Ministerio de
Educacion Pdblica.

Respecto a la administracion de cuentas de correo, que efectia la DIG; deben continuar como hemos
trabajado desde mi ingreso y hasta mi salida. Cuando un funcionario de la DAI termina su contrato, se
le debe solicitar a la DIG que le establecen el ESTADO SUSPENDIDO y NUNCA Estado
ELIMINADO; lo anterior obedece, a que si el Ministerio Publico o los 6rganos fiscalizadores deben
continuar con alguna investigacion. El plazo que estableci en conjunto con el Jefe de Redes y
Telecomunicaciones es que esa duracion sea de 5 afios para un estado Suspendido.

La DAI debe mantener comunicacion expedida con la Jefatura del DAS para cuando ingrese o salga
personal, a fin de gestionar las credenciales digitales, acceso al DominioMEP, ingreso a los sistemas
informaticos, entre otros.

Los equipos de computo asignados deben quedar por Departamento y bajo la responsabilidad del
usuario. Lo anterior, fue comunicado al Director y Jefes de Departamento. Se debe seguir el
Procedimiento de Control de Bienes (asignacion y devolucion), no que el usuario se lo lleve a otra
oficina.

Los informes de auditoria de sistemas al tratar temas muy sensibles, se recomienda si fuese del caso,
publicar el resumen ejecutivo para no incurrir en por posibles vulnerabilidades a la seguridad de la
informacién del MEP.

Incorporar en el anteproyecto de presupuesto el mantenimiento de los dos servidores.
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C. ESTADO ACTUAL DEL CUMPLIMIENTO DE LAS DISPOSICIONES QUE DURANTE SU
GESTION LE HUBIERA GIRADO LA CONTRALORIA GENERAL DE LA REPUBLICA

Durante el periodo de mi gestion como Jefe del Departamento de Auditoria de Sistemas, ningln érgano de
control gir6 disposiciones ni recomendaciones al Area a mi cargo.

D. ESTADO ACTUAL DEL CUMPLIMIENTO DE LAS DISPOSICIONES O
RECOMENDACIONES QUE DURANTE SU GESTION LE HUBIERA GIRADO ALGUN
OTRO ORGANO DE CONTROL EXTERNO, SEGUN LA ACTIVIDAD PROPIA DE CADA
ADMINISTRACION

Durante el periodo de mi gestion como Jefe del Departamento de Auditoria de Sistemas, ningin 6rgano de
control gird disposiciones ni recomendaciones al Area a mi cargo.

E. ESTADO ACTUAL DE CUMPLIMIENTO DE LAS RECOMENDACIONES QUE DURANTE
SU GESTION LE HUBIERA FORMULADO LA RESPECTIVA AUDITORIA INTERNA

Durante el periodo de mi gestion como Jefe del Departamento de Auditoria de Sistemas, la Auditoria Interna
no gird disposiciones ni recomendaciones al Area a mi cargo

Despedida

Dejo constancia de mi agradecimiento al equipo de trabajo que en conjunto durante casi una década
brindamos diferentes aportes del MEP para el alcanzar los objetivos institucionales, por el apoyo, la confianza
y esos valores concordantes con nuestra gestion, para lograr conocer el trabajo que realizan los auditores de

sistemas.
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ANEXO 1

Resumenes de Informes de Auditoria de Sistemas

INFORME 04-11

Nota: no se anexa el resumen ejecutivo porque en ese tiempo el MPPA no lo tenia establecido en el
procedimiento. En este estudio se colabord.

Alcance
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La realizacion estuvo a cargo del Lic. Zenén Matarrita Meza, funcionario del Departamento de Auditoria de
Programas (DAP) y la Licda. Edna Mora Quirds, en la parte de Tecnologias de Informacion (T1), con la
colaboracion permanente del Lic. Jeffrey Rojas Marin, funcionarios del Departamento de Auditoria de
Sistemas (DAS), y bajo la direccion del Lic. Freddy Quesada Galagarza, jefe del DAP, todos adscritos a la
DAL

INFORME 82-11

Nota: no se anexa el resumen ejecutivo porque en ese tiempo el MPPA no lo tenia establecido en el
procedimiento.

Alcance

() N . . .
El estudio fue llevado a cabo por la Licda. Ericka Powan Lara, con la colaboracion del Lic. Jeffrey Rojas
Marin y el Bach. Yair Marin Gutiérrez; la supervision estuvo a cargo de la Licda. Edna Mora Quiro6s, Jefe
del Departamento de Auditoria de Sistemas.

INFORME 42-12
RESUMEN EJECUTIVO

El Sistema de Informacion Gerencial de Recursos Humanos (SIGRH), ha sido desde el afio 2002, el aplicativo
utilizado por el Ministerio de Educacion Publica para ejecutar los procesos criticos y relevantes para la
gestion de la informacion respecto a las acciones de personal correspondientes a la planilla institucional.

Durante la evolucion del proyecto se presentaron obstaculos hacia la continuidad idénea del sistema de
informacidn, por carencias que dificultan la comprensién de la estructura de dicho sistema, tales como la
omisidn en la entrega de documentos claves, como el diccionario completo de la base de datos y la ausencia
de la altima version del codigo fuente que imposibilita ajustar o corregir los diferentes médulos en funcién
de las deficiencias detectadas y las necesidades cambiantes del Ministerio, hacia el éxito y perfeccionamiento
de dicho sistema de informacion.

El presente estudio de auditoria evalUa la usabilidad, la calidad, la relevanciay los controles de la informacién
gue gqueda plasmada en las bitacoras dentro del sistema SIGRH, y separa sus resultados segun las siguientes
observaciones, ver figura 1:

Figura 1 Diagrama de Ishikawa. Oportunidades de mejora sistema SIGRH
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extensiones)

El analisis manifiesta debilidades importantes en la eficiencia de los procedimientos ejecutados en la
administracion, ejecucion y monitoreo de las bitacoras del sistema SIGRH.

en la revisidn peridgdica de
la informacisn (bitdcoras)

, actualizacién y

Se detectan amenazas que ponen en riesgo la naturaleza real de las bitacoras, las cuales tienen como fin
rastrear e identificar —de acuerdo con las caracteristicas- los responsables de transacciones efectuadas en el
sistema, asi como la participacién de la Direccién de Auditoria Interna hacia la revision del Médulo de
Seguridad en tiempo real ya que no se previo los accesos de consulta requeridos, segun las potestades
otorgadas en la Ley General de Control Interno, articulo 33, inciso a, o la creacién de bitacoras en los sistemas
de informacion en “produccion”.

Se determind la necesidad de incrementar la participacion activa de los generadores de la informacién en el
monitoreo de los datos contenidos en las bitacoras, en busca de garantizar la calidad, confiabilidad e
integridad, mediante el acceso directo, sin intermediarios.

Es necesario establecer el control adecuado que evalué el cumplimento de los factores criticos de éxito, sobre
todas las etapas que componen la adquisicién de un proyecto de tecnologia en el MEP, y no incurrir en los
errores indicados anteriormente.

Se deben prevenir las demandas potenciales sobre errores detectados en la aprobacion de acciones de personal
y la omisién de la vigilancia necesaria para garantizar la consistencia, y validez de las transacciones
efectuadas en el sistema SIGRH. La atencion de estas indicaciones ordenara y optimizara el control que se
requiere en el uso de los Sistemas de Informacion Computacionales, y generard mecanismos agiles para la
toma de decisiones.

Aunque el sistema SIGRH ser& remplazado por el sistema Integra2, las consideraciones y recomendaciones
expresadas en el presente informe deberan ser tomadas en cuenta en los sistemas presentes y futuros
manejados en el MEP y asi fortalecer los controles en las Tecnologias de Informacién y Comunicacién
(TIC’s) que exige la ley.
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El equipo de trabajo estuvo conformado por el Lic. Jeffrey Rojas Marin, quien estuvo a cargo del estudio;
Licda. Ruth Ramos Valladares, como personal de apoyo; ambos bajo la direccion de la MATI Edna Mora
Quiros, Jefe del Departamento de Auditoria de Sistemas.

INFORME 35-13
RESUMEN EJECUTIVO

El estudio se realiz6 en concordancia con lo definido en el Plan de Trabajo de la Auditoria Interna, con el
objetivo de verificar el manejo integral que se ha realizado con el antivirus, para comprobar la seguridad
razonable del equipo de cobmputo integrado al dominio del Ministerio de Educacion Publica (MEP).

En el estudio realizado, se determind que, en general, la Direccién de Informética de Gestion contaba con
3.000 licencias perpetuas de antivirus, que por crecimiento tecnoldgico Unicamente se tendria que realizar
una compra de 1.500 licencias y el mantenimiento para las 4.500 licencias para cubrir la totalidad de los
equipos.

Si se hubiese decidido por otra solucién de proteccion, habria sido menos rentable para el MEP, en virtud de
gue habria que cambiar toda la plataforma del antivirus; ademas, la efectividad y funcionamiento de esta
herramienta es razonablemente satisfactoria para los intereses de seguridad y proteccién de la informacion
gue se almacena tanto en estaciones de trabajo como en los servidores del MEP.

Se determinaron algunas vulnerabilidades de seguridad en las maquinas que utilizan el sistema de marcas de
entrada y salida de la jornada laboral, lo cual podria causar dafios a los equipos.

También se determiné que, la Direccién de Gestion y Evaluacion de la Calidad (DGEC), se mantiene fuera
de la red ministerial (dominiomep), lo que la convierte en vulnerable por que no cuenta con los servicios que
brinda la DIG al MEP, tales como las actualizaciones de los sistemas operativos y la actualizacion automatica
del antivirus.

En el presente informe se le giran recomendaciones a la Viceministra Administrativa, a la Direccion de
Informatica de Gestidn y a la Direccion de Gestion y Evaluacion de la Calidad, con el fin de atender las
situaciones susceptibles de mejora.

Alcance

(...)

La naturaleza del trabajo corresponde a una auditoria de Tecnologias de Informacion, la cual comprendi6 los
afios 2010-2011. Este estudio fue llevado a cabo por la Licda. Ericka Powan Lara, con la colaboracion del
Lic. Yair Marin Gutiérrez; la supervision estuvo a cargo de la Licda. Edna Mora Quirdés, Jefe del
Departamento de Auditoria de Sistemas.
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INFORME 39-13
RESUMEN EJECUTIVO

Las Direcciones Regionales de Educacion (DRE) como parte integral del Ministerio de Educacién Publica,
constituyen el enlace entre el nivel central y las comunidades. Estas son las encargadas de promover los
espacios para que las diferentes comunidades crezcan de la mano con la educacién y la innovacién.

En ese sentido, es indispensable que las DRE cuenten con las condiciones tecnolégicas acorde con sus
necesidades, de manera gue sean los organismos canalizadores de las inquietudes y necesidades de la
comunidad educativa en general.

El presente estudio evalla el equipamiento tecnol6gico de comunicaciones y servicios asociados, que sean
consecuentes con el logro de los objetivos planteados en el Decreto Ejecutivo 35513.

Se detectaron inconsistencias en la distribucion de los recursos tecnoldgicos y en la administracion efectiva
gue se les brinda, ausencia de estandares de construccion de cuartos de telecomunicaciones, de equipamiento,
debido a la poca supervision ejercida y, en otros casos, a la costumbre.

Asimismo, se encontrd que hay carencia de recurso humano en algunas DRE, ya que no se cuenta con el
técnico de soporte que brinde soluciones a los problemas presentados en momentos claves y que se traducen
en ineficiencia de las actividades y deterioro de la imagen del Ministerio de Educacién en las comunidades
educativas.

Alcance

(..

El estudio fue llevado a cabo por el Ing. Yair Marin Gutiérrez, con la colaboracion de la Licda. Ericka Powan
Lara; la supervision estuvo a cargo de la Licda. Edna Mora Quirds, Jefe del Departamento de Auditoria de
Sistemas.

INFORME 42-14

Elaborado por Licda. Ericka Powan Lara, Auditora encargada del estudio.
Revisado por Ing. Edna Mora Quir6s, Jefe Departamento de Auditoria de Sistemas
Fundamento Legal por Licda. Alejandra Piza Jager, Departamento Legal

Revisado y aprobado por Lic. Jorge Saborio Vargas, Subauditor Interno

INFORME 04-14
RESUMEN EJECUTIVO

El estudio del Proyecto “Equipamiento, digitalizacién y almacenamiento para la gestion de los documentos
laborales de los funcionarios del MEP, a nivel nacional”, mejor conocido como Expediente Digital, forma
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parte del plan de trabajo de la Direccién de Auditoria Interna y tiene por objetivo determinar una visién
general del proceso de digitalizacion de la informacidn del expediente de cada funcionario del MEP, a través
del compendio de informacion actualizada que sirva de referencia.

Este Proyecto nace a raiz de la linea estratégica del MEP de “Mas educacion y menos papeleo”; asi las cosas,
la Direccion de Recursos Humanos (DRH) a raiz de la compra de un software para la digitalizacion de toda
la correspondencia que entrara y saliera de la Plataforma de Servicios de la Institucion, toma la decision de
digitalizar todos los expediente de los funcionarios (tanto activos como pasivos).

La DRH realiza un primer proyecto cuyo rige seria del 2012 al 2018, pero dejé de lado al Departamento de
Registros Laborales (departamento ejecutor del mismo); lo que paraliz6 todo en cuanto a la parte de
contratacién de la empresa que realizaria la normalizacidn (organizacion, restauracion y foliado de cada
expediente) y posterior digitalizacion de los expedientes de funcionarios que estaban laborando en ese
momento, pues a los funcionarios de recién ingreso se les pediria toda la informacion ya digitalizada.

Aunque la parte de la digitalizacion se detuvo, si se avanzd en otros aspectos como el diagndstico de la
cantidad de expedientes a digitalizar, el envio de notificaciones a los funcionarios para que pongan al dia sus
expedientes, el envio de expedientes pasivos al Archivo Central y la digitacion de las vacaciones (que antes
se llevaban en tarjetas) en una herramienta informatica especialmente disefiada para que los funcionarios la
consulten con su nimero de cédula.

Posteriormente a esta primera Propuesta, la DRH hace un segundo proyecto que iniciard en el 2014 y
terminaré en el 2020 y junto con la Direccion de Planificacion Institucional solicitaron a MIDEPLAN que
eliminara el primero (2012-2018) del Plan Nacional de Desarrollo y asi poder inscribir el segundo (2014-
2020) en el Banco de Proyectos de Inversion Plblica; el cual qued6 debidamente inscrito el 29 de noviembre
de 2013.

De conformidad con los resultados obtenidos, se le recomienda a la DRH redefinir el cronograma de
actividades para el periodo 2014-2020 y tomar en consideracién el criterio técnico del Departamento de
Registros Laborales a la hora de realizar los requerimientos de contratacion de la empresa digitalizadora.

Alcance

(..
El estudio fue llevado a cabo por la Licda. Ericka Powan Lara, con la supervision de la Licda. Edna Mora
Quiros, MATI, Jefe del Departamento de Auditoria de Sistemas.

INFORME 13-14
RESUMEN EJECUTIVO

El estudio sobre el PIAD se origina en el Plan de trabajo de la Direccion de Auditoria Interna y tiene como
antecedente una evaluacion realizada por el Estado de La Nacion en el 2012.
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El estudio de auditoria se orient6 a verificar la aplicabilidad y uso del sistema informatizado, acompafado
de un nivel de andlisis en la gestion. En ese sentido, cabe recordar que la gestion gerencial es considerada
como la actividad que busca, a través del potencial humano y su toma de decisiones, incrementar la
productividad y la competitividad de las organizaciones.

Los hallazgos més relevantes se determinaron en el desarrollo de las herramientas informaticas del PIAD
(Registro Digital y Sistema de Informacion, ambos en sus versiones para primaria y secundaria), asi como
en las caracteristicas tecnoldgicas de estas herramientas: disefio, integridad de la informacion, errores
presentados, pruebas del sistema, usabilidad del registro, proceso de instalaciéon, oficialidad y seguridad.

Con el propdsito de revertir esas debilidades, se giran recomendaciones al Viceministro de Planificacion y
Coordinacion Regional, relacionadas con el cumplimiento de la normativa aplicable a cada deficiencia y con
el fin de que sean atendidas las situaciones susceptibles de mejora.

Alcance

(...)

El equipo de trabajo estuvo conformado por la Licda. Ruth Ramos Valladares, quien estuvo a cargo del
estudio, el MATI. Jeffrey Rojas Marin como personal de apoyo; ambos con la direccion de la MATI. Edna
Mora Quiro6s, Jefe del Departamento de Auditoria de Sistemas.

INFORME 25-15

RESUMEN EJECUTIVO
Nota: el estudio lo retoma la jefatura porque el auditor cesa el interinazgo.

La Auditoria Interna en desarrollo del Plan de Trabajo realizé el presente estudio, Cumplimiento de la
Directriz Presidencial 30 del afio 2002, la cual sefiala en primer lugar que se informe a todas y todos los
funcionarios sobre la prohibicion de utilizar el equipo de cémputo y los servicios de comunicacion de la
institucién para acceder a material pornografico, asi como establecer procedimientos para investigar sobre el
uso indebido del equipo electrénico y las telecomunicaciones en la institucion.

Este estudio fue enfocado hacia la revision en aquellos equipos de computo utilizados para el registro de
marcas, ubicados en los diferentes edificios que albergan las oficinas del MEP, los procedimientos para
recibir denuncias y la divulgacion de las politicas institucionales implementadas sobre el tema de la
pornografia, con el fin de verificar el cumplimiento de la Directriz Presidencial 30.

El mismo se realizd de conformidad con lo establecido en la Ley de Control Interno, las Normas para el
Ejercicio de la Auditoria Interna en el Sector Publico y demas normativa aplicable.

Entre los resultados del estudio se logra evidenciar que con las tecnologias de informacion y comunicacion

existentes, se siguen presentando vulnerabilidades, en cuanto a la gestion de la seguridad en las operaciones
y comunicaciones.
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A pesar de que se han implementado algunas politicas institucionales para las restricciones de sitios en la
internet con material pornogréafico, que le ha mayor divulgacion, que se establecié un procedimiento sobre
denuncias, que se han hecho inversiones importantes en servidores destinados para el filtrado de la
navegacion web, el resultado de estos esfuerzos no han sido razonablemente satisfactorios para alcanzar los
objetivos de la Directriz 30 y de las sanas practicas. Se pudo verificar que aunque se cuenten con herramientas
que filtran contenido y que limitan la navegacion, es posible acceder a sitios web dedicados a la pornografia.

En el presente informe se le presentan recomendaciones a la administracion activa, a difundir las politicas
institucionales respecto al uso de los recursos informéticos y mejorar los controles establecidos para el
filtrado de las paginas que incluyen material pornogréfico.

Alcance

(. ! ') - - - - - -

El estudio fue llevado a cabo por el Ing. Yair Marin Gutiérrez; la supervision estuvo a cargo de la Licda.
Edna Mora Quiros, Jefe del Departamento de Auditoria de Sistemas.

INFORME 02-16
RESUMEN EJECUTIVO

El presente informe tiene su origen en el programa de seguimiento, que se refiere al deber que tienen las
Auditorias Internas de disefiar los mecanismos necesarios para el fortalecimiento del componente de
seguimiento del Sistema de Control Interno, con base en la Ley General de Control Interno 8292, en sus
articulos 17, inciso ¢), y 22, inciso g), en las Normas de Control Interno para el Sector Publico,
especificamente las Normas sobre el desempefio, en los incisos 2.11 Seguimiento de acciones sobre
resultados, y en las Normas Generales de Auditoria para el Sector Publico, en el capitulo I, Normas
Generales Relativas al Trabajo de Auditoria en el Sector Pablico, en la norma 206, seguimiento de
disposiciones o recomendaciones. Ademas de lo estipulado en DFOE-SOC-0689 del 1° de setiembre, 2011,
en el cual indican entre otros: “...que se debe ejercer estricta vigilancia sobre el cumplimiento...”

Alcance

(...)
El seguimiento estuvo a cargo del Lic. Zenén Matarrita Meza del Departamento Auditoria de Programay la
MATI. Edna Mora Quiro6s, jefe del Departamento de Auditoria de Sistemas (DAS).

INFORME 17-16
RESUMEN EJECUTIVO

El presente estudio se realizé en concordancia con lo definido en el Plan de Trabajo de la Auditoria Interna,
para verificar que los funcionarios del MEP que asi requiera su puesto, tienen un Titulo de Bachiller en
Educacién Media o su equivalente valido, segun los registros de la Base de Datos (BD) Bachilleres, de la
Direccion de Gestion y Evaluacion de la Calidad (DGEC).
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Como resultado del estudio efectuado, se comprobé la ausencia de manuales de procedimientos en la
Direccion de Recursos Humanos (DRH) para el proceso de reclutamiento y seleccidén de personal, para
funcionarios del Titulo I'y Titulo Il; asi mismo en cuanto al control interno para este proceso se identificaron
riesgos altos asociados, especificamente con la presentacidn de requisitos para el puesto.

En consideracion con la presentacion del requisito de Bachiller, se verificd también el procedimiento para
otorgar Titulos de Bachiller, el cual reflejé algunos errores que se cometen en los centros educativos con la
emision de las actas que envian a la DGEC; por otra parte, se evidencié que algunos funcionarios que
formaron parte de la muestra seleccionada, no se pudieron encontrar en la “Consulta de Bachilleres” de la
DGEC; ademas se demostrd el desconocimiento por parte de la Unidad de Reclutamiento y Seleccion de
Personal de la DRH, sobre el nuevo medio de “Consulta de Bachilleres” ya actualizado via web.

De la misma forma, se analizaron otros aspectos de la BD de Funcionarios entre ellos: la existencia de
diferencias con el registro del nombre de las personas en la BD, por encontrarse escritos incorrectamente o
de manera incompleta; asi como inconsistencias presentadas con los expedientes de los funcionarios en
cuanto a la ausencia de informacion; y se observaron diferencias entre la cantidad real de personas reportadas
gue estaban laborando para el MEP, en el periodo del estudio.

Por otro lado en cuanto a la BD Bachilleres se encontraron debilidades, como: la carencia de una politica de
seguridad de la informacion, la inexistencia de un procedimiento formal de administracion de roles, perfiles
y cuentas de usuario, y la ausencia de manuales técnicos y de usuario para el Sistema de “Consulta de
Bachilleres”; asi también se observaron, deficiencias en la seguridad l6gica de datos y problemas de
integridad referencial.

En razon de lo expuesto, se emitieron una serie de recomendaciones dirigidas a las instancias
correspondientes del Ministerio de Educacion Publica (MEP), de acuerdo a los criterios del marco legal y
normativo aplicable, con el fin de fortalecer el sistema de control interno, mejorar la gestion y documentar
los procedimientos de reclutamiento y seleccidn de personal para los funcionarios del Titulo Iy Titulo Il; asi
como utilizar la BD de Bachilleres de la DGEC mediante la pagina web del MEP, y también se reitera la
recomendacion 4.2 del Informe 28-15 Gestion Documental, relacionada con el manejo de los expedientes de
los funcionarios.

Ademas se recomienda establecer medidas de seguridad para el Sistema “Registro Nacional Digital de
Bachilleres” y evaluar el costo-beneficio de modificar el actual disefio de la BD y el aplicativo.

Asi también se le recomienda a la Direccion de Desarrollo y Coordinacién Regional, que se cumpla con la
revision y supervision de la informacion contenida en las actas ambulatorias, que se envian por parte de los
centros educativos a la DGEC.

En cuanto al Despacho de la sefiora Ministra, se le recomienda oficializar e instituir en el MEP, las Politicas
de Tecnologia de Informacion, asi como aspectos importantes de las TICs.

Alcance

(..)
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La unidad auditable para el estudio, fue la Direccién de Recursos Humanos (DRH); y el equipo de trabajo
estuvo conformado por la Licda. Andrea Teresita Mena Morales, quien estuvo a cargo del estudio, la MARI.
Ana Marcela Barrantes Arias como personal de apoyo, ambas bajo la direccion de la MATI. Edna Mora
Quiros, Jefe del Departamento de Auditoria de Sistemas.

INFORME 78-16
RESUMEN EJECUTIVO

El uso legal de programas informaticos y los mecanismos de control correspondientes se encuentran
regulados mediante el Decreto Ejecutivo (DE) 37549-JP Reglamento para la Proteccion de los Programas de
Computo en los Ministerios e Instituciones Adscritas al Gobierno Central, emitido para prevenir y combatir
el uso ilegal de programas de cémputo.

Esta normativa es clara respecto a la responsabilidad que debe tener la Direccion de Informatica de Gestion
(DIG), en cuanto a mantener informacion sobre la adquisicién y utilizacion de programas de computo con
sus respectivas licencias de uso.

Este informe es el resultado de un estudio de auditoria programado en el Plan de trabajo, orientado a evaluar
los controles establecidos en la DIG, sobre los programas de software contenidos en los equipos de coémputo
del Ministerio de Educacién Publica (MEP), con el fin de determinar la razonabilidad de estos para garantizar
el uso autorizado y el cumplimiento de la normativa.

El estudio evalud las acciones ejecutadas por la DIG, el acatamiento de las normativas establecidas para la
aplicacién, seguimiento, y cumplimiento del licenciamiento del software utilizado en el MEP.

En el desarrollo del estudio se determinaron algunos aspectos de control que requieren ser revisados y
corregidos, de manera que las actividades emprendidas en funcién del DE 37549-JP sean suficientes, para
brindar una garantia razonable de que la Institucion cumple con lo dispuesto en dicho Reglamento;
especificamente en cuanto a lo siguiente:

¢ No se lleva un control de licencias de software instaladas en los equipos de computo, que permita
contar en todo momento con informacion actualizada de su existencia.

¢ No se cuenta con un manual de procedimientos, en donde se defina de manera integral, clara y precisa
las rutinas que se deben realizar para el uso e instalacion de programas de cémputo.

En razon de los anterior, se emiten las recomendaciones correspondientes, las cuales estan sujetas a las
disposiciones del articulo 36 de la Ley N°8292 Ley General de Control Interno.

Alcance

(..)
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El equipo de trabajo estuvo conformado por la Licda. Ruth Ramos Valladares, auditora a cargo del estudio,
con la colaboracion del Técnico Gabriel Chinchilla Mora; y bajo la direccion de la Licda. Edna Mora
Quirds, Jefe del Departamento de Auditoria de Sistemas.

INFORME 107-16
RESUMEN EJECUTIVO

El estudio se realizd como parte del plan de trabajo de la Auditoria Interna, con el objetivo especifico de
revisar que la Direccion de Informética de Gestién (DIG) mantenga un plan de contingencia actualizado,
implementado y debidamente probado y que el personal tenga la capacitacion necesaria para desempefiar el
rol que le corresponde.

Se comprob6 que el MEP esta trabajando en la confeccion de una Politica de Seguridad de la Informacién y
para ello debe considerar los aspectos referentes a la seguridad de TI, contenidos en los documentos de la
DIG como los publicados en la Intranet.

El MEP no cuenta con un Plan de Continuidad de Negocio integral y sistematico, que le permita una
recuperacion y restauracion razonable de sus operaciones criticas, que pudieran ser afectadas en forma total
o parcial en un tiempo predeterminado, producto de la materializacién de un riesgo.

En cuanto al Plan de Contingencia, se comprob6 que existen tres documentos que lo conforman, dos de ellos
con el mismo nombre y contenido diferente. De su analisis se desprende que no cuenta con detalle suficiente
para su operacién, pues carece de aspectos importantes y omite procedimientos necesarios para su
implementacion y pruebas, tales como: mantenimiento o mejora continua, pruebas, entrenamiento y analisis
de costo — beneficio, entre otros.

Por otra parte, el Plan de Contingencia que posee la DIG se encuentra en un proceso de actualizacion que
inicio desde el 2015 y que a la fecha no ha concluido, el cual se esta llevando a cabo sin que medie una
planificacion que permita, con cierta certeza, medir el avance del mismo y queden debidamente
documentadas las acciones tomadas.

Ademas se constatd que dicho plan nunca ha sido probado, el personal que tendria participacién en el mismo
no ha sido capacitado y no se encontr6 evidencia suficiente y pertinente de que se haya realizado un analisis
de costo-beneficio para la escogencia de la estrategia de recuperacion.

Sobre las debilidades sefialadas, se emitieron recomendaciones con el objetivo de que se analice en forma
integral la documentacion existente del Plan de Contingencia y el resultado se confronte, con lo que establece
la normativa y las buenas practicas; asi como proceder a realizar las modificaciones requeridas para obtener
un plan fortalecido y alineado a la planificacion estratégica. En el momento que se cuente con el producto
proceder a la comunicacion respectiva.
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En el caso de este tipo de planes, si bien es cierto, el documento como tal es importante, lo esencial, serian
las pruebas constantes gque se deben realizar, el contar con personal informado y capacitado en su rol dentro
del plan, asi como la mejora continua, de forma tal que se encuentre acorde a la realidad institucional.

Por altimo, es necesario continuar con las gestiones para dotar al MEP de un Plan de Continuidad de Negocio
integral y sistematico, que contemple la normativa aplicable y las sanas practicas, asi como estar alineado
con la planificacion estratégica institucional y considerar como insumo, al menos, el Plan de Gestion de
Riesgos, Plan de Contingencia de la DIG, asi como el Plan de Recuperacién de Desastres y planes de
emergencia, en caso de que existan.

Alcance

(..)

El estudio estuvo a cargo de la MARI. Ana Marcela Barrantes Arias, con la direccion y supervision de la
MATI. Edna Mora Quiro6s, Jefe del Departamento de Auditoria de Sistemas.

INFORME 28-17
RESUMEN EJECUTIVO

El Departamento de Administracion de Bienes subordinado a la Direccion de la Proveeduria Institucional -
en funcién del aprovechamiento de las tecnologias de informacién y de apoyo a la gestion- cuenta, ademas
del SIBINET, con dos sistemas ministeriales: el Wizdom y el Sistema para el Control de Activos del
Ministerio de Educacion Publica (SICAMEP), que colaboran con la automatizacion para los procesos
relacionados con el control de los activos en el Ministerio de Educacion Publica (MEP).

Para realizar la fiscalizacion correspondiente se defini6 en el Plan de Trabajo de la Direccion de Auditoria
Interna esta auditoria de sistemas, que comprendi6é el analisis del Wizdom, validando la integridad,
confiabilidad y acceso a la informacion, a fin de determinar el grado de confianza, seguridad y el uso que se
le da al sistema.

Como resultado de esta investigacion en lo conducente al ambiente de control, enfocado al usuario final y al
uso del sistema, se manifestaron inconsistencias con la documentacion oficial, tanto para los manuales
técnicos y de usuario, como para los manuales de procedimientos.

Por otra parte, en cuanto a la administracién del sistema, se presentaron problemas con el flujo de
informacién, ya que la gestion para la creacion de permisos y usuarios finales del Wizdom, se tardé mas de
un mes para obtener acceso a éste y también se expone un deterioro de los canales de comunicacion hacia
los administradores del sistema.

De la misma forma, se evidenciaron debilidades relacionadas con la ausencia de controles para el acceso, la

creacion de usuarios y sus responsabilidades, la asignacion de roles y funciones; aspectos que ponen en riesgo
la seguridad de sistema y por ende la inversion realizada.
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Ademas, en el analisis técnico-informatico efectuado, se observaron fallos con la interfaz de datos entre
Wizdom y SICAMEP, a través del cual se establece la trazabilidad de los activos, asimismo; se reflejaron
problemas con la integridad referencial de la Base de Datos (BD) de SICAMEP y con los reportes de
inventario de activos que se generan de este sistema.

Por otro lado, aunque la Direccion de Proveeduria Institucional ha invertido recursos en la implementacion
del Wizdom y se ha querido extender su uso en todos los edificios y Direcciones Regionales, se observa que
tanto este sistema como el SICAMEP no reflejan el 100% de los bienes que posee el MEP.

Cabe sefialar que durante la redaccién de este informe, fue de conocimiento de la Auditoria Interna, la
planeacion establecida por la Direccion de Proveeduria Institucional con el visto bueno del Viceministerio
de Planificacion Institucional y Coordinacién Regional del MEP, para que las Direcciones Regionales
registren en el SICAMEP todos los inventarios de activos.

En virtud de los resultados y con el fin de subsanar las deficiencias detectadas y concretar las oportunidades
de mejora, se emiten recomendaciones a la Direccion de Proveeduria Institucional y a la Direccion de
Informética de Gestion (DIG), asi como a las Jefaturas de los Departamentos de: Administracion de Bienes
y Sistemas de Informacién.

Estas oportunidades de mejora - de implementarse en los plazos establecidos - repercutiran positivamente en
el logro de los objetivos, agregando valor al mejoramiento del proceso, en la reduccion de costos y economia
de procedimientos en el registro de inventario de los activos.

Nota: El estudio estuvo a cargo de la Licda. Andrea Mena Morales, la colaboracién del Ing. Gabriel VVargas
Chacon, con la direccion y supervision de la MATI. Edna Mora Quiro6s, Jefe del Departamento de Auditoria
de Sistemas.

INFORME 51-17
RESUMEN EJECUTIVO

El Sistema de Vacaciones es una herramienta tecnoldgica de apoyo a la gestion del Departamento de Gestion
de Tramites y Servicios, encargado por el Decreto Ejecutivo 38170, Organizacion Administrativa de las
Oficinas Centrales del Ministerio de Educacion Publica, del registro actualizado para control del disfrute de
las vacaciones, a las que tienen derecho los servidores del Ministerio de Educacion Pablica (MEP). El sistema
nace con la finalidad de brindar una solucién de software para el proceso de solicitud y control de vacaciones.

Como parte del plan anual de la Direccion de Auditoria Interna para el afio 2017 se efectla este estudio de
auditoria de sistemas, en el que se revisan los procesos ejecutados a travées del Sistema de Vacaciones, para
la asignacion de subalternos y anulacién de solicitudes de vacaciones ya aprobadas. Si bien las normas de
control interno sefialan que los sistemas de informacion deben contener mecanismos de control, los cuales
estan relacionados con la calidad de la informacion para la toma de decisiones, esa calidad nos debe garantizar
razonablemente un contenido apropiado, exacto, confiable y accesible, entre otros; factores que deben
considerarse en el disefio del sistema para que facilite el apoyo a la gestion.
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Como resultado de esta investigacion se encontraron discrepancias entre la base de datos del Sistema de
Vacaciones y el diccionario de datos, ademas, en cuanto a la calidad de la informacion se identificaron
inconsistencias en el documento de control de cambios de las versiones del programa.

De acuerdo a la revision que se realiza en los procedimientos de asignacion de subordinados y anulacion de
vacaciones, se determind la existencia de debilidades en el registro y visualizacion de informacion de los
movimientos procesados a través del sistema, ya que éste no realiza el registro del movimiento de los
funcionarios asignados a una jefatura a modo de historial, asi como tampoco permite visualizar por medio de
reportes las anulaciones de vacaciones ya aprobadas que posee.

Es relevante, en este punto, destacar los esfuerzos en el desarrollo de soluciones de software realizado por la
DIG, gracias a los cuales la institucién cuenta con procesos automatizados que permiten incrementar la
eficiencia en su ejecucion y se traducen en un beneficio a los funcionarios. Empero, sistemas como el de
vacaciones, presentan oportunidades de mejora en sus operaciones internas y en busca de subsanar las
deficiencias detectadas, se exponen las recomendaciones dirigidas a la Direccion de Recursos Humanos
(DRH) y a la Direccion de Informética de Gestion (DIG).

Alcance

(...)

El estudio fue realizado por el Ing. Gabriel José Vargas Chacén, auditor de sistemas encargado del estudio,
bajo la supervision del MATI. Jeffrey Rojas Marin, auditor de sistemas y la MATI. Edna Mora Quirés, Jefe
del Departamento de Auditoria de Sistemas.

INFORME 93-17
RESUMEN EJECUTIVO

El estudio de auditoria de sistemas se realiz6 como parte del plan de trabajo de la Auditoria Interna, con el
objetivo especifico de verificar los procedimientos que utiliza la Direccion de Informatica de Gestién (DIG)
para la generacién de los respaldos y recuperacién de la informacidn critica almacenada en los servidores
que ellos administran, mediante la observacion en el campo.

La DIG es el érgano técnico responsable de orientar, promover y generar la transferencia y adaptacion de las
tecnologias de la informética y de las telecomunicaciones al Ministerio de Educacion Publica (MEP), tanto
en las Oficinas Centrales como en las Direcciones Regionales de Educacion.

Dentro de las funciones del Departamento de Bases de Datos y Seguridad de la DIG, en lo conducente estan:
i) Administrar los distintos instrumentos y mecanismos utilizados para realizar los respaldos de las bases de
datos, con el fin de que éstos estén disponibles oportunamente cuando se requieran.

Si bien las Normas técnicas para la gestiéon y control de las Tecnologias de Informacién (N-2-2007-CO-
DFOE) sefialan que la organizacién debe definir formalmente y efectuar rutinas de respaldos, custodiar los
medios de respaldo en ambientes adecuados, controlar el acceso a dichos medios y establecer procedimientos
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de control para los procesos de restauracion, producto del anélisis efectuado se encontraron situaciones que
ameritaron emitir recomendaciones al respecto.

Dentro de este contexto, el analisis comprendié durante el afio 2017 los procedimientos de generacion y
restauracion de respaldos, el control de inventario de medios que se emplean para los respaldos, estado de
los manuales e instructivos utilizados en la practica, asi como la informacion necesaria, para la restauracion
de los servicios estratégicos, realizado de acuerdo con Normas Internacionales para el Ejercicio Profesional
de la Autoria Interna, el Manual de Normas Generales de Auditoria para el Sector Publico y el Manual de
Normas para el Ejercicio de la Auditoria Interna en el Sector Publico, en conjunto con la jurisprudencia
relacionada.

El valor agregado de este estudio, es coadyuvar al fortalecimiento de la gestion de la seguridad de la
informacidn respecto a la manipulacion de respaldos y recuperacion de informacion sensible o critica ubicada
en las bases de datos institucionales.

Nota: El estudio estuvo a cargo del Ing. Andrés Brenes Brenes, bajo la direccidn y supervision de la MATI.
Edna Mora Quiros.

INFORME 29-18
RESUMEN EJECUTIVO

En virtud de que la gestion de la informacion siempre ha sido una actividad estratégica para la toma de
decisiones en todas las organizaciones, en el 2013 el MEP toma la iniciativa de establecer el “Proyecto
Intranet”, ante la necesidad de compartir la informacion de una forma centralizada y organizada y asi brindar
facilidad en la actualizacion y en el orden de los datos.

Por tal razén, la Direccién de Recursos Tecnoldgicos en Educacion (DRTE) crea en conjunto con la
Direccion de Informatica de Gestion (DIG) la Intranet Ministerial, como un sitio web de acceso privado que
fue desarrollado con la finalidad de que los funcionarios del MEP puedan encontrar informacion de interés,
relacionada con el quehacer del personal docente y administrativo de este Ministerio.

Por lo tanto, para realizar la fiscalizacion correspondiente se defini6 en el Plan de Trabajo de la Direccion de
Auditoria Interna esta Auditoria de Sistemas que comprendid la verificacion del control de la calidad de la
Intranet, mediante la revision del proyecto informatico a fin de determinar la validez del resultado del servicio
prestado.

Como resultado de esta investigacion se manifestaron inconsistencias en cuanto a la implementacion del
“Proyecto Intranet”, que no cumple con los estandares establecidos ni lo que se plante6 en la documentacion
de origen. Ademas se muestra debilidades con la creacién de usuarios, puesto que no se tiene un
procedimiento establecido ni se tiene la validacion de estos, para identificar si son funcionarios activos del
MEP, ocasionando irregularidades con los usuarios y usuarios administradores de la Intranet registrados.
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Ademas, se presentan debilidades en cuanto a la calidad del servicio que se brinda mediante este sitio y la
documentacion publicada, puesto que la Intranet es un recurso desconocido por la mayoria de funcionarios y
la informacion que se tiene almacenada esta desactualizada.

Por lo tanto con el fin de solventar las deficiencias detectadas y para concretar las oportunidades de mejora,
se emiten recomendaciones a la sefiora Ministra de Educacion, a la DRTE y a la DIG, para enmendar las
inconsistencias de la Intranet. Asi mismo, se evidenciaron debilidades en cuanto al control interno, por lo
cual se emiti6 un Informe direccionado para este fin.

En lo conducente, se colige que de implementarse estas oportunidades de mejora, en los plazos establecidos
en la Intranet, repercutirian positivamente en el logro de los objetivos, contribuyendo con el aprovechamiento
de los servicios ministeriales brindando con ello informacion oportuna a los funcionarios del MEP que la
requieran.

Alcance

(...)

El equipo de trabajo estuvo conformado por la Licda. Andrea Teresita Mena Morales, quien estuvo a cargo
del estudio, la Ing. lleana Méndez Arce como personal de apoyo, ambas bajo la direccion de la Licda. Edna
Mora Quiro6s, Jefe del Departamento de Auditoria de Sistemas.

INFORME 30-18
RESUMEN EJECUTIVO

Ante las problematicas de: contener informacion dispersa, el no disponer de las herramientas requeridas que
viabilicen las consultas, el decidir cuales datos son realmente Utiles, con los requisitos de calidad, necesarios
en la gestion de una organizacion y que se disponga de esta en el momento oportuno, se ha hecho ineludible
la administracion de la documentacion.

De tal manera, que la gestion de la informacion siempre ha sido una actividad estratégica para la toma de
decisiones en todas las organizaciones, es por ello que como un aporte tecnolégico la Direccion de Recursos
Tecnoldgicos en Educacion (DRTE) crea en conjunto con la Direccion de Informatica de Gestion (DIG) la
Intranet ministerial, como un sitio web de acceso privado que fue desarrollado con la finalidad de que los
funcionarios del Ministerio de Educacién Publica (MEP) puedan almacenar y encontrar informacién de
interés, relacionada con el quehacer del personal docente y administrativo de este Ministerio.

En lo conducente, el control interno al ser un proceso de revision integrado a las actividades operativas ha
llegado a formar parte significativa de las organizaciones, ya que les ayuda a lograr sus propdésitos con
resguardo de los recursos en cumplimiento de la normativa establecida y minimizando riesgos implicados
con la consecucion de sus objetivos.

Por lo tanto, para realizar la fiscalizacion correspondiente se definié en el Plan de Trabajo de esta Auditoria
de Sistemas que comprendi6 la verificacion del control de la calidad de la Intranet, mediante la revision del
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proyecto informético a fin de determinar la validez del resultado del servicio prestado. Las derivaciones de
esta investigacion se orientan en dos aristas: control interno y segln el objetivo planteado; por lo que en este
informe se plasma los resultados de la revision de Control Interno a la DRTE para el periodo 2016.

Como resultado de esta revision, se evidencié que el indice total de Madurez para el Sistema de Control
Interno (SCI) de la DRTE fue de Competente con una calificacion de 62 segin el Modelo de Madurez
aplicado. Asi también, la calificacion general de Control Interno obtenida fue de 76 para una clasificacion de
Medio, segun los resultados que reflejo el Cuestionario de Control Interno.

Ademas, en la Matriz de identificacion y analisis de riesgos 2016, se observaron debilidades con la gestion
del desarrollo de recursos con tecnologias digitales para promover ambientes innovadores y éptimos de
aprendizaje, puesto que se expone un faltante de personal para el disefio de estos, asi como atrasos en los
tramites para compra de recursos tecnoldgicos.

De la misma forma, se evidenciaron inconsistencias relacionadas con la documentacién de la Intranet, ya que
no se formalizd, ni se autorizé con los estandares requeridos, lo cual genera vulnerabilidad en los controles
que se deben establecer sobre la informacién que se administra.

Con el fin de enmendar las deficiencias detectadas y para concretar las oportunidades de mejora, se emiten
recomendaciones a la DRTE y a la DIG en este Informe y también en el Informe por objetivos del estudio
“Proyecto Intranet ”, para subsanar las inconsistencias que se relacionan con el origen de las debilidades de
control interno.

De implementarse estas oportunidades de mejora, en los plazos establecidos, repercutirian positivamente en
el logro de los objetivos, sumando valor a los controles institucionales.

Alcance

(..

El equipo de trabajo estuvo conformado por la Licda. Andrea Teresita Mena Morales, quien estuvo a cargo
del estudio, la Ing. Ileana Méndez Arce como personal de apoyo, ambas bajo la direccion de la Licda. Edna
Mora Quiro6s, Jefe del Departamento de Auditoria de Sistemas.

INFORME 39-18
RESUMEN EJECUTIVO

A fin de analizar la seguridad razonable del Sistema Vision 2020, el estudio centra su enfoque en la revision
de la integridad y disponibilidad de la informacion, caracteristicas imprescindibles en todo sistema
informatico.

El Sistema Vision 2020 esta relacionado con la ejecucion del proyecto llamado “Equipamiento, digitalizacion

y almacenamiento para la gestion de los documentos laborales de los funcionarios del MEP, a nivel
nacional”, a cargo de la Direccion de Recursos Humanos (DRH) del Ministerio de Educacion Publica, siendo
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esta la herramienta de software definida para almacenar la informacion digitalizada de los expedientes de los
funcionarios del MEP.

Teniendo en cuenta que el proyecto de digitalizacion de expedientes tiene como antecedentes 2 estudios de
auditoria, el presente informe examina el avance respecto a la digitalizacion de la informacién relacionada
con las aperturas de expedientes de los funcionarios.

Avanzando en la revision se analiza la informacion registrada en la base de datos del Sistema, la cual esta
relacionada con dos temas principales: la correspondencia y los expedientes de los funcionarios. No obstante,
se pudo comprobar la presencia de registros duplicados, no se crearon relaciones entre las tablas, y se omite
la creacion de llaves primarias y foraneas en tablas de la base de datos ScanVisionlSO.

Con el fin de garantizar el cumplimiento de la normativa que rige sobre las TIC’s, se emite recomendacion a
la DRH, para que solicite la documentacion técnica del Sistema, que debe de ser considerada en futuras
contrataciones ante proveedores, a fin de eliminar la dependencia generada al adquirir servicios ofrecidos
por empresas externas a la institucion.

A pesar de los esfuerzos por parte de la administracién activa para la digitalizacién de los expedientes de los
funcionarios, la DRH indica que el proyecto de digitalizacion ha sufrido modificaciones en el alcance, basado
en la falta de recursos de las partidas presupuestarias que fueron establecidas, es por esto que la Ministra de
Educacidn lo cancela, y propone la creacion de un nuevo proyecto que se adecle a las necesidades actuales
de la administracion 2014-2018.

Por el contrario, el proyecto planteado en el afio 2018 difiere en su alcance, en comparacién del proyecto
original, ya que Unicamente propone realizar la digitalizacion de los nuevos expedientes, omitiendo la
digitalizacion de los ya existentes, no siendo parte del alcance del nuevo proyecto, por lo que afecta el
objetivo original que buscaba la digitalizacion del 100% de los expedientes de funcionarios.

Por (ltimo, con miras hacia la conformacion de un expediente digital completo y actualizado, la
administracion activa varia su estrategia, ya que se evidencia que existen conversaciones con el gobierno de
Corea para que sea éste el que digitalice el expediente de los funcionarios en el MEP, a diferencia del primer
proyecto que planteaba la contratacién de una empresa externa que digitalizara dicha informacién.

Nota: El estudio estuvo a cargo del Lic. Jeffrey Rojas Marin, con la supervision y direccion de la Licda.
Edna Mora Quirds, Jefe del Departamento de Auditoria de Sistemas.
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ANEXO 2
Propuesta de estudios (2 veces) en un periodo de 12 aiios
1
3

propuesta de
estudios (2 veces).xlsx

Fuente: Elaboracion propia. Propuesta de estudios (2 veces).xls
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ANEXO 3
INVENTARIO ENTREGADO Y RECIBIDO POR LA DAI
DESCRIPCION Ne SERIE MODELO MARCA ESTADO
TELEFONO ALAMBRICO 0210361148 201604070761 DTP1200 DTI Excelente
PROYECTOR MULTIMEDIA 0210195621 QPJ9303340420 PJ930 POLIVISION Bueno
PUNTERO LASER 0210362007 1512092317 AMP13US TARGUS Bueno
ARCHIVADOR DE METAL, TIPO 0210000363 SIS S/IM METALIN Bueno
ESCRITORIO METALICO 1387327 SIS S/IM S/IM Bueno
MESA PARA COMPUTADORA 1362275 SIS S/IM S/IM Bueno
MESA PARA COMPUTADORA 1380321 SIS S/IM S/IM Bueno
MESA METALICA CON SOBRE DE 1360001 SIS S/IM S/IM Bueno
SILLA SECRETARIAL 0210216169 SIN SERIE SZH2SL+SZBA CROMETAL Bueno
SILLA EJECUTIVA, SISTEMA DE 0210218816 SIN SERIE SZFIXCT CROMETAL Bueno
SILLA EJECUTIVA, SISTEMA DE 0210259793 SIN SERIE SZFIXCT CROMETAL Bueno
SILLON 1305522 SIS S/IM S/IM Bueno
SILLON 1351877 SIS S/IM S/IM Bueno
VENTILADOR TIPO COLUMNA 0210195021 4500162445 TF-102DC VEGGA Bueno
AIRE ACONDICIONADO 0210022331 SIS APCT-120AY TGM Bueno
AIRE ACONDICIONADO TIPO 0210327407 63229955805 M16 DELTA Bueno
MUEBLE METALICO 0210195622 SIN SERIE NO TIENE POLIVISION Bueno
ESTANTERIA 0210216392 SIN SERIE ESTANTERIA METALICA IMPERIO Bueno
SERVIDOR S/P(356592) MKQ04700K1 HP-ProLiant HP Bueno
SERVIDOR 0210315310 2MM260402QG PRO LIANT ML HP Bueno
IMPRESORA LASER 0210001956 SIS FS-3900DN kYOCERA Bueno
IMPRESORA LASER 0210038176 QVQ0601099 FS-C5350DN KYOCERA Regular
TECLADO USB 0210045051 011050067349 S/IM FPC Bueno
TECLADO USB S/P(356594) BAUDROHCPZCS8 SK2880 HP Bueno
TECLADO USB 0210080156 BAUDUOOVB2S0 KB-0316 HP Bueno
DISCO DURO 0210057343 2GHF7LGV 500GB SEAGATE Regular
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DESCRIPCION Ne SERIE MODELO MARCA ESTADO
DISCO DURO 0210057346 2GHF7K6D 500GB SEAGATE Bueno
DISCO DURO EXTERNO PORTABLE 0210057348 2GHF7JVJ S/M SEAGATE Bueno
DISCO DURO EXTERNO PORTABLE 0210056734 NAOPINBL STBA1000102 SEAGATE Bueno
DISCO DURO EXTERNO PORTABLE 0210056737 NAOPIN8Y STBA1000102 SEAGATE Regular
DISCO DURO EXTERNO 0210056738 NAOP1YR7 STBA1000102 SEAGATE Regular
DISCO DURO EXTERNO 0210056742 NAOP1YM6 STBA1000102 SEAGATE Bueno
DISCO DURO EXTERNO 0210023973 SGHL746Z SIM SEAGATE Regular
DISCO DURO EXTERNO 0210023974 2GHL7833 351000gb SEAGATE Regular
DISCO DURO EXTERNO 0210078552 E2FWWJHCC259 HXM101TCB/G SAMSUNG Bueno
DISCO DURO EXTERNO 0210078554 E2FWWJJHCC259 HXM101TCB/G SAMSUNG Regular
DISCO DURO EXTERNO 0210078560 E2FWWJJHCC243 HXM101TCB/G SAMSUNG Bueno
DISCO DURO EXTERNO 0210212671 WX21A54N9419 WDBZFP001BBK | D MY PASSPORT ULT Bueno
DISCO DURO EXTERNO 0210212672 WXX1EC3CSWU MY PASSPORT WD Bueno
DISCO DURO EXTERNO S/P(356601) WCAT12084033 WD320H1CS WD Bueno
DISCO DURO EXTERNO PORTABLE 0210078556 E2FWWJJHCC259 HXM101TCB/G SAMSUNG Regular
DISCO DURO EXTERNO PORTABLE 0210078565 E2FWWJJHCC243 HXM101TCB/G SAMSUNG Bueno
DISCO DURO EXTERNO PORTABLE 0210078550 E2FWWJJHCC259 HXM101TCB/G SAMSUNG Bueno
DISCO DURO EXTERNO PORTABLE 0210078564 E2FWWJJHCC243 HXM101TCB/G SAMSUNG Bueno
DISCO DURO EXTERNO PORTABLE 0210078563 E2FWWJJHCC243 HXM101TCB/G SAMSUNG Bueno
DISCO DURO EXTERNO PORTABLE 0210078558 E2FWWJJHCC243 HXM101TCB/G SAMSUNG Regular
MOUSE 0210078654 SIS M570 IOGITECH Bueno
MOUSE S/P(356563) FATSKOLFZ0OL60 UAE96 HP Bueno
SCANNER 0210008752 CN8S8ABA51KN ScanJetG2710 HP Bueno
MONITOR 0210011529 232591922B61017 LW1922D ZENITH Bueno
MONITOR 0210002805 58120025988 S/M FPC Bueno
MONITOR 0210002817 51810025902 SIM FPC Bueno

MONITOR 0210003619 59010001678 SIM FPC Regular

MONITOR 0210003751 051010009774 SIM FPC Regular
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DESCRIPCION Ne SERIE MODELO MARCA ESTADO
MONITOR 0210042431 051050000563 LI-A730W FPC Regular
MONITOR 0210042446 051050000628 LI-A730W FPC Regular
MONITOR 0210042459 051050000062 LI-A730W FPC Regular
MONITOR 0210042465 051050000516 LI-A730W FPC Regular
MONITOR 0210042468 051050000524 LI-A730W FPC Regular
MONITOR 0210042496 051050000104 LI-A730W FPC Regular
MONITOR 0210042526 051050000518 LI-A730W FPC Regular
MONITOR 0210042635 051050000018 LI-A730W FPC Regular
MONITOR 0210042914 051050000676 LI-A730W FPC Regular
MONITOR 0210043066 051050000329 LI-A730W FPC Regular
MONITOR 0210043278 051050000851 LI-A730W FPC Regular
MONITOR 0210043343 051050000197 LI-A730W FPC Regular
MONITOR 0210023543 059110000104 LA-1911W FPC Bueno
MONITOR 1303980 V717A7BD10180300 V17B ZENITH Bueno
MONITOR 1303971 232V717A7BD10I8 V17B ZENITH Bueno
MONITOR 1386403 232V717A7BD1017 V17B ZENITH Bueno
MONITOR LCD 0210042530 051050000616 LI-A730W FPC Regular
MONITOR LCD 0210042520 051050000533 LI-A730W FPC Regular
MONITOR LCD 0210023059 059110000279 LA-1911W FPC Bueno
MONITOR LCD 0210023071 059110000208 LA-1911W FPC Bueno
UNIDAD DE POTENCIA 0210217136 83111504100205 UM+1000 UPSONIC Bueno
UNIDAD DE POTENCIA 1376627 07232R0369AF011 GXT2-700RT120 EMERSON LIBERTY Malo
UNIDAD DE POTENCIA 1376634 07239R0071AF011 GXT2-700RT120 EMERSON LIBERTY Malo
UNIDAD DE POTENCIA 1376644 07239R0408AF011 GXT2-700RT120 EMERSON LIBERTY Regular
UNIDAD CENTRAL DE PROCESO - 0210011890 8T23008 PC-690 ZENITH Regular
UNIDAD CENTRAL DE PROCESO - 0210044086 53335 NOVA PRO 7 FPC Bueno

BASE ENFRIADORA PARA 0210212769 140337841 KNS-110B KLIPX NOTEBOOK Bueno

PIZARRA ACRILICA 1363083 SIS SIM S/IM Bueno
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PIZARRA ACRILICA 1363126 SIS SIM S/M Bueno
PIZARRA ACRILICA 1364476 S/S SIM SIM Regular
PIZARRA INTERACTIVA 0210195623 SIN SERIE ENO ONE OLYVISION/STELLCAS | Bueno
LICENCIA DE SOFTWARE 0210315308 S/S 6525864AF01A0 | OBE ACROBAT PRO Bueno
LICENCIA DE SOFTWARE 0210280084 SIS IDEA CASE WARE Bueno
LICENCIA DE SOFTWARE 0210280085 S/S IDEA CASE WARE Bueno
LICENCIA DE SOFTWARE 0210280086 S/S IDEA CASE WARE Bueno
LICENCIA DE SOFTWARE 0210280087 SIS IDEA CASE WARE Bueno
LICENCIA DE SOFTWARE 0210280088 SIS IDEA CASE WARE Bueno
MONITOR 0210023803 0591100003 LA-1911W FPC Malo
EQUIPO ARRENDADO
ASIGNADO DESCRIPCION SERIE
L2-000008 MALETIN N/A
L2-000008 MOUSE FCMHHOCU56X0FO0
L2-000008 MOUSE PAD N/A
L2-000008 OFFICE LICENCIA POR VOLUMEN
L2-000008 WINDOWS LICENCIA POR VOLUMEN
L3-000085 CPU MXL50237PH
L3-000085 MONITOR CNC440018P
L.3-000085 MOUSE FCMHHOAHD7ECG6E
L.3-000085 MOUSE PAD N/A
L.3-000085 OFFICE LICENCIA POR VOLUMEN

Educar para una nueva ciudadania

Teléfonos: 2255-1725, 2223-2050 7° piso edificio Raventos, San José

Fax: 2248-0920 Correo: auditoria.notificaciones@mep.go.cr

Pégina55



« Auditori
me a| InL’éell'n%na

Ministerio de
EducacionPublica

ASIGNADO DESCRIPCION SERIE
L.3-000085 TECLADO USB BDMHHEOCHH7K7VK
L.3-000085 WINDOWS LICENCIA POR VOLUMEN
Atentamente;
EDNA MORA QUIROS
= __ (FIRMA)

————Jlore=( Q ~ Jefe Departamento de

L * Auditoria de Sistemas
X 2018.11.29 10:53:02 -06'00'

Edna M ora

Licda. Edna Mora Quiro6s

Jefe de Departamento de Auditoria de Sistemas
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