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1 HISTORIAL DE REVISIONES

Fecha ) Versién Descripcion Responsable
actualizacion

Febrero, 2012 Delia Calderén Quirés.

Mayo, 2012 4 Pablo Ariel Mora Segura.

Actualizacion general del
documento considerando los
lineamientos estipulados por la
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Control Interno para el Sector
Publico, asi como la | Ana Marcela Barrantes.
infraestructura tecnoldgica que
posee el MEP en Ila
Noviembre, 2021 5 actualidad.

German Peraza Castro.

2 INTRODUCCION

Basados en la necesidad de brindar mayor y mejores soluciones de conectividad, asi
como el tratar de garantizar la continuidad del servicio, se desarrolla un manual de
procesos con el cual se pretende crear estandares de configuraciones y servicios,
abarcando todos los posibles escenarios tecnologicos que se encuentran en los
edificios centrales y oficinas descentralizadas del Ministerio de Educacion,
permitiendo orientar al personal de la Direccion de Informatica de Gestion, en los
protocolos y pasos recomendados a seguir para configurar un equipo de acceso a la
red.

El objetivo del manual es brindar un conocimiento basico de la estructura de las
redes existentes, y operar como una guia para la implementacion de soluciones en
corto tiempo, con la garantia de que éstas seran compatibles y funcionales con los
procesos y aplicaciones que se ejecutan en el ministerio.

Este marco de referencia garantiza que las configuraciones de los equipos seran
homogéneas, por lo que cualquier funcionario con los privilegios y conocimientos
necesarios, sin importar su ubicacion fisica, o conocimiento de la plataforma, podra
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atender solicitudes de los usuarios, y realizarlas con la menor cantidad de
inconvenientes posibles.

3 DESCRIPCION

La estructura del documento detalla la forma bésica en la que se deben realizar las
configuraciones de los diferentes equipos en la red ministerial, detallando desde una
conexién LAN, hasta una conexién WAN, ademas muestra algunas implementaciones
adicionales en la red que podrian ser requeridas para brindar conectividad a los
usuarios finales.

Describe la estructura de conectividad detallada por edificio, sobre el tipo de
conexion con el que se cuenta y sus usos, para que en caso de ser necesario se
pueda usar como referencia para dar el soporte requerido, ademas para tener un
panorama mas claro de la red a nivel de conectividad entre edificios.

Se hace referencia al inventario de los equipos distribuidos por edificios, los cuales
en su mayoria son para el acceso de usuarios y pocos de ellos en el CORE 0
conexion de nucleo de red.

La estructura de conectividad en las direcciones regionales muestra un mismo
esquema de manera global, los cambios importantes son en el direccionamiento
propio de cada direccion regional.

4 OBJETIVOS

4.1 Objetivo General

Desarrollar un estandar aplicado a la configuracion de los diferentes equipos de
comunicacion con los que cuenta el ministerio, definiendo los pasos basicos para
poner en operacion un servicio en el menor tiempo posible y garantizar su
continuidad, manteniendo a la vez el balance entre la seguridad de la red y el acceso
a la informacién por esencial para el desarrollo de las actividades y procesos
cotidianos de los usuarios.

4.2 Objetivos Especificos

e Identificar los tipos de equipo de red con los que cuenta el Ministerio de
Educacion en sus distintas oficinas.
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e Determinar los lineamientos de seguridad que deben prevalecer en toda labor
de configuracion de la red con el proposito de asegurar el trafico de
informacion y la integridad de los datos.

e Establecer los lineamientos técnicos y de configuracion que se deben seguir
para la correcta implementacion y configuracion de los servicios de red.

e Detallar los procedimientos especiales para la implementacién de
configuraciones alternativas o de contingencia en caso de ser requeridas para
satisfacer una necesidad especifica.

e Promover a todo el equipo de trabajo de la Seccibn de Redes vy
Telecomunicaciones el uso de este manual.

e Implementar las estandarizaciones establecidas en este manual a todos los
equipos del Ministerio de Educacién Pubica.

e Ampliar la cantidad de personas capaces de poder brindar una respuesta o un
diagnoéstico de un servicio en corto tiempo sin depender de los
administradores de la red, mejorando la imagen de la direccion y ampliando la
gama de servicios.

5 ALCANCE

El manual brindara la capacidad y el soporte para configurar e implementar un
equipo activo en la red mediante una ejecucion basica y oportuna, capaz de operar,
ya sea por requerimiento de una nueva instalacién o bien como contingencia en caso
de fallas del equipo actual; permitiendo un mejoramiento en la continuidad de los
servicios brindados por la seccion.

6 DEFINICIONES Y ABREVIATURAS:

6.1 Abreviaturas:

ADSL: Linea de Suscripcién Digital Asimétrica.

AP: Punto de acceso Inalambrico.

DHCP: Dynamic Host Configuration Protocol.

DNS: Sistema de Dominio de Nombres (Domain Name System).

DMz: Una zona desmilitarizada (demilitarized zone) 0 red perimetral.
DRE: Direcciones Regionales de Educacion.

Version: 5 Pagina 7 de 69 Noviembre, 2021



o MANUAL DE CONFIGURACIONES DE REDES Y

mep TELECOMUNICACIONES

e Educacion Pablica DIRECCION DE INFORMATICA DE GESTION
DEPARTAMENTO DE REDES Y TELECOMUNICACIONES

ICE: Instituto Costarricense de Electricidad.

IPS: Sistema de prevencion de intrusos.

ISP: Proveedor de Servicios de Internet (ICE / RACSA).

LDAP: El protocolo ligero de acceso a directorios (Lightweight Directory Access Protocol).
Mbps: Megabits por segundo.

RACSA: Radiografica Costarricense S.A.

VPN: Redes Privadas Virtuales.

6.2 Definiciones:

Access Point: Son dispositivos que se encargan de realizar conexiones de tipo
inalambrico entre las computadoras y la red ministerial realizando filtros de
conectividad entre los usuarios admitidos y los externos que no deben tener acceso a
la red.

Active Directory: (AD) es una base de datos y un conjunto de servicios que conectan a
los usuarios con los recursos de red que necesitan para realizar su trabajo.

Concentrador de VPN: Son equipos que soportan las conexiones entrantes de otros
dispositivos levantando canales seguros y directos para la transmisién de la
informacion, los cuales manejan mecanismos de encriptacion y seguridad que
brindan una alta confiabilidad.

Controlador de dominio: Es un servidor que ejecuta el sistema operativo Windows

Server en el que un administrador ha implementado los servicios de dominio Active
Directory.

Core: Un nucleo de procesador (o simplemente "nucleo").

Download: Descarga se utiliza frecuentemente para la obtencién de contenido a través
de una conexion a Internet, donde un servidor remoto recibe los datos que son
accedidos por los clientes a través de aplicaciones especificas, tales como
navegadores.

Enclousure: Capsula.

Endpoint: Es un dispositivo informético remoto que se comunica con una red a la que
esta conectado.

Firewalls: Conocidos como muros de fuego, son dispositivos encargados de la
seguridad estos realizan un cierre de puertos para evitar posibles atagques externos
hacia la red interna, los firewalls Se pueden encontrar tanto a nivel de hardware como de
software, estos Ultimos son los que se instalan en los equipos de los usuarios finales
para mejorar la seguridad.
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Hotfixes: Revision, parche rapido o parche en caliente (por su acepcion original), es
un Unico paquete que incluye informacion —normalmente en forma de uno o més
ficheros— que es utilizado para solucionar un problema en una pieza de software.

IEEE: El Instituto de Ingenieros Eléctricos y Electronicos, es la sociedad técnico-
profesional mas grande y prestigiosa del mundo, dedicada a promover y divulgar los
avances cientificos en las é&reas de Ingenieria Eléctrica, Electrénica,
Energética, Informatica y afines.

IPS: Son equipos con la capacidad de los firewall pero cuentan con la capacidad
integrada de realizar analisis del trafico entrante y saliente para bloquear los posibles
ataques o infecciones a los equipos que integran la red, ademas cuentan con una
capacidad de realizar un filtro de paginas web para asegurar el uso adecuado de los
recursos.

IPSec: Seguridad del protocolo de Internet, es un marco normalizado para asegurar
las comunicaciones de IP mediante el cifrado y autenticacion de cada paquete IP en
un flujo de datos.

LAN: Una red de area local, es un grupo de computadoras y dispositivos periféricos
gue comparten una linea de comunicaciones comun o un enlace inalambrico a un
servidor dentro de un area geografica especifica.

Logs: Registro, es un archivo de texto en el que constan cronolégicamente los
acontecimientos que han ido afectando a un sistema informatico.

MPLS: Son las siglas de Multiprotocol Label Switching (conmutacion de etiquetas
multiprotocolo), una técnica que unifica la transferencia de diferentes tipos de datos a
través de una misma red, para superar las limitaciones de velocidad y mejorar el flujo
de trabajo de Internet.

OSI: Open System Interconnection (Modelo de interconexion de sistemas abiertos), que es
la propuesta que hizo la Organizacion Internacional para la Estandarizacion (ISO)
para estandarizar la interconexién de sistemas abiertos.

Rack: Estructura metélica o soporte cuya mision es alojar sistemas informaticos y
redes de telecomunicaciones.

Routers: Dispositivos que se encargan de interconectar y dar acceso a los equipos
gue conforma la red interna hacia los diferentes edificios, ademas de ser los
encargados de redirigir el trafico entrante y saliente de las aplicaciones y del acceso
a internet.

Servidor Blade: ES un equipo autdbnomo y compacto que consta de un bastidor
de servidores (conocido como chasis), el cual, alberga numerosas placas de circuitos
delgadas y modulares.

Open Source: Codigo abierto.
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Switch: Equipo de comunicacion que permite la interconexion entre las computadoras
de usuario final y los servidores de aplicaciones, enlaces de comunicacion y acceso
a internet; este equipo cuenta con la capacidad de realizar una segmentacion del
trafico para mejorar el rendimiento de las aplicaciones.

Update: Proviene de la lengua inglesa que significa “actualizar’, “modernizar”. El
término update esta profundamente relacionado con la tecnologia, ya que el mismo se
utilizar para actualizar softwares, Sistemas operativos, programas de computacion,
juegos, entre otros.

Vlan's: Acrénimo de virtual LAN (red de area local virtual), es un método para crear
redes légicas independientes dentro de una misma red fisica.

Virtualizar: El concepto de virtualizacion hace referencia a una tecnologia que
permite la ejecucion de varias maquinas virtuales sobre una maquina fisica con el
objetivo de aprovechar al maximo los recursos de un sistema y que su rendimiento
sea mayor.

VMware: ES un sistema de virtualizacién por software que proporciona un ambiente de
simulacion de la ejecucion de varios ordenadores dentro de otro de manera
simultanea.

WEB: Conjunto de informacion que se encuentra en una direccion determinada de
internet.

7 AUTORES:

MT. César Morera Madrigal, Jefe de la Seccion de Redes y Telecomunicaciones.

8 ACTUALIZADO POR:

German Peraza Castro, Departamento de Redes y Telecomunicaciones.
Ronny Rojas Vargas, Departamento de Redes y Telecomunicaciones.
Ana Marcela Barrantes Arias, Departamento de Gestién y Control Informatico.
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9 DIRECTRICES

Este manual no debe ser de conocimiento publico dado que incorpora informacion
complementaria y fundamental sobre la estructura y seguridad de la red del
Ministerio de Educacion Publica.

Todo equipo de red que sea instalado en las oficinas del Ministerio de Educacién
Publica, debe ser configurado con base en los lineamientos establecidos en este
manual, para asegurar que cualquier funcionario de la seccién pueda interpretar la
configuracion del equipo.

10 TIPOS DE EQUIPOS QUE CONFORMAN LA RED MINISTERIAL

La red del ministerio se encuentra conformada por una serie de dispositivos de
telecomunicaciones (equipos activos de red) que se encargan de realizar la
conectividad, tanto entre los diferentes edificios arrendados como también, el servicio
gue le brinda la conexion al usuario final que usa los servicios.

Entre la lista de equipos podemos encontrar:

e Switches,

e Router (enrutadores),

e Firewalls (muros de fuego),

e Concentradores de VPN,

e Servidores,

e IPS (Sistemas de prevencion de intrusos),

e Access Point (equipo de acceso inalambrico).

Nota: El Firewall y el IPS estan en un mismo equipo ya que son nueva generacion.
(Next Generation Firewall).

Todos con la finalidad de dar un servicio agil y seguro a los funcionarios del
Ministerio de Educacion.

11 INVENTARIO DE EQUIPOS QUE COMPONEN LA RED

A continuacion, se detalla el inventario de equipos de telecomunicaciones existente
por sitio:
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11.1 Antigua Embajada Americana

En este edificio se concentran la mayor parte de los servicios, en cuanto a la
estructura de telecomunicaciones de la red ministerial por la arquitectura de este

edificio.

La red en este edificio estd compuesta por:

Tipo de
equipo

Marca

Modelo

Cantidad

Descripcion

Switch

Switch

IPS/

Firewall

Router

Router

Router

Router

Router

Aruba

HP

Check
Point

HP

Aruba

HP

HP

Aruba

6200F

7503

6600

3024

7030

3024

3024

7030

12

Funcionan como equipos de acceso y distribucion de la
red.

Conforma el CORE de la red recibiendo las conexiones
entrantes de los equipos de acceso asi como de los
servidores que se encuentran en el sitio.

Es un equipo modular.

Se encargan de la gestion e interconexion de los VPN con
las direcciones regionales en un enlace de 100 Mbps con el
ICE, ademas se encarga de brindar la conexion a internet
manejando el filtrado de contenidos web y los bloqueos de
posibles ataques en la red y la DMZ. Estos dos equipos
estan configurados en alta disponibilidad (HA).

Se utilizan para los enlaces de Internet de los que hace uso
el sitio WEB (ICE) y DMZ (RACSA). Cada equipo es
independiente.

Soportan los enlaces MPLS entre los edificios Torre
Mercedes, Raventés, Antiguo CENADI, BCT, Uruca,
Porfirio Brenes y IDC Guatuso (Data Center ICE), este
servicio es de 60Mbps.

Se encarga de comunicar contra todas las DRE que tenga
el servicio MPLS para uso de los sistemas internos del
MEP y servicios externos como los de Integra.

Se encarga de comunicar contra el Tribunal Supremo de
Elecciones (TSE) para consultas del padrén con respecto a
uso de los sistemas MEP.

Se encarga de establecer las comunicaciones contra el
Ministerio de Hacienda para el servicio de Integra WEB.

Posee dos enlaces, uno con el ICE de 30Mbps y otro con
RACSA de 10Mbps como backup.
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Ofrecen mayor movilidad y aumentar la cobertura en cada
Access Cisco  Aeronet 7 sitio y segun la cantidad de estos en el edificio.
Point 1242G .,
Son de conexion en 54Mbps. IEEE 802.11 a/b/g.
. Servidor encargado de los respaldos mediante
Servidor HP DL380 1 DataProtector.
Enclousure HP C7000 1 Se encarga de la administracion de los servidores tipo
blade.
Enclousure HP Sinergy 1 Sg encarga de la administracion de los servidores tipo
Sinergy.
BL460c Servidores encargados de virtualizar los servidores que
BLADES al#3 G9 e corren sobre a DMZ del Ministerio.
Sinergy Servidores encargados de virtualizar los servidores que
BLADES HPE 480 G10 / corren los sistemas en produccion del Ministerio.

11.2 Edificio Torre Mercedes

En la estructura de conexion de este edificio el cual concentra los servicios mas
importantes en la atencién del publico, se cuenta con una forma de interconexion
basada en lineas principales y de respaldo en la siguiente estructura:

T|po_ de Marca Modelo Cantidad Descripcién

equipo

Switch Aruba  6200F 11 Swnchgs de acceso que son los que brindan el soporte de
conexion a los usuarios finales.

Switch 3COM 4210 3 Swnch(,es de acceso que son los que brindan el soporte de
conexion a los usuarios finales

Switch HPE 3810M 1 SWltchgs de acceso que son los que brindan el soporte de
conexion a los usuarios finales

Switch HPE 5510 1 SWltchgs de acceso que son los que brindan el soporte de
conexion a los usuarios finales.

Switch Aruba 2530 1 SWItCh?S de acceso que son los que brindan el soporte de
conexion a los usuarios finales.

Switch | Aruba  6300M 2 Se encargan de realizar la comunicacion entre los pisos del
edificio soportando la carga de trafico que es obtenida de
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IPS/

Firewall

Router

Router

Access
Point

Servidor

Check

Point 6600
Aruba 9012
HP 3024
Cisco Aeronet
1242G
HPE BLéSOC

los 11 Switches de acceso.

Los switches de CORE se encargan adicionalmente de dar
la interconexiéon a los servidores que se encuentran en el
piso 5 del edificio operando a velocidades de 1 Gbps entre
el servidor y el equipo de acceso al usuario final.

Se encarga de soportar la carga del trafico de internet,
realizando filtrado de contenido web asi como VPN
secundario para las DRE por si falla la Antigua Embajada.
Este equipo soporta un enlace en fibra de 40Mbps hacia
internet para todo el edificio.

Se encargan de realizar el enrutamiento entre los edificios.
Tiene un enlace MPLS del ICE en Fibra 6ptica en 30 Mbps.

Se utiliza para recibir el enlace de Internet de los que hace
uso el edificio.

Ofrecen mayor movilidad y aumentar la cobertura en cada
sitio y segun la cantidad de estos en el edificio.

Son de conexion en 54Mbps. |IEEE 802.11 a/b/g.

Servidores que soportan los ambientes de desarrollo,
pruebas y contingencia para los departamentos de la DIG.

11.3 Edificio CENADI

La plataforma de comunicaciones del edificio del antiguo CENADI se encuentra
distribuida la siguiente manera:

Tlpo_de Marca Modelo Cantidad Descripcion
equipo
Distribuidos entre el RACK principal y los cuartos de
Switch Aruba 6200F 17 telecomunicaciones, para dar conexiones a los usuarios asfi
como una conectividad a internet.
Switch Aruba  6300M 5 Con funcionalidad en capa 3 (modelo OSI) como CORE de
la red LAN.
Realiza el enrutamiento en el enlace MPLS del ICE en
Router | Aruba 9012 1 Fibra éptica en 10 Mbps contra todos los edificios. Es
router LAN.
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IPS/

Firewall

Router

Access
Point

Servidor

Check
Point

Aruba

Cisco

HP

6200B

9012

Aeronet
1242G

ML380c

Soporta el trafico entrante y saliente para internet sobre el
servicio de Internet limitado por regla de firewall dado que
tiene que compartir servicios con el IDP.

Se encarga de administrar la DMZ del portal de educatico.

Recibe el enlace de Internet puro de 60Mbps y da soporte
al IDP para las videos conferencias.

Ofrecen mayor movilidad y aumentar la cobertura en cada
sitio y segun la cantidad de estos en el edificio.

Son de conexidn en 54Mbps. IEEE 802.11 a/b/g.

Servidor encargado de virtualizar roles de Antivirus,

Directorio Activo, Distribuidor de Actualizaciones e
Impresiones.

Nota: Se cuenta con un enlace de 4 Mbps en HDSL para los servicios del IDP del
Instituto Uladislao Gamez.

11.4 Edificio Raventos

En el edificio Raventds se encuentra la siguiente distribucién de equipos:

Tipo de

equipo Marca Modelo Cantidad Descripcién
Switch Aruba 6200F 24 Distribuidos entre los 7 pisos para el acceso de usuarios.
Switch Aruba  6300M 2 Es el CORE del edificio e interconecta cada piso.
Es el router LAN y tiene un enlace MPLS del ICE en Fibra
Router  [JEEEE =2 1 Optica en 30 Mbps contra todos los edificios.
IPS/ Check 62008 1 Para el acceso a internet, cuenta con enlace de 40 Mbps
Firewall | Point en fibra con el ICE.
Router HP 3044 1 Se utlllza_ para recibir el enlace de Internet de los que hace
uso el edificio.
A A . Ofrecen mayor movilidad y aumentar la cobertura en cada
ccess i erone sitio y segln la cantidad de estos en el edificio.
Point | 15°  1242G 18 ysegunia
Son de conexién en 54Mbps. IEEE 802.11 a/b/g.
Servidor HP ML380c 1 Servidor encargado de virtualizar roles de Antivirus,
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Directorio Activo, Distribuidor de Actualizaciones e
Impresiones.

11.5 Antigua Escuela Porfirio Brenes

La red de la Antigua Escuela Porfirio Brenes tiene una estructura sencilla donde se
encuentran:

Tipo de

equipo Marca Modelo Cantidad Descripcién
Switch Aruba 6200F 14 Dan conexion de acceso a los usuarios.
Switch Aruba  6300M 2 CORE de la red LAN del edificio.
Es el router LAN, tiene un enlace MPLS del ICE en fibra
Router (e =2 1 Optica en 30 Mbps contra todos los edificios.
IPS/ Check Soporta un servicio de Internet en fibra éptica con el ICE de
Firewall | Point
Ofrecen mayor movilidad y aumentar la cobertura en cada
Access | ., Aeronet 2 sitio y seglin la cantidad de estos en el edificio.
Point 1242G »
Son de conexién en 54Mbps. IEEE 802.11 a/b/g.
Servidor HP ML380c 1 Servidor encargado de Vvirtualizar roles de Antivirus,
Directorio Activo, Distribuidor de Actualizaciones e
Impresiones.

11.6 Edificio BCT

Su infraestructura de telecomunicaciones esta compuesta por:

E(F])L(J)isg Marca Modelo Cantidad Descripcion

Switch Aruba  6200F 9 Dan conexion de acceso a los usuarios.

Switch Aruba  6300M 2 CORE de lared LAN del edificio.

Router | Aruba 9012 1 Es el router LAN, tiene un enlace MPLS del ICE en fibra
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9012

1590

Aeronet
1242G

ML380c

optica en 40 Mbps contra todos los edificios.

Se encarga de establecer las comunicaciones contra el
Ministerio de Hacienda para el servicio de Integra WEB.

Se usa como enlace secundario si falla el de Antigua
Embajada. Tiene una velocidad de 10Mbps.

Soporta un servicio de Internet en fibra 6ptica con el ICE de
30 Mbps.

Ofrecen mayor movilidad y aumentar la cobertura en cada
sitio y segun la cantidad de estos en el edificio.

Son de conexion en 54Mbps. |IEEE 802.11 a/b/g.
Servidor encargado de Vvirtualizar roles de Antivirus,

Directorio Activo, Distribuidor de Actualizaciones e
Impresiones.

11.7 Edificio Uruca

Su infraestructura de telecomunicaciones esta compuesta por:

T|po_ de Marca Modelo Cantidad Descripcién
equipo
Switch HP 2530 5 Dan conexion dg acceso a los usuarios, segun la cantidad
de estos por regional.
Ofrecen mayor movilidad y aumentar la cobertura en cada
Access [~ .,  Aeronet 1 sitio y segun la cantidad de estos en el edificio.
Point 1242G »
Son de conexion en 54Mbps. IEEE 802.11 a/b/g.
Es el router LAN, tiene un enlace MPLS del ICE en fibra
Router | Aruba 9012 1 optica en 10 Mbps contra la Antigua Embajada para uso de
los sistemas MEP.
Se encarga de la seguridad perimetral ademas de realizar
IPS/ Check 1590 L un filtrado de contenido web para la proteccion de los
Firewall Point usuarios.
Recibe el enlace de Internet.
uPS : _ 1 Respaldado eléctrico para garantizar la continuidad del
servicio y asi como la proteccién adecuada de los equipos.
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11.8 Direcciones Regionales

Para cada direccion regional se ha implementado una plataforma estandarizada
compuesta por los siguientes elementos:

Tipo de

. Marca Modelo Cantidad Descripcion
equipo
Switch HP 2530 5 Dan conexion d(_e acceso a los usuarios, segun la cantidad
de estos por regional.
Ofrecen mayor movilidad y aumentar la cobertura en cada
Access | ..,  Aeronet 1 sitio y segun la cantidad de estos en el edificio.
Point 1242G y
Son de conexion en 54Mbps. IEEE 802.11 a/b/g.
Es el router LAN, tiene un enlace MPLS del ICE en fibra
Router HP 3012 1 optica en 2 Mbps contra la Antigua Embajada para uso de
los sistemas MEP.
Se encarga de la seguridad perimetral ademas de realizar
un filtrado de contenido web para la proteccién de los
IPS/ Check usuarios, asi como de establecer el VPN entre la direccion
Firewall | Point 1590 1 regional y las oficinas centrales (Antigua Embajada como
primario y Torre Mercedes como respaldo de contingencia).
Recibe el enlace de Internet.
UPS : ) 1 Respaldado eléctrico para garantizar la continuidad del
servicio y asi como la proteccién adecuada de los equipos.
Worksta Servidor encargado de virtualizar roles de Antivirus,
Workstat . : . .
. HP tion 1 Directorio Activo e Impresoras.
on 7440

12 DIRECTRICES Y ROLES DE RED

Se procede a describir las indicaciones existentes para la red institucional, asi como
los roles que desempefian los principales equipos en esta.

12.1 Seguridad

Existen niveles de seguridad tanto fisicos como légicos.
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La seguridad fisica incluye la aplicacion de barreras fisicas y procedimientos de
control como medidas preventivas en caso de que la informacion confidencial se vea
amenazada. Implementar mecanismos de control y seguridad del sistema informatico
y dispositivos de acceso remoto para proteger el hardware y los dispositivos de
almacenamiento de datos. Este tipo de seguridad se centra en cubrir las amenazas
provocadas por los seres humanos y la naturaleza del entorno fisico en el que se
encuentra el sistema.

Para la seguridad fisica se tienen establecidos controles de acceso mediante llave
magnética en los centros de datos principales (Antigua Embajada, Torre Mercedes,
Porfirio Brenes, Raventds y CENADI).

Ademas se cuenta con camaras de seguridad dentro de los centros de datos de
Antigua Embajada y Torre Mercedes, que garantizan la certeza del personal que
ingresa a la ubicacion fisica de los equipos de comunicacion y servidores que
brindan los servicios al Ministerio.

La seguridad logica se refiere a controles especificos establecidos para gestionar el
acceso a los sistemas informaticos y espacios fisicos en los centros de datos. El uso
de puertas cerradas para proteger la entrada a la sala de servidores del centro de
datos puede ser la mejor practica de seguridad fisica, pero tener que participar en la
autenticacion de dos factores para abrir la puerta es una forma légica de seguridad.
Este método de seguridad del centro de datos también se extiende a los sistemas
informaticos. Las contrasefias y los perfiles de usuario son métodos comunes para
restringir el acceso, lo que garantiza que solo el personal autorizado pueda acceder a
sistemas criticos como los servidores.

La seguridad l6gica ayuda a proteger contra amenazas llamadas ciberataques, pero
también puede proteger los centros de datos de si mismos. Ya sea por negligencia o
mala intencion, el error humano es una de las causas mas comunes de tiempo de
inactividad y otras desgracias de TI. Al implementar protocolos de seguridad légicos
y actualizar constantemente las listas de acceso de los usuarios, el Ministerio puede
garantizar que nadie pueda acceder a sus valiosos datos sin autorizacion.

Los funcionarios autorizados estan basados segun el rol que desempefian dentro de
cada uno de sus departamentos. A nivel de dominio existe el usuario administrador
de dominio que tiene todos los permisos sobre la totalidad de servidores dentro del
dominio, las credenciales de este usuario estan custodiadas en la caja fuerte de la
Direccion de Informatica.

Para los equipos de comunicaciones existen contrasefias complejas de seguridad
para ingresar a los distintos modulos de acceso que permiten estos equipos. Esta
contrasefia es administrada por los compafieros encargados segun su rol de
mantener en correcto funcionamiento las comunicaciones del Ministerio de
Educacién.
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Para el acceso l6gico a servidores se cuenta con una contrasefia de Administrador
Local administrada por los compafieros encargados segun su rol, de mantener en
correcto funcionamiento los servidores.

Las contrasefiase para el acceso a servidores de Base de Datos y Sistemas de
Informacion estan gestionadas por el personal de los departamentos descritos.

12.2 Controladores de Dominio

Existen dos controladores de dominio principal (DC por sus siglas en ingles de Domain
Controler) ubicado en el Centro de Computo del Edificio de la Antigua Embajada.

En los otros edificios del centro de San José existe al menos un controlador de
dominio secundario. Los 2 principales objetivos de estos controladores de dominio
secundarios son:

e Mantener un sistema distribuido de la Base de Datos de usuarios del dominio
(Active Directory), previniendo una posible falla del equipo principal, esto permite
mantener respaldos de la base de datos de usuarios del dominio.

e Garantizar que los usuarios de red en cada uno de esos edificios obtengan los
servicios de red y validacion a nivel local disminuyendo el consumo de ancho
de banda de los enlaces de comunicacion.

Para cada uno de los edificios de oficinas centrales como en las direcciones
regionales, se cuenta con un servidor DHCP, que se encarga de asignar las
direcciones IP a las computadoras de los usuarios.

Como parte de los procesos del Departamento de Redes y Telecomunicaciones es
garantizar el correcto funcionamiento de toda la infraestructura como servicio que
conlleva tanto equipo de comunicacion, seguridad y servidores.

Para los servidores se cuenta con una tarea mensual segun recomendacion del
fabricante, de aplicar actualizaciones a los Sistemas Operativos para garantizar un
correcto funcionamiento, y bloquear cualquier falla de seguridad. Con respecto al
antivirus estd instalado en todos los servidores y mediante su consola de
administracion centralizada, se garantiza que los servidores siempre contaran con la
ultima distribucion de vacuna, para evitar infecciones cibernéticas.

13 EQUIPOS DE COMUNICACIONES (ROUTER Y FIREWALL)

Se describen los roles e informacion béasicas de los principales equipos de
comunicaciones. Esta descripcion se hard por edificio y serd para los edificios
Antigua Embajada Americana, BCT, Raventos, Torre Mercedes, CENADI y Bodegas
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de Proveeduria en la Uruca. En el resto de edificios los equipos de comunicacion son
administrados por los encargados de redes, por lo que ellos tienen el conocimiento
de cdmo estan configurados los mismos.

13.1 Edificio Antigua Embajada Americana

Linea Tipo BW Descripcion
Este servicio se conecta al distribuidor de Fibra del ICE se utiliza para
habilitar internet a los usuarios de ese edificio. Cualquier otra direccion
Internet/ IP estda bloqueada en este firewall y este ademas se encarga de
MPLS 100 . g g
VPN Fibra  Mbps gestionar el uso de servicio de Internet. Adicionalmente por este
Regionales P servicio se brinda la conexién por VPN Internet para las direcciones
regionales dado su ancho de banda y su estabilidad para la
transmision de datos.
MPLS Este servicio funciona como concentrador de todos los enlaces de
o MPLS 60 Fibra de los Edificios Torre Mercedes, Raventds, Porfirio Brenes, BCT,
Edificios . "
Fibra Mbps CENADI, y las Bodegas de proveeduria en la Uruca, el cual opera por
Centrales . > L
medio de la tecnologia MPLS para la transmisién de datos.
DMZ Internet 70 El Router solamente esta configurado con una ruta default a Internet.
Fibra Mbps Este enlace se utiliza para brindar los servicios del sitio web ministerial.
13.2 Edificio BCT
Linea Tipo BW Descripcion
Internet Fibra 30 Servicio de Internet para la navegacién de los usuarios.
Mbps
MPL_S MPLS 20 Enlace principal de datos para uso de los sistemas MEP.
Edificios Fibra Mbbs
Centrales P

13.3 Bodega de Proveeduria (Uruca)

Linea | Tipo BW Descripcién
Internet : 10 Servicio de Internet para la navegacion de los usuarios.
: Fibra
Usuarios Mbps
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MPLS 10 Enlace principal de datos para uso de los sistemas MEP.

Fibra Mbps

13.4 Edificio Porfirio Brenes

Linea Tipo BW Descripcion
. 20 Servicio de Internet para la navegacion de los usuarios.
Internet Fibra
Mbps
dfos | MPLS 0
Centrales Fibra. Mbps Enlace principal de datos para uso de los sistemas MEP.

13.5 Edificio Raventds

Linea Tipo BW Descripcién
Internet Fibra 40 Servicio de Internet para la navegacion de los usuarios.
Mbps
E(';/_']f_’L_S MPLS 39
ificios o .
Centrales Fibra. Mbps Enlace principal de datos para uso de los sistemas MEP.

13.6 Edificio Torre Mercedes

Linea Tipo BW Descripcién
Internet Fibra 40 Servicio de Internet para la navegacion de los usuarios.
Mbps
E(';/!]f?L_S MPLS 39
ificios . .
Centrales Fibra. Mbps Enlace principal de datos para uso de los sistemas MEP.
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13.7 CENADI
Linea Tipo BW Descripcion
Internet / 60 Enlace de Internet destinado para la los servicios de videoconferencia
Videoconfer | Fibra MbDS del Instituto Uladislao Gamez y la navegacién de los usuarios del
encias PS " edificio.
MPLS Enlace principal de datos entre la CENADI y la Antigua Embajada para
Edificios | MPLS 10 el trafico de datos y servicios entre ambos edificios.
Fibora  Mbps
Centrales
Internet / 4 Enlace de Internet para las salas de reuniones de la Direccion de
o ADSL S
Técnica Mbps  Educacion Técnica.

Se adjunta el direccionamiento de todas las
Departamento de Redes y Telecomunicaciones.

subredes gestionadas por el

Edificio Direccidon o rango Descripcién
Antigua Embajada 10.10.0.X /16 Para uso en servidores.
Antigua Embajada 10.10.1.X /16 Para uso en equipos de
router, firewall vy el
switch de core.

Antigua Embajada 192.168.15.X /24 Administracion de los
switch del edificio.

Antigua Embajada 192.168.253.X /24 Para uso en la
infraestructura blade y
VMware.

Antigua Embajada 192.168.252.X /24 ILO de los equipos en la
infraestructura blade.

Antigua Embajada 10.17.X.X /16 Segmento de los

10.15.X.X /16 usuarios MEP.
Antigua Embajada 172.16.0.X /24 Invitados o visitas MEP.
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Antigua Embajada

10.73.0.X /24

Central Telefénica —
Servicios Generales.

Antigua Embajada

20.20.13.X /24

DMZ en LAN.

Torre Mercedes 10.13.0.X /22 Para uso en servidores
y equipos de
telecomunicaciones.

Torre Mercedes 10.13.4.X /22 Segmento de los
usuarios MEP.

Torre Mercedes 10.13.8.X /22 Segmento de los

usuarios MEP.

Torre Mercedes

10.13.12.X /22

Segmento de los
usuarios de informatica.

Torre Mercedes

10.70.0.X /24

Central Telefénica -
Servicios Generales.

Torre Mercedes

192.168.251.X /24

Para uso en la
infraestructura blade y
VMware.

Torre Mercedes

10.2.1.X /24

Administraciéon de los
switch del edificio.

Torre Mercedes

192.168.102.X /30

Red privada entre router
LAN y firewall.

Torre Mercedes

172.16.10.X /24

Invitados o visitas MEP.

Torre Mercedes 172.16.11.X /24 Visitas - reuniones
MEP.

Raventos 10.11.0.X /16 Para uso en servidores
y equipos de
telecomunicaciones.

Raventos 10.26.2.X /24 Segmento de los

10.26.3.X /24 usuarios MEP.
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10.26.4.X /24
10.26.5.X /24
10.26.6.X /24
10.26.7.X /24
Raventds 10.2.2.X /24 Administracion de los
switch del edificio.
Raventés 192.168.101.X /30 Red privada entre router
LAN vy firewall.
Raventds 10.71.0.X /24 Central Telefénica -
Servicios Generales.
Raventos 172.16.60.X /24 Invitados o visitas MEP.
Raventds 172.16.61.X /24 Invitados o visitas MEP.
Porfirio Brenes 10.16.0.X /24 Para uso en servidores
y equipos de
telecomunicaciones.
Porfirio Brenes 10.16.2.X /24 Segmento de los

usuarios MEP.

Porfirio Brenes

192.168.103.X /30

Red privada entre router
LAN vy firewall.

Porfirio Brenes

10.2.3.X /24

Administracion de los
switch del edificio.

Porfirio Brenes

172.16.53.X /124

Invitados o visitas MEP.

BCT 10.23.0.X /23 Para uso en servidores
y equipos de
telecomunicaciones.
BCT 10.23.2.X /23 Segmento de los
10.23.4.X /23 usuarios MEP.
10.23.6.X /23
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BCT 192.168.104.X /30 Red privada entre router
LAN y firewall.
BCT 172.16.13.X /24 Invitados o visitas MEP.
BCT 10.74.0.X /24 Central Telefénica -
Servicios Generales.
BCT 10.2.5.X /24 Administracion de los
switch del edificio.
CENADI 10.14.0.X /16 Para uso en servidores
y equipos de
telecomunicaciones.
CENADI 10.22.1.X /24 Segmento de los
10.22.2 X /24 usuarios MEP.
10.22.4.X /24
10.22.6.X /24
10.22.7.X /24
CENADI 10.22.12.X /24 Laboratorio.
CENADI 172.16.9.X /24 Sala capacitacion IDP.
CENADI 172.20.10.X /24 Laboratorio.
CENADI 172.16.10.X /24 Invitados o visitas MEP.
CENADI 10.72.0.X /24 Central Telefénica -
Servicios Generales.
CENADI 10.14.200.X /24 Control de acceso.
CENADI 10.2.4.X /24 Administracion de los
switch del edificio.
Uruca 192.168.228.X /24 Para uso de toda la red
en usuario MEP vy
administracion de
equipos de
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telecomunicaciones.

13.8 Direcciones Regionales

Se describe la informacion de los equipos de comunicaciones en las direcciones
regionales. Es importante resaltar que este esquema aplica Unicamente para las
regionales que tienen alguno de los servicios de conectividad (enlaces dedicados)
requeridos para establecer la conexién con la central ministerial.

La Direccion de Informatica de Gestion ha hecho una serie de esfuerzos por dotar de
este tipo de servicio a todas las direcciones regionales y de esta forma integrar las
redes de cada regional a la red ministerial, para la instalacion de los servicios de
comunicaciones se depende del proveedor de servicios en el pais (el ICE):

13.8.1 Firewall / IPS Regional:

Este equipo es utilizado para habilitar la conexién a Internet de la direccién regional
para la navegacion de los usuarios y cuenta con los filtros de contenidos WEB para
evitar accesos a sitios no autorizados, también genera el VPN por Internet para
conectar la red de la regional a la red ministerial como medida de contingencia
cuando el MPLS falla en el router.

Tiene 3 interfaces en uso; una conecta con el router para bajar las comunicaciones a
la LAN, otra conecta con los centro de formacién del IDP vy la otra interfaz recibe el
enlace de Internet.

Para poder gestionar las interfaces se tiene que ingresar a la IP reservada para el
equipo, esto se puede observar en la consola de gestion de la plataforma y requiere
gue se instale un programa propietario de la marca del equipo.

13.8.2 Router Regionales:

Este equipo es utilizado para comunicar cada DRE hacia la Antigua Embajada por el
servicio MPLS del ICE de 2Mbps para dar acceso a los sistemas de informacion del
MEP.

Funciona como router LAN en cada DRE.

Tiene 3 interfaces en uso; una es de conexion con el switch para dar servicio LAN, otra
es de conexion MPLS y la otra conexién va con el firewall.

Los enlaces MPLS estan configuracion con tuneles IPSec para dar encriptacion al
trafico de red y estas conexiones llegan al router 10.10.1.16 en la Antigua Embajada,
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este posee todas las configuraciones y consecutivos de red para seguir creciendo
cuando surjan DRE nuevas.

Cualquier configuracion que se requiera replicar en una DRE nueva se puede
ingresar al router y copiar lo que se necesite, l0s router siempre son 192.168.X.254 en
las DRE.

Se adjunta el direccionamiento de todas las subredes gestionadas por el
Departamento de Redes y Telecomunicaciones.

Edificio Direccion o rango Descripcion

DREs 192.168.192.0 /19 Cada segmento en el 3er
octeto incrementa en 1
para distinguir a cada
DRE, la mascara en /24
en cada direccion
regional.

DRE San José Oeste 192.168.224.0 /24

DRE San José Norte 192.168.225.0 /24

14 PROCESOS DE ACTUALIZACION DE ANTIVIRUS

El Ministerio cuenta con dos plataformas de antivirus:

La primera es de Symantec que cuenta con una consola de administracion
centralizada, que permite mantener al dia, todos los clientes de antivirus de las
computadoras de escritorio que usan los funcionarios, y los servidores que requieren
una actualizacion diaria de las vacunas, asi como un inventario del estado de estos.

La ruta y manuales de instaladores estan en \\10.10.0.37\Paquetes de instalacion o
\\10.10.0.38\Paquetes de instalacion, son redundantes.

La segunda es Microsoft Endpoint que estd siendo utilizada exclusivamente por los
servidores relacionados al Microsoft System Center Configuration Manager (SCCM) que es la
plataforma centralizada de inventario de Sistema Operativo de todos los equipos
terminales de los funcionarios. El Microsoft Endpoint cuenta con una plataforma
centralizada de administracion para calendarizar escaneos y actualizaciones a los
servidores del sccM en los distintos edificios del MEP.

Version: 5 P&gina 28 de 69 Noviembre, 2021



A MANUAL DE CONFIGURACIONES DE REDES Y
I I 'ep TELECOMUNICACIONES

fo Educacion Pablica DIRECCION DE INFORMATICA DE GESTION
DEPARTAMENTO DE REDES Y TELECOMUNICACIONES

15 PROCESO DE ACTUALIZACION DE SISTEMA OPERATIVO DE
LOS SERVIDORES

El Ministerio cuenta con el software de Microsoft llamado Windows Server Updates Services
(WSUS).

Después del segundo martes de cada mes, el ingeniero a cargo de dicha tarea, debe
ingresar a la consola del wsus para realizar un procedimiento de revision,
sincronizacion y aprobacién de las actualizaciones que requiere cada uno de los
servidores que conforman la granja de servidores del Ministerio, sean estos de
pruebas, desarrollo o produccion.

Las actualizaciones a los servidores deben realizarse de manera manual y
controlada para evitar fallas a los procesos y servicios que se ejecutan en estos.

16 HABILITAR EL BLOQUEO PARA COPIA DE ARCHIVOS DE
AUDIO EN EL SERVIDOR

Para los servidores de archivos donde se ejecuta el servicio de carpetas
compartidas, es requerido configurar filtros que garanticen la integridad de la
informacion ahi contenida.

Para configurar los filtros de contenido se han predefinido 4 tipos de plantillas que
deben aplicarse.

1. Filtrar todo el contenido ejecutable, imagenes, videos y audio.
2. Filtrar todo el contenido ejecutable, videos y audio.

3. Filtrar todo el contenido ejecutable.

4. Sin filtros.

Segun la funcionalidad de la carpeta que se crea, se debe aplicar una de las 4
plantillas.

Se debe ingresar al Administrador de Recursos del Servidor, y seleccionar la opcion
de filtros.
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fb’g File Server Resource Manager
File Action View Help

e 2@ HmE

é, File Server Resource Manager (Local)
55 Quota Management
v a(? File Screening Management
.6 File Screens
5] File Screen Templates
| | File Groups

&) Storage Reports Management
o Classification Management
_a File Management Tasks

Crear un filtro de contenido.

v ;f’ File Screening Management | File Screen Path

H_é. File Screan- l p -
3 File Sere Create File Screen...

Navegar a la ruta de la carpeta donde se aplicara el filtro y seleccionarla.

File screen path:

|
File| Browse For Folder >
f:gq Select a folder s
Ho
v e Local Disk (C3) ~

SRecycle.Bin
DFSRoots
» Documents and Settings
inetpub
iperf-2.0.5-3-win32
~ Logs

Contabilidad Financiero
Desarrollo Servicios Educativos

ManageEngineServerMonitor
Folder: Logs

Make New Folder =" | Cancel o

R N =S et
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Se seleccion la plantilla de filtro a aplicar a la carpeta y queda aplicado el filtro segun
se necesite.

Create File Screen %

File screen path:
Ci\logs Browse...

File screen properties

You can either use properties from a file screen template or define custom
file screen properties.

How do you want to configure file screen properties?
(® Derive propeties from this file screen template frecommended)

Video-Audio-Ejecutable-imagenes v

PR Video-Audio-Ejecutable-Image:

U |Video-Audio-Ejecutables
Ejecutables
Ejecutables-imagenes
Video-Audio-imagenes
Video-Audio-Ejecutable-Imagenes-Soft
Video-Audio

17 CONFIGURACION DE CISCO AIRONET 1242G SERIES ACCESS
PONT

Este procedimiento es para realizar la configuracion de los Access Point cuando se
encuentran creadas Vian’s que permita difundir varios SSID.

La configuracion se puede realizar de dos maneras desde su interfaz web 0 desde su
linea de comandos (CLI), en este caso se realiza por medio de la interfaz web.

Primeramente hay que ingresar en el navegador a la direccion del AP configurada
anteriormente en el caso del MEP en el rango del edificio correspondiente,
autenticAndose con los usuarios previamente establecidos para la administracion de
estos dispositivos, en esta pantalla inicial cargara los datos de logs, usuarios o
clientes conectados y direccion IP del equipo.

Creacion de las Vian’s en el Access Point.

Ingresar en el menu de la izquierda en la opcion de SERVICES, posteriormente se
habilita un submenu y en este marcamos VLAN,
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€ Cisco 105 Series AP - Services - VLAN - Windows Internet Explorer =X

G- e iweie EREEIE] TS

e —

g Favortns (@ Gsco 105 Series AP - Services - MLAN £ v B 2 & v piona- Seguidade Hemamients e @le
Nmm E
cisco Cisco Aironet 1240AG Series Access Point =

Hostname AP-ROFWU-01 AP-ROFWU-01 uptime is 4 weeks, 13 hours, 52 minutes

Services: VLAN
Global VLAN Properties

Current Native VLAN:  Management VLAN 1

SERVICES

TelneussH ‘ (= =TS ‘
| HotSEndd | Cument VLAN List Create VLAN Define SSIDs
-
mfi \\;ﬁg VLAN ID: (1-4094)
QoS VLA VLAN Name (optional
;‘Tﬁmi Delete [ Hative VLAN
SHTP [ Enable Public Secure Packet Forwarding
&T [ Radio0 802,116

[ Radio1802.114

Apply | [[Cancel ]
‘VLINIllumminn ‘
View Information for:[VLAN3
FastEthernet Packets Radio0-802.11G Packets Radio-802.11A Packets

Received 10692355 10692355

Transmitted 8074737 8074797
Refresh
—

et @ inomet G- i -

Seleccione la opcién de New e iniciamos con la creacién de la Vian,
Vlan ID (ingresamos el namero de la vian definida en el Switch previamente),
Vian Name (Descripcion del uso de la vian eje: usuarios, invitados),

Radio0-802.11G (habilitarla para que las pc con tecnologia 802.11G se puedan
conectar) y aplicar la configuracion.

17.1 Para habilitar la autenticacion por WAP

Se ingresa en SECURITY, Encryption Manager, €n la opcién Set Encryption Mode and Keys
for VLAN seleccione el ID de la vian que vamos a modificar, posteriormente Encryption
Modes marque Cipher con las opciones de AES CCMP.
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Set Encryption Mode and Keys for VLAMN:

Encryption Modes

< None

© WEP Encryption | Optional _[v]
Cisco Compliant TKIP Features: [] Enable Message Integrity Check (MIC)
[] Enable Per Packet Keying (PPK)

& Cipher AES CCMP [+]

Figura 11.

Luego configure los sSID para ser difundidos, Ingresar en SECURITY, posteriormente
en SSID Manager Y marcar la opcion de NEW.

En el ssSID se debe poner el nombre del SSID que se desea mostrar en las PC y la
VLAN a la cual van a tener acceso.

Radio0-802.11G El radio en el que se conectaran en este caso es B/G.

SSID Properties

Current SSID List

<MNEW > SSID: ROFWI
ROFINFO
ROFWI VLAN: 4093 [Invitados] |¥| Define VLANS
ROFWU3

Backup 1:

Backup 2:

Backup 3:

Interface: [“]Radio0-802.11G

[JRadio1-802.11A

Figural2.

Para ingresar la clave con la que se autentican los usuarios se debe ingresar, para
ello, hay que bajar hasta Client Authenticated Key Management, en la autenticacion marcar
Key Management en Mandatory y en la parte de WAP marcar Enable WPA (WPA (para
invitados) / WPAv2 (para usuarios internos)).
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Client Authenti d Key M

Key Management: Mandatary |+ [ ccKm Enable WPA |WPA v

VWPA Pre-shared Key: sesesssssssseseni ® ASCIl © Hexadecimal

IDS Client MFP

Enable Client MFP on this $SID: Cptional |

Figura 13.

Finalmente, habilitar el Unico SSID que se va a difundir y va a ser visible para los
usuarios, bajando hasta la opcidn Guest Mode/Infrastructure SSID Settings y buscar el SSID
deseado.

Guest Mode/Infrastructure S51D Settings

Radio0-802.11G:

Set Beacon Mode: ® Single BSSID Set Single Guest Mode SSID: | ROFWI "

Figura 14.

Con esta configuracién solo uno de todos los ssSID son publicados, todos se
mantienen activos pero solo a nivel de usuarios se ve el que se definié anteriormente
en este caso ROFWI.

Nota importante: Para este caso, las Vvian de administracion deben estar untagged
para que no pasen etiquetados por los puertos del switch y se puedan administrar
remotamente, y para los equipos 3com (55009), se debe aplicar el comando port trunk
pvid vlan 2, sobre la interfaz del switch que conecta el AP.

18 CONFIGURACION DE ROUTER O FIREWALL/IPS

18.1 Configuracién para Firewall / IPS

Por su funcionalidad, el Firewall/lPS marca CheckPoint, actualmente se encuentra como
concentrador de VPN para las direcciones regionales y conexiones remotas para
usuarios gue requieran conexion y gestion remota de servicios.
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Estos equipos actualmente se encuentran bajo la modalidad de arrendamiento y no
son propiedad del MEP, por lo cual existe un contrato con la empresa Soluciones
Seguras, para que ellos puedan configurar los equipos nuevos e instalarlos para su
uso dado que tienen que colocar los licenciamientos respectivos para que puedan
ser gestionados por la consola.

La consola de toda la plataforma checkpoint es la IP 10.10.1.26 y requiere que se
instale un programa en su maquina para que pueda realizar configuraciones de
acceso; permitir o denegar tréfico.

Esta plataforma se divide en dos partes: GAIA y Consola.

18.1.1 GAIA

Se ingresa por web para configurar ciertos parametros como IP en las interfaces,
rutas estaticas, actualizaciones de software, servicios de DHCP, Policy Based Routing
(PBR) entre otros.

Para ingresar a modo de ejemplo https://10.10.1.10:4434 es importante colocar el
puerto 4434,

Clzizt el

LOGIN >

Para el caso de los equipos implementados se ingresa por la direccibn LAN
establecida (ejemplo https://10.10.1.10) con el usuario y clave ya definidos.

Para configurar el Firewall/IPS se necesitan la siguiente configuracion basica, que son
fundamentales para la operatividad del equipo:

Configurar las interfaces LAN y WAN del equipo, ingresar en el mend de network
management, luego escoger la opcion Network interface, seleccionar la interfaz (ejemplo
eth3), clic al botén edit para colocar la IP deseada. (Imagen 1y 2).
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Check Point 6600

FWAE search # admin | [+
Network Management » Network Interfaces ‘ Configuration H Monitoring |
View mode: Advanced - |
® Overview nterfaces
3 i Network Management
9 ° ‘ Add ~ H Edit ‘ Deate ‘ Refresn ‘
a Network Interfaces
&a ARP
- Name Type I1Pv4 Address Subnet Mask IPvE Address IPv6 Mask Length Link Status
5 DHCP Server
= 2.168.1.
& Hests and DNS Mgmt * Ethernet 192.168.1.1 G) No Link
I ]
R r— Sync 4 Ethemet 1144 " v 5
g1 1
& |pv6 Static Routes ethl -*- Ethernet 201.185.228.143 O up Fi
2 NetFion Bxgort eth2 4 Ethemet 190.10.69.221 255.255.255.224 2001:1308:a112:3e00:2 64 O up In
@8 System Management eth3 # Ethemet 1010411 255.255.00 s 2 [ONT u
4 . R . : -
# By Advanced Routing et & Etnemet © Dpomn
&ths & Ehemet 202013253 255.255.2550 2007:1308:2112:d000:2 64 O ow D
=] !! User Manzagement
N ethé & Ethemet - = s - ® Down
# S High Availability
a7 4 Ethemnet - - - - ® Down
5 F arensnce #ths & Ethemnet . . . . © Domn
() Upgradies (CPUSE) o # Loopback 127.00.1 255000 bl 128 [ORT]
y
Edit eth3 »
Link Status: Up
Type: -ﬁ— Ethernet
Enable:
Comment: LAM
IPv4 IPvE Ethernet
(©) Obtain IPv4 address automatically
@ Use the fo lowing IPv4 address:
IPvd address: .10, 1.1
Subnet mask: 255.255. 0 . O
| 0K | | Cance |

Posteriormente, se procede a configurar rutas estéticas de acuerdo a lo que se
requiera realizar, para ingresar vamos al menu Network Management, Opcion IPv4 Static
Routes (imagen 3), y agregamos una ruta con el botén Add, llenamos los campos
(imagen 4) con los datos requeridos y en la parte de Add Gateway seleccionamos IP
Address (imagen 5) para colocar la puerta de enlace de la red (imagen 6) y le damos
OK.
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View mode: Advanced - |

@ Overview

3 & Network \’1 Overview of the system |
& Network Interfaces
&3 ARP
& DHCP Server
&% Hosts and DNS
&% IPv4 Static Routes
& IPV6 Static Routes
&5 NetFlow Export

= i System Management

@ i Advanced Routing

3] & User Management

@ (2 High Availability

@ & Maintenance

£ f:) Upgrades (CPUSE)
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Metwork Management  IPvd Static Routes

Pvd Static Routes
Add Edit Delete

Destination Address

Local Scope

Default Nermal 60 N/A
10.28.0/24 Nermal 60 off
10.210.0/24 Normal 60 Off
10.11.0.0/16 Normal 60 Off
101200016 Nermal 60 off
10.13.00M16 Normal 60 Off
10.14.00/16 Normal 60 off
10.15.00/16 Normal 60 Off
10.16.0.0/1¢6 Nermal 60 off
10.17.0.0M16 Normal 60 Off
Page |1 |of2 | » A
Imagen 3.

Add Destination Route x

Destination: . @
Subnet mask: . @
Mext Hop Type: MNorma —
Mormal: Accept and forward packets.
) Reject: Crop packets, and send unregchabie messages.
Black Hole: Drop packets, but don't send unreachable messages.
Ranke Default: 60 |4
Local Scope: =
Comment:
Add Gateway
Add Gateway - Edit Delete
Gateway Priority = Monitored Addresses
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Gateways (Priority)

201.195.229,145 (Mone Mone

10.10.1.1 {None) None
10.10.1.1 {None} None
10.10.1.1 {None} None
10,1011 {Nong) MNone
10.10.1.1 {None) None
10.10.1.1 {None} None
10.10.1.1 {None} None
10,1011 {Nong) MNone
10.10.1.1 {None) None

Noviembre, 2021

Monitored Pratocals



| r'\ep
Ministerio
de Educacion Publica

Otro punto es que las actualizaciones se encuentra en la Menu Overview en la opcion
Software Update, aqui se indican cuantas estan disponibles, al ingresar se selecciona el
hotfixes O paquete que se desee y se le da descargar (download) 0 install Update (imagen
8), cabe recalcar que la instalacion de la actualizacidon requiere un reinicio del equipo
por lo cual el edificio perderd momentaneamente la navegacion web o en ocasiones
muy esporadicas el parche de seguridad trae algun otro parametro que pone
inestable el equipo y se requiere regresar a la version anterior. Conversar con la
empresa Soluciones Seguras para mas detalles y si el parche es requerido de
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TELECOMUNICACIONES

DIRECCION DE INFORMATICA DE GESTION

Add Gateway

Add Gateway -

IP Address -

Network Interface

Imagen 5.

Add IP Address Gateway x
IPued Address: o L1

Pricrity:

Monitored IPs

Add

Monitored Addresses =

Imagen 6.

acuerdo a las reglas que se usan.
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Check Point 6600

FWAE1
“
View mode: Advanced - S4SEER SIERHIE ~x
@ Overview Check Point Security Gateway | R20.40
H & Metwork Management et 3.10.0.957.21 3cpx86_64
@ &F System Management cartion: a4_bit
= &% Advanced Routing i Number 204
= 28 User Manzgement System Uptime: 10 days 19 hours 17 minutes
& 52 High Availability Software Updatas: 2 new reco 1ded
@ # Maintenance Serial Number: 2022BAD8E5
@ 2 Uparades (CPUSE)
.
=T
Platform:

Check Point 6600

Imagen 7.
Upgrades (CPUSE) *» Status and Actions
Deployment Agent build: 2101 | R80.40 take 294 Last updated on: Mon Aug 30 14:34 2021 | ==

ﬁ Install Update Mare - Showing Recommended packages ~ 0

Release date
= Hotfixes 1item
1;-"7‘ R50.40 Jumbe Hotfix Accumulator General Availability (Take 120) B Downloaded Successfully  03-Aug-2021
= Blink Packages - R81.00 1item

‘Fr‘ [Latest] R81 Security Gateway + JHF T36 for Appliances and Ope... @ Avzilable for Download 15-Jul-2021

= Major Versions 1item

7 R81Gaa Fresh Install and upgrade () Available for Download 26-Dec-2020

Imagen 8.

Otro punto son los PBR, estos se configurar solo en la bMz de la Antigua Embajada y
se encuentra en el menu Advanced Routing, €n la opcion Policy Based Routing (imagen 9),
esto se usa para cruzar trafico de bMz hacia LAN (viceversa) y puedan alcanzar el
servicio. Se divide en dos secciones; Action Tables (imagen 10) y Policy Rules (imagen
11). Ser muy cuidadosos en esta parte si no esta seguro llame a la empresa
Soluciones Seguras para que ellos realicen la configuracion.
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View mode: Advanced -

@ overview

@ & Metwork Management

@ 4¥ System Management

= @ Advanced Routing
&% DHCP Relay
& IPv6 DHCP Relay
B BGP
B 1GMP
&% IP Broadcast Helper
B Pil
B Static Multicast Routes
&4 RiP
B RiPng
B IP Reachability Detection
& oser
B IPv6 0377
&+ Route Aggregation
&+ Inbound Route Filters
B Route Redistribution
&+ Routing Optiens
&% Router Discovery
4 |Pv6 Router Discovery
B+ Policy Based Routing
&% Routing Menitor

= #& User Management

@ {2 High Availability

Add Policy Table with Static Route

-
Advanced Routing * Policy Based Routing

@ You cen exert cetsiled control ouer traffic foruarding by using policy based routing (PBR). When you use PBR, you create routing tabies of siatic routes an
tables by using a policy list.

Action Tables

Tableld ~ Table Destination Next Hop Gateways Monitored Protocols In Use by Rules

1 default Default MNomal 190.10.69.194 MNone 60 -
1 default 20.20.13.0/24 Norma! eths None 60

2 LAN15 Nomal 121041 MNone 20

3 LANTT MNomal 10,1011 Mone 30

4 LaNZZ Noma! 10.10.1.1 None 35

5 LANZ3 Nomal 121041 MNone 40

€ LAN192 192.168.252.0/24 MNomal 10.10.1.1 MNone 50 -
Policy Rules

“

Policy Priority -+ Action Interface Source Destination Service Port Protocol

10 Table 7: LAN10 20.20.13.0/24 -
20 Table 2: LAN15 20.20.13.0/24

30 Table 3: LAN17 20.20.13.0

35 Table 4 LAN22 20.20.

40 Table 5: LAN23 20.20.13.0/

50 Table €: LAN132 20.20.

55 Table & RafaelBD 20.20.13.0/24 -

Imagen 9.

Table Mame:

Select an existing table or enter a new table name.

Edit Static Route 10.20.1.0/24 on Table RafaelBD

Table IC:
Default Route:
I Destination:
Subnet mask:

Mext Hop Type:

Add Gateway

Add Gateway ~ Edit

Assigned By System

Normal: Accept and forward packets.
o Reject: Drop packets, and send unreachable messages.
Black Hole: Drop packets, but don't send unreachable messages.

RafaelBD

Table Name:
Table ID: ]
Destination: 10.20.1.0/24

Mext Hop Type: Nomna R

Mormal: Accept and forward packets.
o Reject: Drop packets, and send unreachable messages.
Black Hole: Drop packets, but don't send unreachable messages.

Add Gateway

Add Gateway ~ Edit

Gateway Priority = Monitored Addresses Gateway Priority Monitored Addresses
104011 None
Imagen 10. Imagen de ejemplo
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Add Policy Rule X | Add Policy Rule
Priority: :c @ Priority: :C @
Action Action
©  Prohibit ©  Ppronibit
@ Unreachable © Unreachable
@ Table: Main Table © Table: Main Table
@  Table |V @ @  Table |V (1]
Match Match
O O
0o O
0@ o®e
0o oo
0o oo
Imagen 11. Imagen de ejemplo

Otro punto es el servicio de DHCP, este se configura en el menu Network Management, la
opcion DHCP Server. Aqui se habilita el check Enable DHCP Server Si e€s la primera vez.

(Imagen 12).

Clic al botén Add y configuras los pardmetros requeridos. (Imagen 13 y 14).

Check Point 6600

FWRofas

Wiew mode: ‘ Advanced - |

= aa Metwork Management

h

= Metwork Interfaces

ARP

O

DHCP Server

N

= Hosts and DNS

o

IPv4 Static Routes
& MetFlow Export

= @ System Management

# B Advanced Routing

= & User Management

@ £ High Availability

@ & Maintenance

® 1 Upgrades (CPUSE)

@ Overview | Change the view mode |

Metwork Management * DHCP Server

DHCP Server Configuration

Enable DHCP Server

DHCP Server Subnet Configuration

Add
State Subnet Met Mask
on 172.16.10.0 24
On 172.16.11.0 24
on 172.16.12.0 24
Imagen 12.
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Edit DHCP »

Enable DHCP Subnet

Subnet Routing & DNS

Metwork Address: 172. 16 . 10. O

Subnet mask: 255.255.255. 0

Address Pool

Add Edit Delete
Status Type Start End
Enable Include 172.16.10.10 172.16.10.254

o Range’s calculation requires at least one include range.

Lease Configuration

Default lease: 21600 c seconds
Maximum lease: 28800 % seconds
Imagen 13.

Enable DHCP Subnet

Subnet Routing & DN5S
Routing Configuration

Default Gatewsy: 172,16 .10 . 1

DNS Configuration

Domain Mame;

Primary DNS Server: 8.8 .8 .8
Secondary DNS Servern 8.8 .4 .4

Tertiary DME Serven 4,2 .2 .2

Imagen 14.

De esta manera se termina de parametrizar de forma basica la GAIA.
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18.1.2 CONSOLA

Ahora veremos parte de la consola y como crear reglas, permitir/denegar trafico y
aplicaciones.

Para descargar la consola necesita entrar por GAIA a cualquier equipo de la serie
6000 de oficinas centrales, en el menu Maintenance, la opcidbn Download SmartConsole Y
le das clic al botén Download, una vez descargado se instala y continta el proceso de
instalacion, solo next a todas las ventanas.

Maintenance * Download SmartConsole

Download SmartConsole

Click ‘Downioad” in order to download the Check Point SmartConsole applications package

Download

= & Advanced Routing

= %® User Mamagemant

&~ snapshot Management
#~ System Backup

#~ Factory Defaults

#~ Download SmartConsole

&~ snut Down

Imagen 15.

Buscas el programa smartconsole r80.40 instalado en su maquina (version a la fecha
de la redaccion de este manual, imagen 16) y lo ejecuta.

Se abre una ventana (imagen 17) y colocas la IP de la consola que es 10.10.1.26
ademds del usuario y contrasefia respectiva.

Imagen 16.
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1 ~ UsuarioPruebas
"y

SmartConsoler

= - 10.10.1.26 -

Read Only Demo Mode 0

[ CheckFont

Imagen 17.

Una vez que hemos ingresado, nos aparecera los 3 diferentes grupos de politicas
gue existen que son: DRES, EdificiosPrincipales y Antigua Embajada (parte superior
izquierda), sobre estos crearemos las diferentes reglas de acceso o denegacion de
acuerdo a lo que se requiera (imagen 18).

Ahora para crear una regla basica de Firewall nos vamos a la parte de Access Control
en la parte de Policy, escogemos la opcidn Security (Imagen 19). En esta opcién solo
entran en juego los protocolos como TCP y UDP, Osea la apertura/denegacion de
puertos especificos que vamos a configurar.

* Any B Malicioso_Firmadigitalmh.com * Any * Any

- 4(0% Low)  Botnet * Any = 2131521867 * Any % Any
= p_107.189.10.150
3 - 545 (0%, Low] Botnet = p 2131521867 * Any * Any * Any
= p107.189.10.150
> Administracién (4-T)
» Senvicio NTPy otros (8-11)
» Monitoreo Opmanager (12-14)
» VEN (15-21)
» Backup FW DRE (22)
» Stealth (23)
» Trafico Interno (24-38)
» VolP Issabel (39)
» Bloqueo GEO Manual - DMZ (40}
» Publicacion Servicios ICE IPw4 (41-53)

» Trafico Saliente DMZ IPv4 (116-119)
b Trafico Saliente DMZ IPv6 (120}
» Cleanup (121)

Imagen 18.
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+ Access Control
- AR Policy

e Security
-

=

Application

@ NAT

Imagen 19.

Planeamos donde vamos a crear la regla para tener un orden en el Firewall, a modo
de ejemplo la regla de VolIP Issabel (Imagen 21A) nos muestra cOmo se configura en
este modo con los objetos ya terminados.

Creamos una regla nueva: nos colocamos sobre la regla 39 porque deseamos
colocar la regla nueva debajo de ella, por lo tanto le damos clic derecho con el
mouse, escogemos la opcidn new rule, below (Imagen 21B).

¥ VoIP Issabel (39

B Log

39 = 17K 0%, Low] VolP Issabel # AENETVOIP B P_11,194.38.166 # Any 4 TCP_5060 @ Accept * Any # Poligy.
U UDP_5060
UoP Range_1 )_a_20
4 Range TCP1
4 TCP_5061
Loe UDP_5061
hittps
4 TCP22432
Imagen 21A.
* VolP Issabel (39)
39 | 17K (0%, Low] | VolP Issabel
Mew Rule Above EBelow
Mew Section Title Above Below
Delete
Cut
Copy
» El
caue Paste
* Publicz
» Publice Disable
» Fublicz Rule Expiration...
b Trafico Copy Rule UID
» Trafico
Copy as Image
» Trafico
Hit Count 4
» CleanL
Show Logs 4
Imagen 21B.
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En cada columna podemos agregar objetos ya creados o configurar objetos nuevos
como IP, puertos TCP, entre otros.

Si necesitamos crear un objeto nuevo porque es una IP, en la columna Source o
Destination sobre la regla, damos clic derecho y add new items... (Imagen 22).

* VolP Issabel (35)

39 u 17K (0%, Low] | WolIP Issabe’
Add new items..,

Megate Cell

Select All Ctrl=A

Add Legacy User Access..
Imagen 22.

Nos aparece una ventana (imagen 23) para buscar el objeto si fuera el caso pero

como vamos a crear uno nuevo le damos al icono *° y nos aparecen varios
opciones (imagen 24) para crear desde un host, un segmento de red, un rango de
direcciones, un grupo para incluir dentro de una cantidad determinada de objetos
para no estar colocando uno por uno como ejemplo AE_NET_VOIP. Siguiendo con el
ejemplo le damos a host y llenamos los campos requeridos por la ventana (imagen
25). El nombre descriptivo los ponemos con “IP_10.17.60.1” seguido en el campo
Descripcién breve del objeto para saber qué hace o a quién pertenece, la IP como tal
se coloca en IPv4 address. Damos OK.

Q Y- #- & import- 8

Name ~  |P Address Comments
+ 'ﬂ .api.smoot.apple.com
'i .app-site-association.cdn-app..

"5 .apple.com

'\'. .bag.itunes.apple.com

Imagen 23.
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I Host... I

Metwark...

Access Role.,
Groups ¥
Address Ranges 3
Other 3

Imagen 24.

; IP_10.17.60.1
Descripcion breve del objeto
RLl
General Machine
Metwork Management [ addi=s= gy 10.17.60.1 Resolve from name
MAT IPv6 address:
Advanced
Servers
Groups # Add Tag
OK Cancel
Imagen 25.

Para la parte de los protocolos que vamos a permitir/denegar trabajamos sobre la
columna Services & Applications, hacemos el mismo proceso anterior, clic derecho sobre
la columna, clic a Add new items..., en la siguiente ventana (imagen 23) buscamos el
objeto ya que son protocolos estandar pero si deseamos crear uno nuevo le damos
clic al icono *° y escogemos el protocolo (imagen 26) que deseamos, a modo de
ejemplo escogemos el TCP y escribimos un nombre descriptivo TCP_5055, en la parte
Match By

Match By: =~ ™ * colocamos el puerto correspondiente que el firewall va a
gestionar. Damos clic OK.
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TEP...
UDP...
RPC...
DCE-RPC...
ICWIP
Other...
Group...
GTP

SCTP..

Imagen 26.

New TCP Service

4 . TCP_5055

oject Lomment

General General
Advanced Protocol: | Noitem selected.
Match By

+ Port: 5035 L

© Match for ‘Any’ Disabled.
Groups & Add Tag

OK Cancel
Imagen 27.

Ya por ultimo decidimos que vamos hacer con ese trafico, si es permitido o
denegado. Clic derecho sobre la columna Action en la regla como tal y escogemos
alguna de las dos opciones: Accept o Drop.

1 1 b
& Accept

@ Drop

Moaore ...

@

Inline Layer 4

Imagen 28.
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Ahora vamos a crear reglas de aplicaciones que son ya los programas, aplicaciones
como tal o plataformas web que detecta el firewall.

Sobre Access Control, €n Policy, opcidn Applications, analizamos sobre cual de todas las
reglas creadas deseamos colocar la nueva que vamos a configurar, es importante
gue ninguna regla anterior nos permita/bloquee, ya que llevan un consecutivo y en
ese orden el firewall validara si el trafico es permitido o no, empezando con la primera
regla y bajando.

Imagen 29.

Hacemos el mismo proceso anterior para crear reglas: nos colocamos sobre la regla
#44 porque deseamos colocar la regla nueva debajo de ella, por lo tanto le damos a
la opcion new rule, below (Imagen 21A).

Llenamos los campos source con objetos ya creados 0 creamos NUevos como Vimos
en los ejemplos anteriores y en el campo destination colocamos & "« (si el trafico
va a salir hacia Internet pero si va a LAN o DMz colocamos la red o host
correspondiente) (podemos arrastrar el objeto de otra regla y colocar tipo copiar y
pegar), ahora en la columna Services & Applications vamos a poner aplicaciones
(oneDrive) 0 plataforma (youtube), las buscamos ya que aqui no podemos crear ya
gue estas predefinidas por el equipo pero si deseamos incluir URL si podemos
crearlas.

Crear URL nueva: damos clic derecho sobre la regla en la columna Services &
Applications, N0s aparece un cuadro (imagen 30) y damos a Add new items...

Add new items...

Megate Cell

Select All Ctri+A

Imagen 30.
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Luego en la siguiente ventana, clic al icono *- y escogemos la opcion Application/Site
gue muestra la imagen 31 y nos aparece otra ventana (imagen 32) que llenamos un
campo descriptivo para identificarla a modo de ejemplo “URL_Paginas_Permitidas” y
damos clic al icono + para agregar la url, es estos casos escribimos asi (sin las
comillas): “*.” El * significa todo lo que exista para la izquierda de la URL lo va incluir
porque a veces es muy dificil saber que mas existe para alla, ahora “.” Significa la
division del dominio, entonces va a permitir a modo de ejemplo tarcoles.ice.go.cr y si
deseamos permitir todo los que sea “go.cr” entonces hacemos *.go.cr y podemos ser
tan especificos como queramos o tan global como queramos.

Y- %=

#| Application/Site... Custom Application/Site v

. Services 3
\al User Category... e

Application/Site Group...

Imagen 31.

New Application/Site

.. . UR._Paginas_Perr‘ﬂitidasl
(1] Enter Object Comment
A
General General
ARl (B Primary Category: ® Customn_Application_Site <
Description:
Match By
+ Services: Web Browsing @
+ URLList: @
+ N X X
*.ice.co.cr

Imagen 32.

Ya existen grupos de URL creados asi que podemos validar si la URL que deseamos
colocar puede 0 no entrar en esos grupos Yy solo actualizamos la lista con el icono +.

Hora que nuestra regla ya le definimos un source, un destination y un services &
applications, tenemos que colocar en la columna Action que vamos hacer con ese
trafico si lo permitimos o lo bloqueamos como vimos en el ejemplo anterior, ahora en
la columna Track si deseamos que registren logs 0 no (imagen 33) y por ultimo
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dependiendo de qué grupo de politicas estemos instalando podemos indicar a que
firewall especificos deseamos instalar las reglas (imagen 34).

- | =P v
= Naone Install On

ERET
&3 FWRofas
Alert L3
Accounting E2 FPWRaventos
Mare ...
Imagen 33. Imagen 34.

Ahora para terminar de aplicar la regla y que entre en funcionamiento, le damos clic
al botdn Install Policy en la parte superior central de la pantalla.

= 2R FE = Install Policy [ Actions »

+

Seleccionamos a que firewall deseamos instalar (esto varia dependiendo de qué
grupo de politicas este configurando) y damos clic al boton install (imagen 35).

L.l EdificiosPrincipales

' Mg Access Control Total changes from last installation (27/08/2021):

g Threat Prevention 4 sessions (by rrojasv) @

@ View changes (@ Policy Targets | Q Search... Install on 2 gateways out of 4

Version Last Installation Date Co...

a...
(] FwCel 200.91.162.221 RB80.40 28/08/2021 01
(] 181,193.97.110  R80.40 28/08/2021 01:14 a.m.
v L] & FwRaventos 201.195.233.98  R80.40 28/08/2021 01:14 a.m.
= L] & FwRofas 20091.77.218  RB0.40 28/08/2021 01:14 a.m.
nstall Mode ~

+ Install on each selected gateway independently
« For gateway clusters, if installation on a cluster member fails, do not install on that cluster.
Install on all selected gateways. If installation on a gateway fails, do not install on all gateways of the same version.

Install Cancel

Imagen 35.

Ahora la parte de NAT sirve para publicar servicios, “convertir’ una IP LAN en IP WAN y
puedan alcanzar los servicios desde Internet, esto se acostumbra para DMz en la
mayoria de las veces.
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* Application

oG MAT

Hacemos el mismo proceso que hemos venido realizando escogemos el orden
donde queremos que entre a regir la regla, aqui cambian un poco los nombres de la
columnas pero es el mismo principio.

Original Source Original Destination Original Services  Translated Source  Translated Destin... Translated Services Install On Comments
¥ Nat Manuales (1-6)

1 & Net Turrialba2 | & Net AE * Any = Original = Original = Original # Policy Targets

Si queremos que desde Internet lleguen a un servicio nuestro recién publicado lo
hacemos de este modo:

Original Source Original Destination Original Services Translated Source  Translated Destin... Translated Services Install On Comments
b Nat Manuales (1-6]
¥ Publicaciones ICE (7-18]
* Publicaciones DMZ (19-114]

19 * Any = |P_190,10.69.199 &5 http_y_https = Original QS\P_ZD.ZD.H.Z = Qriginal % Policy Targets

El campo Original Source se coloca en “Any” que representa cualquier parte del
mundo. Original Destination la IP PUblica asignada al server a nivel légico y el campo
Translated Destination la IP LAN de nuestro server, ademas el campo Original Services que
indica que puerto esta abierto.

Nota: en las reglas viejas para el campo Original Services aparecen protocolos pero en
las reglas nuevas se deja en “Any” y bloqgueamos por reglas de firewall COMO vimos en
los ejemplos anteriores.

Original Services

&8 http_y_https
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Si queremos que un servidor nuestro salga a la calle con una IP publica en especifico
para que algun tercero lo pueda ver, lo hacemos de este modo:

Original Source (Original Destination Original Services Translated Source Translated Destination  Translated Services  Install On
» Nat Manuales (1-6)
b Publicaciones ICE (7-18)
» Publicaciones DMZ (19-114)
~ MNAT DMZ SALIDA (115-118)

15 ™ |p_10.10.0.88 # Any *  Any M _|P_201,195.229.158 = Original = Original % Policy Targets

Original Source colocamos la IP LAN del server y en Translated Source la IP publica de
pool de direcciones que el MEP dispone.

Hemos terminado de configurar el firewall con los procesos cotidianos.

Recordar que estos firewall estan bajo un contrato de arrendamiento y la empresa
Soluciones Segura dispone de una mesa de servicio
(ayuda@solucionesseguras.com) para a atenciéon de casos/fallas y solicitudes de
cualquier tipo de configuracién sea basica o avanzada.

18.2 Configuracién de Router

Para la configuracion del router son necesarios los siguientes implementos:
e Cable consola,
e Cable de red (RJ45),
e Computador PC o Portétil, con puerto serial,

e Cable de poder del Router.

Posteriormente, ingresar al Hiper terminal del equipo o cualquier otro software que
cuente con esta funcion.
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[ Asistente para conexidn nueva

yst Control Certer

) Dameware NT Utilities
I Google Talk

@ Asistente para configuracion de red

I Herramientas del sistema & Conexiones de red

I Herramientas administrativas @) Asistente para compatibiidad de programas <2 Configurar red inalémbrica
I Inicio @ Bloc de notas
I Juegos & Caleuladera
I Lexmark, “mu Conexién a Escritorio remato
i) Meafee L3 Exploradar de Windows
I Microsoft Office: 2 Libreta de direcciones
e Internet I Mozila Firefox W Paint
Mogilla Firefox IE@ Mero 7 Ultra Edition & Paseo por Windows 3P
—.+ Correo electrénico I skype B8 simbolo del sisterna

L2 Microsoft Office Outlock &) Solidbocuments

I Startup

I Svbase

) winRAR

A~ Acrobat.com
B2 dobe Reader 9

€9 sincronizar
A wordrad

Yy vy vy vy vy vy v vyvvyvw v v v v v

oo Asistencia remata
[ 1mpresion de Reportes

@& Internet Explorer

w msm

£) outlook Express

& Reproductor de Windows Media
&9 windows Live Messenger

% windows Messenger

Todos los programas D i windows Movie Maker

I Cerrar sesion hol Apagar

Figura 36.

Ingrese en el Hyper terminal y cree una conexion nueva con el nombre que desee y
gue pueda identificar mas adelante.

D & A

Descripcidon de la conexidn E]

I% Nueva conesidn

Escriba un nombre v elija un icona para la conexidn;

Mombre:
3com

|cono:

Z"Z&

Desconectado Autodetect, Detectar automat MUM
Figura 37.

Seleccione el puerto donde estard conectado el cable de consola (puerto serial)
como se muestra en la figura 38, y posteriormente seleccione la configuracion donde
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los bits por segundo deben estar en 9600, bits de datos 8, paridad ninguno, bits de
parada 1, control de flujo ninguno como se muestra en la figura 39.

Conectar a

Ezcriba detalles del mimero de teléfono que desea marcar:
Faiz o regid:

Cadigo de area:

Mumera de
tel&faro:
Conectar usando: | COM1 |
[ Aceptar ] [ Cancelar ]
Figura 38.
Propiedades de COM1
Configuracion de puerto
Bitz por segundo: | 9600 |
Bitz de datos: |8 ¥
Paridad: Minguno L
Bitz de parada: |1 V3
Caontral de flujo: | Ninguno udl
| R estaurar predeterminados |
[ Aceptar ] [ Cancelar ]
Figura 39.

En caso de tener que realizar la conexion remota (no desde la consola del equipo) se
puede utilizar el telnet al equipo con la direccién IP local, ingresando el usuario y la
clave establecidos. Los router tiene una segunda clave para ingresar al modo
privilegiado donde se realizan la mayoria de las configuraciones, se usa el comando
SUPER y se coloca la contrasefia respectiva.
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B Telnet 10.12.1.4 - nﬂ

Uzername -admin
Fassword:
User admin logged in .

[Rofas1
[Rofas1

Figura 40.

Dentro de la configuracion se detallan aspectos importantes sobre las rutas estaticas
y documentacion de los puertos utilizados en cada conexion.

En la siguiente linea se detalla la configuracion de las rutas estéaticas de la subred
10.12.x.x que se dirige al edificio Antigua Embajada, Raventos, Porfirio Brenes en la
siguiente sintaxis.

Ejempilo:

ip route-static 10.10.0.0 255.255.0.0 192.168.20.3
ip route-static 10.11.0.0 255.255.0.0 192.168.20.3
Ip route-static 10.16.0.0 255.255.0.0 192.168.20.3

Para cada interfaz se debe colocar el direccionamiento que tendra el servicio asi
como una breve descripcion de que es lo que interconecta el puerto.

interface Ethernet1,
description Interfaz hacia la LAN,
ip address 10.12.1.4 255.255.0.0

Dentro de la consola se debe manejar el estdndar de comandos establecidos por el
fabricante como el “show run” o “dis cur” para ver configuraciones y el “exit” o “quit”
para salir de la sesion.

Se puede ingresar a los diferentes router de la plataforma ministerial para verificar que
configuracion bésica desea realizar y ver comandos especificos.

Comandos basicos:
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Configure terminal (conf t): ingresar al modo global de configuracion dependiendo del
modelo del equipo,

Show run 0 dis cur: sirve para ver toda la configuracion del router o switch,
Interface giga0/1: para ingresar a la interfaz especifica y realizar configuracion,
Interface Tunnell0 mode ipsec: para crear una interfaz de tanel en ipsec,

ip route-static 0.0.0.0 0.0.0.0 10.99.99.99,

acl basic 2000: para crear lista de acceso.

Estos equipos estan bajo un contrato de mantenimiento con la empresa Corporacién
FONT, ellos tiene una mesa de servicio ( ) donde se
puede escalar los casos de fallas/problemas o solicitudes de configuracion basica asi
como especificas.

Se requiere cierto conocimiento o capacitacién en la programacion de los router 0
switch, adquiridos por algun programa de entrenamiento (CiscoNetwork, HP Network,
entre otros) para entender comandos basicos y cuales con los segmentos del equipo
y que se puede configurar en ellos, ya que son términos globales de configuracion y
aplican para todos. Los comandos especificos si pueden variar de un fabricante a
otro pero para eso la mesa de servicio de FONT o la guia de algun router de la
plataforma ministerial para que replique los comandos de acuerdo a lo que se
requiera en su momento.

19 CONFIGURACION E INSTALACION DEL GLPI

GLPI es software libre distribuido bajo licencia GLP, que facilita la administracion de
recursos informaticos. GLPI es una aplicacion basada en Web, que permite registrar y
administrar los inventarios del hardware y el software de una empresa, optimizando el
trabajo de los técnicos.

GLPI incluye también software de mesa de ayuda para el registro y atencion de
solicitudes de servicio de soporte técnico, con posibilidades de notificacion por correo
electrénico a usuarios y al mismo personal de soporte, al inicio, avances o cierre de
una solicitud.

Entonces con el GLPI se puede:

e Levantar incidencias sobre el funcionamiento de hardware 0 problemas de
software,

e Consultar las reservas de materiales.

El primer paso es descargar de la pagina http://www.qlpi-
project.org/spip.php?article41 el archivo de GLPI.
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G = Pigine = Sepuidad = Hevmmiomss = @<
st AR eamc

PRESINTATION Avour esouRces contact
GLPI MAKE IT MANAGER'S:
LIFE BETTER ! l

> | P| FREEIT AND ASSET MANAGEMENT SOFTWARE

Figura 107.

El segundo paso seria descomprimir el archivo winzip del GLPI y copiar la carpeta
GLPI en la ruta: c:/xampp/htdocs.

NOTA: Xampp debe estar instalado sobre Windows previo.

[BGEE
T

Archivo  Edicién  Wer Favorkos  Herramientas  Ayuda

@rwss - () (T Demsweds | capetas [T~ A Shoronzscin e carpetas

Direccién [E3 Crixamppihtdocs B
= Hambre Tamafin | Tipo Fecha de modificacian | Imagen tomada el dia | Dimensiones
) Tareas e unan ) (Dcontrib Carpeta de archivos  08/03/201020:25
IChdownload Carpetade archivos  08/03/2010 20:31
1 Ver como una presentacion (Cfarbidden Catpeta de archivos  08/03/201020:25
&) Copiar a D (Cmodpe Catpeta de archivos  08/03/201020:26

[Symodperlasp Carpeta de archivos  08/03/2010 20:55
Iocsreports Carpeta de archivos  08/03/2010 21:09

Tareas de archivo y carpeta R I restricted Carpeta de archivos 08/03/2010 20:25
ICyxampp Carpetade archives  08/03/201021:09
i Cambiar nombre 5 esta carpeta
= ) apache_pb 3KB Imagen GIF 20/12/2007 20:00 259 % 32
[y Mover esta carpeta [ apache_pb 2KE  Imagen PNG 20/12/2007 20:00 259 x 32
[ Copiar esta carpsta [apache_pb2 KB Imagen GIF 20/12/2007 20:00 259 x 32
) Publicar esta carpeta en Web [EF]apache_pbz 2KG Imagen PNG 20/12/2007 20:00 259 x 32
I e o e 5} apache_pb2z_ani 3K Imagen GIF 20/12/2007 20:00 259 32
= . [Elfavican 3LKE Icono 20/12/2007 20:00 3zx32
£2) Enwiar por correo electrénica los

et o e e @] indesc LKB  Firefox Document 20/12/2007 20:01
e e — [#)index LKB  Archivo PHP 20/12/2007 20:01
Carpeta de archivos  08/03/2010 21:15

Otros sitios

(5 wampp

(2} Mis imdgenes
i MiPC

& wis sitios de red

Figura 108.
Abrir el Internet Explorer e ingresar a http://localhost/glpi/install/install.php

Seleccionar el idioma en la pantalla y darle click en OK.
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Archivo  Edicién  Wer Favoritos  Herramientas  Ayuda
(Qards v - x] 2] (o] ) Bisqueds < Favorits
Diregeién [&] http: flocalhost glpifinstallinstall. php = B |Vir\cu\os =

LPI |

Select your language
Espafial (Mexico) (es_W) -

Figura 109.

Marcar la casilla de “He leido y ACEPTO los términos de la licencia enunciados
arriba” y darle un click al botén continuar, para aceptar los términos de la licencia.

SILPIL

Licencia

GNU GENERAL PUELIC LICENZE ﬂ
Version 2, June 1991

Copyright (C) 1989, 1891 Free Software Foundation, Inc.
59 Temple Flace, 3uite 330, Boston, MA 02111-1307 U3A

Everyone is permitted to copy and distribute wverbatim copies
of this license documwent, but changing it is not allowed.

Preamble
[~ |

 fig'laido v ACERTO Tos términos de 13 licencia enunciados arriba.

" He lefdo y MO ACEPTO los términos de |a licencia enunciados arriba

Continuar

Figura 110.

Darle click al botén de Instalacion.
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LPI

Inicio de la instalacién

Instalacién o actualizacion de GLPI
Seleccione 'Instalar' para una nueva instalacion de GLPI.

Select 'Update’ to update your version of GLPI from an earlier version

Instalacidn
Actualizacidn

Figura 4.80.

Atencidn con la aparicidon de este error.

El sistema valido que el requisito de memoria este configurado en el archivo de
configuracion php.ini.

Se debe ingresar y modificar dicho archivo para la correccion del problema.

LPI

Etapa O

Verificacion de la compatibilidad de su entorno con la ejecucién de GLPI

Prueba del int
Prueba de la e

Prueba de Ses,
Prueba de
Prueba de

Prueba de
utf8_decode
Prueba de las funciones json

Comprobar la memoria asignada

Prueba de esc
Prueba de escritur;
Prueba de escritur:
Prueba de
Prueba de escritura de los archivos de caché

Prueba de escritura de los archivos de log
Continuar?

DMemoria asignada: 16777216 octets
Seneralmente se necesita un Minimo/de &4MB para SLPI.
Intente aumentar el parametro memgry_limit en el archivo

php.ini.

Figura 111.
Dicho archivo se encuentra en la ruta c:\xampp\apache\bin.
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Archivo  Edicién  Mer Favoritos  Herramientas  Awuda | o
D awas - 0 - T | S Basgueda Carpetas | [ @ X W) | @~

Dirsccién |:| Cihxampplapacheibin = B
Mombre = I Tamafio | Tipo [ Fecha de modficacién | Akribukos | |
JIlbDr\ng dil 226 KB Extension de la spli...  20/12/2007 08:00 p...

hpSts.dil 4,685 KE Extension de la apli...  08/11/2007 04123 p...

A
bswish-e. dil 3TEKE Extension delaspl... 08/11/2007 04:23p... A
[ libserniz, ot 907 KB Extension dela apli...  20j12/2007 08:00p... A
Cliogresole.exe 21 KB Aplicacion 17/01}2005 05:45 p... A
(=] rsal.di S6KB Extension delaapli...  11j02j2008 10:05p... A
| =] mswer7 i di 340KE Extension delaspli...  06/07/2005 0653 a... A
[E] msverso.di 612KB Extension delaspl.. 20j12/2007 08:00p... A
|2 nkvadblibs. il 273KE  Extensitn de la spli 11/02}2005 10:05 p... A
2B openss| 10KE Welocidad de marcadn 20§12/2007 08:01 p... A
Slopenssl.exe 277 KB Aplicacicn 17/01}2005 03:02 p... A
| %] php4apachez.di 25KE Extension dela apli..  13/02j2008 0553 a... A
| 2] phpats.dil 1,376 KB Extensidn de la spli...  11/02j2008 10:05p... A
| %] phpsapachez.di 37 KE  Extension delaapli..  08/11j2007 0423 p.. A
| =] phpSapachez_z.di 37 KE  Extension de la spli..  20/12/2007 0800 p... A
| %] phpSapache2_2_Ffilker, di 37 KE  Extension dela apli..  20/12j2007 0800 p.. A
| =] phpSapachez_Filber dil 37 KE  Extension de la spli..  20/12/2007 0800 p... A
| %] prpsapache. di 37 KE Extension delaapli...  20/12j2007 08:00p... A
|=] phpSapache_hooks.dil S7KE Extension de la spli...  20/12/2007 0800 p... A
| %] phpsisapi.dil 29KE Extension delaapli...  20/12j2007 08:00p... A
|2 phpSnsapi.dil 20 KE  Extension de la apli...  20/12j2007 0800 p... A
| %] phpsserviet.di 33KE Extension delaapli...  20/12j2007 08:00p... A
A
o) 46 KE Opciones de config...  10/03/201006:53 a... A
=l php_java.jar 10KE  Archivo JAR 20/12j2007 05:00 p... A
[ =] phpsrie.di 24 KE  Extension delaapli...  11/02j2008 10:05p... A
phpsrlt.jar 1SKE Archivo JAR 20/12/2007 05100 A... A
2] pslib. il 160KE Extension de la apli...  25/10/2007 02:34 a... A
Flpv.exe &0KE  Aplicacion 20/12/2007 05100 B... A =1

Figura 112.
Se ingresa al archivo y se edita,
Se debe editar en la seccidn Resource Limits, la opcién de memory_limit.

loc de notas

B phy

Archivo

n Formato Wer Ayuda
i This directive allows )‘(Uu to disable certain functions for security reasons. ;[
i It receives a comma-deldimited Tist of function names. This directive is

3 *NOTH affected by whether safe mode 95 turned on or OFf.

disable_functions =

3 This directive allows ¥nu To disable certain classes for security reasons.
3 It receives a comma-delimited 1ist of class names. This directive is

3 ¥noT* affected by whether safe mode is turned on or Off

disable_classes = J

H CD'IDrs Tor syntax Highlighting mode. Amythmg that's acceptable in
; Ean style="color: ?777777"> would work

yhighlight.string = #0D0O000

shighlight. comment #FF2900

shighlight. keywor’d #007700
shighlight. by = #FFFFFF
shighlight. default = #0000BE
shighTlight. html = #000000

i If enahled, the reauast will he allowed to complete even if the user aborts

i the request Consicer enabling it if executing Tong request, which may end up
; being mterruEted by the user or a browser timing out.

H 'IgFIDT‘E user_abort = an

Misc

H
; pecides whether PHP may expose the fact that it is installed on the server

; (e.g. by adding its signature to the web server header). It s no security
; threat in any way, but it makes it possible to determine whether wou use PHP
3 oon your server oF not.

expose_php =

i Resource Limits ;

max_execution_time = -1 ; Before OCS setup, wvalue was &0 3 Maximum execution time of each script, in seconds
; Before OCS setup, value was &0 s Maximum amount of time each script may spend parsing regue:
gefore ocs setup, walue was 32m 5 maximum amount of memory a script may consume (16ME)

{memory_1imit

Se aumnentar a B4t

3 Error handling and logging

< | oz

Figura 112.

Luego de modificado esto ya se puede continuar con la instalacién pues pasa los
requisitos de verificacion.
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LPI

Etapa 0

Varificacion de la compatibilidad de su entorne con la ejecucién de GLPI

Continuar?

Continuar

Figura 113.

Se ingresan el usuario y contrasefia para conectarse al servidor.

LPI

Etapa 1

Configuracidn de la conexion a la base de datos

Parametros de conexion a la base de datos

Servidor Mysql: loc:alhost
Usuario Mysql: rnnt|

Contrasefia Mysql :

Continuar

Figura 114.

Se selecciona la Base de Datos mysq|.
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Figura 115.
Lo anterior hace que se inicialice la Base de Datos.

Continuar

Figura 116.

Se termina la instalacién y se indican los usuarios y contrasefias de inicio (0 por
default) que utiliza el sistema.
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LPI |

Etapa 4

Default logins / passwords are:

# glpifalpi para la cuenta administrador

» tech/tech para |3 cuenta de técnico

e normal para la cuenta normal

» post-only/post-only para la cuenta postanly

Puede borrar o modificar estas cuentas asi como las primeras entradas en la base de datos

Figura 117.

Pasos para configurar la conexién al LDAP.

Por default la opcion de LDAP viene deshabilitada y no se puede configurar.

_f:‘ GLPI - Fuentes de autenticacidn externas - Windows Internet Explorer proporcionado por Windows uE

(€] RE

DI IER | -
frchivo Edcién  Yer Favorios Herramientas  Ayuda

7 windons Live [ - Hovedsdss Pafl Coven Fotos  Colendsin MM Competi | [T v oF dj vz 2 eeny- [l

Google v Meuscar -0 @~ M - & B compartir - - [ sidewiki - % Corrector ortografico + 3¢ Traducr + ] Autocompletar + 4 L8 Acceder -
< Favoritos | 95 @ Sitios sugeridas ~ [ Hotmal gratuito & | aleria de Wb Sice ~

) _ s

£ |~ [E) aLpL - Fuentes de autenticar,.. | [ GLPL - Fuentes de adterki... S v Bl ) - pdgine - Segurdad - Hemamientas - (@)

— Preferencias  Ayuds  Desconexion (gki)

- Inventario Soporte Gestion Utilidades Administracion | Configuracion [Buscar 0]

Titulos  Componentes  General Motificaciones  Identificacion  Gateways de correo  Tipode documento  Enlaces externos  Plugins
Central> Configuracion >  Identificacién

A -

Autenticaciones externas
LDAP
IMAP/POP
Otros

GLFI 0.72.4 Copyright (C) 2003-2010 by the INDEPNET Development Team.

Figura 118.

Se debe editar el archivo php.ini (se ubica en la ruta c:\xampp\apache\bin) y quitar el
“” que deshabilita esa opcion.
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B php - Bloc de notas

ormato Ver Ayuda

EEBX

p_curl.dll
cvsclient.dll
dl1l

dba.d11
dbase.d11

_json.d11

on=|
P Thap. @11]

extension=p

Quitar el punto y coma

<

Figura 119.

Seguidamente ir a configuracion, identificacion.

IEEESA[ 1 otpr - centro de controt

[ —

T e

e

& |G| gipiserver/gipifront/central php C | |29~ Google Pl & B
Hep Preferencias  Ayuda  Desconexién (Adminisirador WEP)
(mTD Soporte Gestion Utiidades e e e T
Titulos
Central > A ¥ Ministerio De Educacion Pablica (estructura en 4 Gomponentes
Notificaciones
General
Bienveni

Scheduled tasks [p, csta en la consola central.

Version: 5

vista personal || Vista de grupo || Vista glebal || Todos

Your tickets to close
Sus incidencias en curso
Tickets to be processed

Tickets to be processed (En espera)

Gateways de
correo

Modo OCSHG

Enlaces externos

Plugins

Su planificacién

Hotas personales

Notas piiblicas (Ministerio De Educacin Piblica)

Figura 120.
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Seleccione LDAP.

I

S
[ ,.m,Fummm,m e TR e e T | 6 i

e |[$8- Googie I8

€ [G glpiserver/glpi/front/setup.auth.pl

?‘ﬁep Ayuda 6 MEP)
Inventario Soporte' Gestion Utilidades Administracion | Configuracion Buscar  [7]
Titulos Componentes MNotificacione s General Scheduled tasks Identificacion Gateways de correo  Modo OCSNG Enlaces externos Plugins

Central>  Configuracién >  |dentificacién A =¥ Ministerio De Educacion Publica (estructura en arbol)

Autenticaciones externas
LDAP
IMAPIPOP
Otros

GLPI 0,78 Copyright (C) 2003:2012 by the INDEPNET Development Team.

Figura 121.

Seleccione el icono de mas para agregar un enlace a datos en nuestro caso el AD.

[ Ficion ~ peepp B TR . s e R 0 i

& |5 gipiserver/glpiféront/authldsp.php @ |[*9- Google Al B
mep Preferencias  Ayuda  Desconexion (Administrador HER)
Inventario Soporte Gestion Utilidades Administracion | Configuracion Buscar []

Titulos  Componentes  Notificaciones ~ General  Scheduled tasks  Identificacion  Gateways de correo  Modo OCSNG  Enlaces externos  Plugins

Central> Configuracién >  Identificacion »  LDAP ) 7 =¥ Ministerio De Educacion Piblica (estructura en arbol)

Elemertos mostrados [] [cortiene []
Mostar[20 || alemenics [ Vista en formato PDF Apaisado [r] desde 1 hasta 7 de 7

Hombre Servidor litima modificacion
[F] Antigua Embajada Idap: IDCMEPEMB2 intranet mep.go.cr/Domain 2012-01-09 1435
[C] CENADI 1dapIDCMEPEMB2 intranet.mep.go.criDomain 201201091436
[ Edificio Ebbalar 1dapIDCMEPEMB2 intranet.mep.go.criDomain 201201091437
[0 Porfirio Brenes 1dapIDCMEPEMB2 intranet.mep.go.criDomain 201201091437
[0 Raventos 1dap/DCMEPEMB2 intranet.mep.go.criDomain 201201091437
] Rofas 1dap/DCMEPEMB2 intranet.mep.go.criDomain 201201091437
[0 vruca 1dapiDCMEPEMB2 intranet.mep.go.criDomain 201201091437

1 Marcartodo { Desmarcartodo [— ]
Moster[20 [ ] slemenios [ ——

Figura 122.

Se completan todos los campos de la siguiente manera.
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Aetuatnar | [Borar|

Figura 123.

Nombre: Descripcion de la conexion,
Servidor: Idap://NombreServidor.intranet.mep.go.cr,
Filtro de conexion: (&(objectClass=user)(objectCategory=person)),

Basedn: Ruta de la OU donde se buscard la autenticacion: OU=0Oficinas Centrales
(AntiguaEmbajada),OU=Ministerio de Educacion,DC=intranet,DC=mep,DC=go,DC=cr
Para este ejemplo buscara dentro de la OU=0ficinas Centrales,

Rootdn: Objeto “usuario” que se utilizara para autenticar la aplicacion con AD, con
toda la ruta de su ubicacién. Ej. CN=Servicio GLPI, OU=Cuentas de
Servicio,0oU=Ministerio de Educacion,DC=intranet,DC=mep,DC=go,DC=cr,

Pass: Contraseria del objeto “usuarios” del paso anterior,
Loginfield: samaccountname,
Luego probar la conexién.

Figura 124,
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Ya se pueden agregar los usuarios segun manual de Administracion de Usuarios.
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