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La Direccion de Informéatica de Gestion del Ministerio de Educacion Publica, presenta el
documento “Plan de gestion de la continuidad del servicio de tecnologia de informacion”, con
el propdsito de proteger su informacion, recursos y servicios de Tecnologia de Informacion
(T, asegurando su continuidad operativa para el adecuado desempefio de sus funciones
Institucionales y sus Dependencias.

Ademas, en cumplimiento a las disposiciones de la Contraloria General de la Republica,
considerando que la informacion es el patrimonio principal de toda Institucién, por lo que se
deben aplicar medidas de seguridad para protegerla y estar preparados para afrontar
contingencias y desastres de diversos tipos.

Asi mismo, a medida que la tecnologia evoluciona, la seguridad del entorno informéatico
(hardware, software, telecomunicaciones), se ha convertido en una de las grandes
preocupaciones de los profesionales de esta actividad. Esta preocupacion debe ser
adecuadamente comprendida y compartida por los jerarcas, los cuales deben considerar las
inversiones en medidas de seguridad informética, como una inversion necesaria que
contribuya a mantener la operatividad de la Institucion.

Esto implica que los responsables de TI, deban explicar con la suficiente claridad y con un
lenguaje inteligible las potenciales consecuencias de los lineamientos de seguridad
insuficiente o incluso inexistente.

Por una serie de cambios que deben formalizarse de manera documentada la Direccién de
Informatica de Gestién (DIG), mantiene una revision y actualizacion anual de este plan, es por
ello que se ha asignado al Departamento de Gestion y Control Informéatico la coordinacion para
actualizarlo, con el objetivo de garantizar la continuidad del servicio que satisface el
requerimiento del negocio de Tecnologia de Informaciéon y Comunicacion, en adelante (TIC),
asegurando el minimo impacto al Ministerio de Educacién Publica (MEP) en caso de una
interrupcién de servicios de tecnologia.

El proposito de este plan es proteger y prevenir a la institucion de los efectos que pudiera tener
una interrupcién de los servicios de TI, bien sea ocasionada por falla técnica, factores
ambientales, provocados voluntaria o involuntariamente por el ser humano.
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3.1 Objetivo General

Dotar a la Direcciéon de Informatica de Gestion de un instrumento practico que le brinde el
adecuado accionar, ante las contingencias que se puedan presentar en la operacion normal
de los servicios de TI.

3.2 Objetivos Especificos

1. Minimizar el periodo de recuperacién ante interrupciones del servicio de Tl después de cualquier contin-
gencia.

2. Reducir los efectos de una falla, por medio de ejecucion de un conjunto de acciones, previamente definidas
y conocidas por el personal correspondiente.

3. Establecer los requerimientos de recuperacion de los servicios de Tl en el eventual caso de darse un
desastre que pudiera afectarlos.

4. Establecer los tiempos maximos de recuperacion de los servicios de Tl ante contingencias.

Minimizar la ocurrencia de los riesgos que puedan estar expuestos los servicios de TI
existentes en las oficinas centrales y la Direcciones Regionales de Educacion, para ello se
crean procedimientos a seguir en caso de que se presentara un evento significativo,
asegurando su operatividad después de un desastre y restaurar los servicios de tecnologia en
forma rapida, eficiente y con el menor costo y pérdidas posibles.

El alcance de este Plan, seran los servicios de Tl administrados por la DIG y hospedados en
los centros de datos principal, secundarios y externo.

5.1 Abreviaturas

DIG: Direccion de Informatica de Gestion.

ICE: Instituto Costarricense de Electricidad
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IDC: ICE Data Center

MEP: Ministerio de Educacion Publica.

MICITT: Ministerio de Ciencia, Tecnologia y Telecomunicaciones

PGCSTI: Plan de Gestion de la continuidad del servicio de tecnologia de informacion.

TI: Tecnologias de Informacion.

Definiciones

Aceptable: capaz de hacer aceptado.

Adiestramiento: es un proceso continuo, sistematico y organizado que permite
desarrollar en una persona las habilidades, los conocimientos y las destrezas necesarias
para desempenfiar una tarea (s) de forma eficiente.

Administracion de bienes o servicios informaticos: Funcién que recae sobre las
Unidades de Informética, a nivel de Direccion o Centros de Tecnologias de Informacion,
gue consiste en controlar, autorizar y administrar la utilizacion de los recursos y bienes
informéticos disponibles en el Ministerio.

Amenaza: Factor externo de riesgo, con respecto al sujeto o sistema expuesto,
representado por la potencial ocurrencia de un suceso de origen natural o provocado por
la actividad humana, que puede manifestarse en un lugar especifico, con una intensidad
y duracién determinadas.

Area de influencia:

Area de Influencia Directa: Es la que se encuentra verdaderamente
relacionada con los planes de contingencia, se localiza en la zona de despeje 0
corredor de seguridad de la linea, y puede verse afectada en el caso de
presentarse una contingencia.

Area de Influencia Indirecta: Esta constituida por el area mas lejana que
podria verse afectada ante una eventual contingencia.

Areas Informaéticas: Lugar donde se concentran bienes informéticos con alto grado de
sensibilidad (servidores, equipos de comunicaciones, etc.).

Bienes Informaticos: Todos los recursos materiales o productos hardware, software
(estaciones de trabajo, servidores, impresoras, accesorios, equipos de comunicaciones,
conmutadores (switches), concentradores (hubs), enrutadores, médems, muro de fuego
(firewall), cableado, programas de computacion, sistemas de informacion, paquetes,
utilitarios, entre otros), servicios informéticos y en general cualquier otro producto
informatico, de propiedad del MEP o que bajo su autorizacion se tenga derecho de uso
en la Institucion.

Clave de acceso: Combinacion de letras, nUmeros y signos que debe teclearse para
obtener acceso a un programa o partes de un sistema, un terminal u ordenador personal,
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un punto en la red, etc. Muchas veces se utiliza la terminologia inglesa (password) para
referirse a la clave de acceso.

Conato: Acto que se empezd y no llegé a consumarse.

Correo electrénico: Forma de comunicarse mediante mensajes enviados y recibidos a
través de Internet.

Cuentas de usuario: Coleccion de informacion que indica al sistema operativo los
archivos y carpetas a los que puede obtener acceso. Permiten que se comparta el mismo
equipo entre varias personas, cada una de las cuales tiene sus propios archivos,
configuraciones y acceso a ella con un nombre y contrasefia.

Elementos en riesgo: Los elementos en riesgo constituyen el contexto social, material
y ambiental representado por las personas, recursos, servicios y entorno natural que
pueden ser afectadas por la ocurrencia de un evento en un area dada.

Emergencia: Conjunto de factores inesperados que alteran el normal desarrollo de una
actividad.

Evaluacién de riesgos: es minimizar y controlar debidamente los riesgos que no han
podido ser eliminados, estableciendo las medidas preventivas pertinentes y las
prioridades de actuacion en funcién de las consecuencias que tendria su materializacion
y de la probabilidad de que se produjeran. Es una actividad que debe ser realizada por
personal debidamente cualificado y su procedimiento de actuacién debe ser consultado
por autoridades superiores.

Freeware: Tipo de software que se distribuye sin costo, disponible para su uso y por
tiempo ilimitado

Gas (G.L.P.): Gases Licuados de Petréleo son compuestos organicos, llamados
hidrocarburos, constituidos de carbono e hidrégeno, que son producidos durante el
procesamiento de petrdleo o gas natural.

Gestién de la continuidad: Se encarga de prevenir y proteger a una entidad de los
efectos que pudiera tener una interrupcion de los servicios de TI.

Hardware: Todas las partes tangibles de un sistema informatico, sus componentes son:
eléctricos, electronicos, electromecanicos y mecanicos.

Internet: Internet es una gran comunidad de computadoras conectadas entre si, por
medio de lineas de comunicaciones especiales, agrupando una gran cantidad de
asociaciones y empresas.

Lineamientos Generales Informaticas: Conjunto de instrucciones o normas generales
gue rigen la utilizacion y tenencia de los bienes y servicios informaticos.

Nube (Cloud): También conocido como: computacion en la nube, servicios en la
nube, informética en la nube, nube de computo (del inglés cloud computing), es una
tendencia tecnoldgica que trata de un servicio que funciona a través de internet que
permite a los usuarios guardar informacion de cualquier tipo, teniéndolos alojados en
servidores dedicados 24/7/365 y pudiéndolos acceder desde cualquier lugar del mundo.
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PC: ordenador de tamafio mediano, siendo utilizado por un solo usuario a la vez, es una
maquina electronica que recibe y procesa datos para convertirlos en informacion
conveniente y Gtil que posteriormente se envian a las unidades de salida.

Plan de Contingencia: Se define como las acciones y actividades pertinentes a
desarrollar, para el control efectivo e integral de un suceso inesperado, el cual no forma
parte, de las actividades normales de un proyecto y pone en riesgo la infraestructura
tecnolégica, documentacion y la supervivencia de las vidas humanas.

El Plan de Contingencia se ha basado también en aspectos de la Ley General de Control
Interno, en la Seccidn Il, Sistema Especifico de Valoracion del Riesgo en el Art. 18 en el
cual se especifica que debe contar con la valoracion del riesgo por areas y sectores para
identificar el nivel de riesgo institucional y asi establecer criterios y directrices
obligatorias.

A la vez se ha considerado las directrices emanadas por la Ministerio de Ciencia,
Tecnologia y Telecomunicaciones (MICITT) en su documento “Normas Técnicas para la
Gestion y el Control de las Tecnologias de Informacion 2021”

Procesos criticos: Los Procesos Criticos son aquellas que una institucion, empresa u
organizaciéon no pueden dejar de llevar a cabo bajo ningun escenario de emergencia
mayor. Debe determinarse el impacto en tiempos de la interrupcion total de los procesos
criticos.

Recurso informatico: En informatica, los recursos son las aplicaciones, herramientas,
dispositivos (periféricos) y capacidades con los que cuenta una computadora. En otras
palabras, son todos aquellos componentes de Hardware y software que son necesarios
para el buen funcionamiento y la optimizacion del trabajo con computadores y sus
periféricos, tanto a nivel Individual, como colectivo u organizativo, sin dejar de lado el
buen funcionamiento de los mismos.

Red de datos institucional: Infraestructura de comunicaciones por medio de la cual se
proveen los servicios asociados a ella. Entiéndase por datos, cualquier formato en el que
los mismos puedan ser representados (texto, voz, imagen, etc).

Riesgo: Es la probabilidad de ocurrencia de un suceso imprevisto, ya sea de origen
interno o externo, que afecte a la organizacioén, area, proyecto o programay el logro de
los objetivos.

Servicios Informéaticos: Define las actividades relacionadas con el soporte técnico a la
funcion informética; como pueden ser el desarrollo de sistemas informaticos; asesorias
en el uso de los sistemas automatizados institucionales, en la utilizacion de los servicios
de red (correo electrénico, Internet, entre otros), en conexion de equipos a la red y otros;
consultorias tanto a nivel del software como del hardware que posee la Institucion, asi
como de los sistemas de informacién propios; mantenimiento de servidores,
computadores personales y distintos dispositivos que constituyen la infraestructura de
red, capacitacion en el uso de las diferentes herramientas tecnolégicas; y otras, las
cuales estan orientadas a la satisfaccion de los requerimientos de los usuarios y los del
Ministerio, como tal.
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Servicios Tl:_es un conjunto de actividades que buscan responder a las necesidades de
un usuario por medio de un cambio de condicién en los bienes informaticos, potenciando
el valor de estos y reduciendo el riesgo inherente del sistema. Los servicios son maneras
de entregar valor a los usuarios, como soporte de los resultados que ellos mismos
pueden obtener sin incurrir en costos y riesgos especificos. Estos servicios no son bienes
intangibles.

Sistemas Informaticos: Equipo informatico que junto con el software base, herramientas
y elementos conexos prestan un determinado servicio informatico, que el usuario utiliza
para el procesamiento de la informacion generada por su actividad laboral, sean estas
aplicaciones funcionales a la medida, ya sean corporativas, departamentales o locales
al puesto, desarrolladas o adquiridas para la gestion administrativa de la institucion.

Sitio alterno: Edificio Torre Mercedes, Centro datos IDC Guatuso
Sitio principal: Edifico Antigua Embajada Americana.

Software: Equipamiento I6gico o soporte I6gico de un sistema informético; comprende el
conjunto de los componentes légicos necesarios que hacen posible la realizacién de
tareas especificas.

Tiempo de respuesta: hace referencia a la cantidad de tiempo que transcurre desde
que percibimos algo hasta que damos una respuesta en consecuencia. Por tanto, es la
capacidad de detectar, procesar y dar respuesta a un estimulo.

UPS: Dispositivo de alimentacién eléctrica ininterrumpida.

Usuario externo: Son las personas fisicas o juridicas ajenas a la Institucion que utilizan
bienes o servicios informaticos que el Ministerio provee.

Usuario interno: Funcionario del Ministerio de Educaciéon Publica ubicado en la
estructura administrativa sea esta Direccion, Departamento o una Unidad Administrativa,
que utilice 0 acceda a cualquier bien o servicio informatico.

Vulnerabilidad: La vulnerabilidad hace referencia al “factor de riesgo interno de un
sujeto 0 sistema expuesto a una amenaza, correspondiente a su predisposicion
intrinseca a ser afectado o de ser susceptible a sufrir una pérdida. La diferencia de la
vulnerabilidad de los elementos expuesta ante un evento determina el caracter selectivo
de la severidad de las consecuencias de dicho evento sobre los mismos”.

Zona de despeje o punto de reunién: Son las zonas de resguardo ante cualquier
desastre.

Zona de Riesgo: Se define como las areas expuestas a sufrir una emergencia y van
desde el nivel | al 3, dependiendo de la infraestructura en el area evaluada y las
necesidades y naturaleza de la Institucion.

Zona de Impacto: Es la zona o lugar principal donde ocurrié el suceso o desastre.
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MARI. Kattia Paniagua Alfaro.

Licda. Ana Chacon Guevara, Departamento Sistemas de Informacién, noviembre 2022.
Licda. Caroline Gutierrez Mena, Departamento Base de Datos, noviembre 2022.

Lic. Marlon Vasquez Vasquez, Departamento Soporte Técnico, hoviembre 2022.

Lic. Martin Sanchan Macin, Departamento Gestién y Control Informatico, noviembre 2022.
Lic. Maximo Varela Castro, Departamento Adquisicién Tecnoldgica, noviembre 2022.

Lic. German Peraza Castro, Departamento Redes y Telecomunicaciones, noviembre 2022.

Lic. Ronny Rojas Vargas, Departamento Redes y Telecomunicaciones, noviembre 2022.

Las acciones en este Plan seran ejecutadas exclusivamente por el personal de la Direccién de
Informéatica de Gestion, esta apoyado en las directrices emanadas por la Ministerio de Ciencia,
Tecnologia y Telecomunicaciones (MICITT) en su documento “Normas Técnicas para la
Gestion y el Control de las Tecnologias de Informacion 2021” y cumple a cabalidad con lo
establecido en el Cédigo Nacional de Tecnologias Digitales, el Plan Estratégico Tecnologia
Informacion (PETI) y en el documento de Politica en Tecnologias de la Informacion del
Ministerio de Educacién Publica, estas normas son de acatamiento obligatorio. La existencia
de este Plan debe ser de conocimiento de todas las autoridades del MEP.

Es responsabilidad del Director y Subdirector de la DIG en conjunto con los departamentos de
la misma, poner en practica y llevar a cabo lo estipulado en este plan de gestiéon de la
continuidad del servicio de TI. Las Dependencias usuarias de los servicios son responsables
de facilitar los usuarios para las pruebas e informar del correcto funcionamiento. Se aplica la
la norma “APOO01 -Gestionar el marco de gestion de I&T”, parcial o total.
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La gestiéon de la continuidad de los servicios de tecnologia de informacion debe contemplar
medidas y procedimientos preventivos y reactivos, con el proposito de mitigar los riesgos de
interrupcion y sus posibles efectos. Asi también buscar la mejor forma y con el menor tiempo
posible reanudando el servicio tan pronto como sea posible después de cualquier evento.

El Plan de gestion de la continuidad de los servicios de tecnologia de informacion involucra un
analisis de los posibles riesgos a los cuales pueden estar expuestos los diferentes servicios
informéticos, por lo que en este plan haremos un andlisis de los riesgos, como reducir su
posibilidad de ocurrencia y los procedimientos a seguir en caso que se presentara el problema.
Pese a todas las medidas de seguridad puede ocurrir un desastre, por lo tanto, es necesario
gue este plan incluya un Plan de Recuperacién de Desastres, el cual tendra como objetivo,
restaurar el Servicio de Tecnologia en forma rapida, eficiente y con el menor costo y pérdidas
posibles.

El tiempo maximo esperado de duracion del plan, los roles, responsabilidad y autoridad son
las claves para una marcha exitosa, determinando cual es el rol de cada uno de los sectores
ante la contingencia y como se alternan los procedimientos habituales para dar lugar a los
procedimientos de contingencia, asi mismo, qué recursos son necesarios para operar en modo
de contingencia, los cuales deben estar debidamente documentados y verificados por el
personal competente.

El Plan debe contemplar la capacitacién al personal que interviene en el caso de que se
presente una contingencia.

Se debe documentar cémo serd procedido la recuperacion de los datos de operacién durante
la contingencia.

En cumplimiento a las Normas Técnicas emitidas por el MICITT, en este Plan se aplican de
manera parcial o total las siguientes:

APOQOO01- 01.Disefar el sistema de gestion para la I&T de la institucion;
05 - Establecer roles y responsabilidades;
Actividades 2, 3;
07 - Definir la propiedad de la informacion (datos) y del sistema de informacion.
Actividad 3;
APOQ9 — Gestionar los acuerdos de servicio:

03 - Definir y preparar acuerdos de servicio;
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Actividad 1;
BAIO2 - Gestionar la definicién de requisitos;
01 - Definir y mantener los requisitos funcionales y técnicos del negocio;
Actividad 6;
BAIO3 - Gestionar la identificacion y construccion de soluciones;
11 - Definir productos y servicios de Tl y mantener el portafolio de servicios;
Actividad 2;
BAIO4 - Gestionar la disponibilidad y la capacidad;
05 - Investigar y resolver los problemas de disponibilidad, rendimiento y capacidad;
Actividad 3;
BAIO6 - Gestionar los cambios de TI;
01 - Evaluar, priorizar y autorizar solicitudes de cambio;
Actividad 6;
04 - Cerrar y documentar los cambios;
Actividad 1;
BAIQ7 - Gestionar la aceptacion y la transicion de los cambios de TI;
01 - Establecer un plan de implementacion;
Actividad 6;
02 - Planificar la conversién de procesos de negocio, sistemas y datos;
Actividad 9;
DSS01 -Gestionar las operaciones;
02 - Gestionar servicios tercerizados de I&T;
Actividad 3;
05 - Gestionar las instalaciones;
Actividades 1y 11;
DSS04 -Gestionar la continuidad;
01 - Definir la politica de continuidad del negocio, sus objetivos y alcance;
Actividades 1, 2, 3y 4;
02 - Mantener la resiliencia del negocio;
Actividades 1, 2, 3,4,5,6, 7Yy 8;
03 - Desarrollar e implementar una respuesta de continuidad del negocio;
Actividades 1, 2, 3,4,5,6, 7Yy 8;
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04 - Realizar ejercicios, probar y revisar el plan de continuidad del negocio (BCP) y el plan
de respuesta ante desastres (DRP);

Actividades 1, 2, 3, 4,5V 6;

05 - Revisar, mantener y mejorar los planes de continuidad;
Actividades 1, 2, 3y 4;

06 - Realizar formacién sobre el plan de continuidad;
Actividades 1, 2, 3y 4;

07 - Administrar los acuerdos de respaldo;
Actividades 1, 2, 3y 4;

08 - Realizar revisiones post-reanudacion;
Actividades 1, 2y 3.
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10.1 ACCIONES PARA LA GESTION DE LA CONTINUIDAD DE LOS SERVICIOS DE TI

A continuacién, se establecen los procedimientos y acciones especificas que respondan a interrupciones de los diferentes servicios,
con el fin de proteger y recuperar las funciones criticas institucionales que se puedan ver comprometidas por eventos ambientales,
fallas técnicas o fallas administrativas.

Acciones a fallas Técnicas

Acciones a fallas Administrativas

Acciones a fallas Ambientales

Procedimientos de recu-
peracion

Tiempo estimado para
operar efectivamente

Nombre completo
del responsable

Brindar disponibilidad e integridad de la informacion almacenada en las bases de datos y archivos

utilizados por los aplicativos

Ante interrupciones en las lineas de teleco-
municaciones:

o Reportar mediante llamada telefonica ylo

mensaje de correo electronico a los funciona-
rios del Departamento de Redes y Telecomu-
nicaciones las interrupciones.

o E| Departamento de Base de Datos coordina

con el Departamento de Sistemas de Informa-
cion una nueva fecha para realizar la labor de
traslado/migracién de la base de datos.

o El Departamento de Base de Datos define

nueva fecha para realizar la labor de par-
chado del motor de base de datos.

Ante asignacion de recurso humano a
actividades emergentes:

o Lajefatura del Departamento de Base de
Datos reasigna labores al resto de fun-
cionarios, con el fin de asegurar la conti-
nuidad del negocio.

o Elfuncionario del Departamento de Base
de Datos debe estar pendiente de las
alertas recibidas al correo electronico re-
lacionadas con la tarea de optimizacion
de base de datos, y en caso de presen-
tarse algun inconveniente, revisar el error
y resolverlo.

o Elfuncionario del Departamento de Base
de Datos debe estar pendiente de las
alertas recibidas al correo electronico re-
lacionadas con tareas de replicacion de
base de datos, y en caso de presentarse
algun inconveniente, revisar el error y re-
solverlo.

Ante interrupcion de servicios en los servi-
dores de produccion (sitio principal):

o Coordinar via llamada telefonica y/o mensaje

de correo electrénico con el Departamento de
Redes y Telecomunicaciones el restableci-
miento del clister de servidores.

o El Departamento de Base de Datos verificara

la disponibilidad de los servidores virtuales de
base de datos e informara por llamada telefé-
nica y/o mensaje de correo electrénico el res-
tablecimiento del servicio.

o ElDepartamento de Sistemas de Informacion

debera realizar las pruebas a los aplicativos
que considere.

o El centro de datos ubicado en el sitio principal

cuenta con sistema contra incendios, que al
reemplazar el oxigeno no permite que el
fuego se propague, asi como con una UPS
que nos brinda un tiempo de respaldo de 1
hora aproximadamente (ya sea para realizar
el apagado de los equipos o los respaldos de
las bases de datos).

Revision y encendido de la
infraestructura por parte del
Departamento de Redes y
Telecomunicaciones  (servi-
dores, 3PAR, StoreOnce,
entre otros).

Revisar que el Service Pro-
cessor esté respondiendo
por parte del Departamento
de Base de Datos.
Encendido de los servidores
virtuales de base de datos
por parte del Departamento
de Base de Datos.

Revisar la disponibilidad de
todas las bases de datos,
esto por parte del Departa-
mento de Base de Datos y
Seguridad.

Si el sitio principal no lograr
volver a operar, el Departa-
mento de Base de Datos
cuenta con 3 servidores vir-
tuales hospedados en el sitio
alterno, la mayoria de las ba-
ses de datos en SQL Server
y de Sybase se restauran to-
dos los dias en horas de la
noche. Con excepcién de
nuevos servidores con motor
SQL Server 2019 para el
cual no se tiene contingencia
en sitio alterno

Para recuperar las bases
de datos correspondien-
tes a los sistemas criticos
(sin contar con el Web-
Service con Integra2) se
estiman 5 horas aproxi-
madamente. Se excluye
el WebService ya que
este proceso de recupe-
raciobn  requiere  mas
tiempo por la coordina-
cion con el personal del
Ministerio de Hacienda).

Para recuperar todas las
bases de datos de los ser-
vidores de produccién se
estiman 5 dias aproxima-
damente.

Funcionarios del De-
partamento de Base
de Datos

Ivan Rojas Alvarez

Jenny Navarro
Blanco

Rafael Guerrero
Vargas

Caroline  Gutierrez
Mena

Shirlene  Sobrado
Morales

Marianella Cascante
Otérola
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Acciones a fallas Técnicas

Acciones a fallas Administrativas

Acciones a fallas Ambientales

Procedimientos de recu-
peracion

Tiempo estimado para
operar efectivamente

Nombre completo
del responsable

Brindar disponibilidad e integridad de la informacion almacenada en las bases de datos y archivos utilizados por los apli-

cativos.

Ante obsolescencia de herramientas tecno-
logicas:

Para la optimizacién de las bases de datos, si
se cuenta con un servidor cuyo motor de base
de datos es superior a la obsoleta, se migran las
bases de datos a este. De lo contrario, se deben
realizar los siguientes pasos:

1.1. El Departamento de Base de Datos solicita
mediante formulario la creacion del servidor con
la Ultima version del sistema operativo a la que
se tiene derecho de uso, memoria, procesado-
res y la distribucion de discos requerida. Dicho
formulario se le hace llegar por medio de correo
electronico al Departamento de Redes y Tele-
comunicaciones.

1.2. El Departamento de Base de Datos instala
la dltima version del motor de base de datos a
la que tiene derecho de uso, aplica actualizacio-
nes (parches), configura los recursos tales
como memoria, procesadores, entre otros. Ins-
tala el Cliente del DataProtector en el servidor.

1.3. El Departamento de Base de Datos crea las
bases de datos segun la informacion del servi-
dor obsoleto y restaura los respaldos en éstas.

1.4. El Departamento de Sistemas de Informa-
cion realiza los ajustes requeridos al aplicativo
y hace las pruebas que considere necesarias.

1.5. El Departamento de Base de Datos crea y
configura las tareas de respaldos, asi como la
encargada de optimizar las bases de datos hos-
pedadas en el nuevo servidor.

Para la replicacion de las bases de datos, se
realizan los puntos 1.1 al 1.4, asi como reconfi-
gurar la tarea de replicacion.

Ante deficiente comunicacion:

o Al presentarse error en la descarga del
respaldo de Integra2 se envia mensaje
de correo electronico a los funcionarios
del Ministerio de Hacienda y depen-
diendo del error, realizar los ajustes indi-
cados por ellos en nuestro servidor.

En caso de dafio mayor:

o El Departamento de Base de Datos cuenta
con 2 servidores (con motor SQL Server 2012
y 2014) en el sitio alterno en el cual todas las
noches se restauran las bases de datos hos-
pedadas en los servidores en el sitio principal.
Ademas, se cuenta con 1 servidor con motor
Sybase 15.7, en el cual se restauran las ba-
ses de datos hospedadas en el servidor del
sitio principal los viernes de la noche. El De-
partamento de Redes y Telecomunicaciones
debera realizar lo que corresponda para que
los usuarios accedan estos servidores. El De-
partamento de Sistemas de Informacién de-
bera realizar los ajustes a los aplicativos y las
pruebas que considere necesarias. Cabe in-
dicar que no todas las bases de datos de pro-
duccién se encuentran en estos servidores de
contingencia.

o El Departamento de Redes y Telecomunica-
ciones gestion6 la contratacion de servicios
en el Centro Principal del ICE en Guatuso
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Acciones a fallas Técnicas

Acciones a fallas Administrativas

Acciones a fallas Ambientales

Procedimientos de recu-
peracion

Tiempo estimado para
operar efectivamente

Nombre completo
del responsable

Brindar disponibilidad e integridad de la informacion almacenada en las bases de datos y archivos utilizados por

los aplicativos.

Ante obsolescencia de herramientas tecno-
logicas:

Para el traslado/migracién de las bases de da-
tos: se deben realizar los puntos 1.1y 1.2, asi
como los indicados a continuacion:

2.1. Se realizan punto 1.1. y 1.2.

2.2. El Departamento de Base de Datos coor-
dina con el Departamento de Sistemas de Infor-
macion la migracion de las bases de datos.

2.3. El Departamento de Base de Datos genera
el respaldo de la base de datos.

2.4. Se realiza el punto 1.3.

2.5. El Departamento de Base de Datos informa
al funcionario del Departamento de Sistemas de
Informacion la disponibilidad de la base de da-
tos en el nuevo servidor.

2.6. Se realiza el punto 1.4.

2.7. Si los resultados son satisfactorios, el De-
partamento de Base de Datos asigna estado
"Solo lectura” a la base de datos hospedada en
el servidor obsoleto. Genera respaldo de la
base de datos y lo restaura en la nueva base de
datos e informa disponibilidad de ésta.

2.8. El Departamento de Base de Datos asigna
estado "Fuera de linea" a la base de datos hos-
pedada en el servidor obsoleto.

2.9. El Departamento de Base de Datos elimina
la base de datos del servidor obsoleto, una se-
mana después de puesta en produccion en el
nuevo servidor.

2.10. Se realiza el punto 1.5.

Ante extravio de cintas:

o El Departamento de Base de Datos im-
plement6 un control para el Retiro e In-
greso de cintas del Edificio Antigua Em-
bajada Americana hacia otros edificios.
En caso de extravio, se puede determi-
nar el nombre del responsable de dicha
accion y la fecha. Cabe indicar que en las
cintas se almacenan respaldos diarios e
igualmente se conservan hasta por 3 me-
ses en la Unidad del StoreOnce.

Ante exposicion de las cintas a condiciones
no adecuadas (humedad, polvo, calor, entre
otros):

e Los funcionarios del Departamento de Base
de Datos almacenan las cintas en archivado-
res fuera del centro de datos. La oficina
cuenta con aire acondicionado. Actualmente
se esta a la espera de la definicion de un
nuevo edificio para colocarlas en un lugar
adecuado
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Acciones a fallas Técnicas

Acciones a fallas Administrativas

Acciones a fallas Ambientales

Procedimientos de recu-
peracion

Tiempo estimado para
operar efectivamente

Nombre completo
del responsable

Brindar disponibilidad e integridad de la informacion almacenada en las bases de datos y archivos

utilizados por los aplicativos.

Ante obsolescencia de herramientas tecno-
légicas (equipos, licencias, software, entre
otros):

o El Departamento de Redes y Telecomunica-

ciones realiza la gestion para adquirir nuevos
equipos, licencias, software, entre otros (me-
jora tecnoldgica o adquisicion), previo a que
los recursos lleguen al estatus de obsolescen-
cia.

Ante desactualizacion del control de
respaldos trasladados de la unidad del
StoreOnce a cintas:

o El Departamento de Base de Datos
puede consultar en el DataProtector el
detalle de la cinta en la cual se traslada-
ron los respaldos de base de datos.

o Lajefatura del Departamento de Base de
Datos le solicita al encargado de dicha la-
bor, actualizar el control respectivo.

Ante carencia de actualizaciones (parches)
para aplicar al motor de base de datos, por
obsolescencia tecnolégica de este:

o Se realizan los pasos indicados en "Ante ob-

solescencia de herramientas tecnoldgicas”,
en el item Traslado/migracion de las bases de
datos.

Ante caida abrupta del motor de base de da-
tos por la aplicacion de actualizaciones (par-
ches) al motor:

o ElDepartamento de Base de Datos reversa la

aplicacion del parche del motor de base de
datos, dejando la Ultima versidn que estaba
funcionando.

o El Departamento de Base de Datos reinicia la

instancia para recuperar su estado de norma-
lidad.

o Para la replicacion de las bases de datos, se

accede al servidor para reiniciar el proceso de
réplica.

Brindar disponibili-

dad e integridad de
la informacion alma-

Ante caida abrupta de la infraestructura fi-
sica:

El Departamento de Redes y Telecomunicacio-
nes cuenta con los contratos de mantenimiento
preventivo/correctivo de los equipos (servido-
res, 3PAR, StoreOnce, entre otros). Por lo que
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Servi-
cios

Procedimientos de recu- Tiempo estimado para Nombre completo

Acciones a fallas Técnicas Acciones a fallas Administrativas Acciones a fallas Ambientales = .
peracion operar efectivamente del responsable

ante una eventualidad se le informa a los pro-
veedores para que resuelvan en el menor
tiempo posible, de acuerdo a los tiempos esta-
blecidos en dichos contratos.

Ante corrupcion de base de datos del sis-
tema (motor de base de datos):

Se procede a restaurar la base de datos del sis-
tema con el ultimo respaldo generado/disponi-
ble.

Ante problemas de restauracion de la base
de datos del Sistema Integra2 de Hacienda:

Activar el protocolo definido con los funcionarios
del Ministerio de Hacienda para recuperar el
servicio en el menor tiempo posible.

Ante danos fisicos de las unidades de alma-
cenamiento:

o El Departamento de Redes y Telecomunica-
ciones cuenta con los contratos de manteni-
miento preventivo/correctivo de los equipos
(servidores, 3PAR, StoreOnce, entre otros).
Por lo que ante una eventualidad se les in-
forma a los proveedores para que resuelvan
en el menor tiempo posible, de acuerdo a los
tiempos establecidos en dichos contratos.

o El software de monitoreo alerta a los provee-
dores sobre algun fallo fisico o actualizacio-
nes pendientes de aplicar a los equipos.

o El proveedor coordina con el Departamento
de Base de Datos la visita en sitio, para aten-
der la alerta.

por los aplicativos.

macenada en las bases de datos y archivos utilizados

Ante dafios fisicos en la unidad de respaldos
StoreOnce:

Brindar disponibilidad e integridad de la informacion al-
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Servi-
cios

Acciones a fallas Técnicas

Acciones a fallas Administrativas

Acciones a fallas Ambientales

Procedimientos de recu-
peracion

Tiempo estimado para
operar efectivamente

Nombre completo
del responsable

o El| Departamento de Redes y Telecomunica-

ciones cuenta con los contratos de manteni-
miento preventivo/correctivo de los equipos
(servidores, 3PAR, StoreOnce, entre otros).
Por lo que ante una eventualidad se les in-
forma a los proveedores para que resuelvan
en el menor tiempo posible, de acuerdo a los
tiempos establecidos en dichos contratos.

o El software de monitoreo alerta a los provee-

dores sobre algun fallo fisico o actualizacio-
nes pendientes de aplicar a los equipos.

o El proveedor coordina con el Departamento

de Base de Datos la visita en sitio, para aten-
der la alerta.

El Departamento de Base de Datos genera los
respaldos de las bases de datos en el propio
servidor de base de datos, en una unidad de
disco en comin o directamente en cintas LTO5.

Infraestructura como servicio (laaS)

o |Infraestructura de servidores virtualizada en

host y componentes redundantes (N+1) para
garantizar tolerancia a fallos.

o Unidades de almacenamiento de red para ga-

rantizar con componentes redundantes (N+1)
para tolerancia a fallos.

o Software de virtualizacion para gestion efi-

ciente de servidores.
Sistemas electromecanicos para enfriamiento
de precision, UPS para Datacenter y detec-
cion y supresion de incendios.
Contratos de mantenimiento preventivo y co-
rrectivo sobre las plataformas de infraestruc-
tura para procesamiento, electromecanica y
software base.

o Procedimientos de operacion definidos.

o Comunicacion y escalamiento con los su-
periores sobre aspectos administrativos
relacionados con el servicio y que pon-
gan en riesgo la continuidad de las ope-
raciones.

Acciones de prevencion y control:

o Sesiones de trabajo entre las areas de Tl para

coordinacién de procesos cuando es necesa-
rio.

o Participacién en las comisiones de control

para garantizar el correcto alineamiento y
avance de los objetivos de continuidad de los
servicios de TI.

o Infraestructuras de procesamiento, teleco-

municaciones, electromecénica con contratos
de mantenimientos preventivos, lo cual per-
mite garantizar una adecuada operacion de
los equipos, disminuyendo el riego de incen-
dio. En este apartado, como un componente
de la infraestructura electromecanica, se in-
cluye el sistema de deteccion y supresion de
incendios, sobre el cual se ejecutan manteni-
mientos preventivos periddicamente (cada 4
meses)

Diagnosticos iniciales a
través de las herramientas
de monitoreo y control
existentes.

Acciones técnicas directas
segun el componente afec-
tado que impliquen revi-
sion diagnostico y reconfi-
guracion

Escalamiento con terceros
a través de los contratos
de mantenimiento correc-
tivo y horas de servicio de
soporte.

Configuraciones tempora-
les que garanticen la conti-
nuidad degradada de la
operacion mientras se res-
tablece la operacion nor-
mal del servicio.

24 horas

Seccion de Infraes-
tructura.

Ingenieros  German
Peraza Castro, Allan
Arauz Barrantes
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Servi- . et . - . . . Procedimientos de recu- Tiempo estimado para Nombre completo
cios Acciones a fallas Técnicas Acciones a fallas Administrativas Acciones a fallas Ambientales peracién operar efectivamente del responsable
o Monitoreo de los principales componentes de
las infraestructuras de procesamiento, teleco-
municaciones, electromecanica, que permite
detectar alertas, para tomar las acciones pre-
ventivas.
o Acciones de recuperacion:
e En caso de indisponibilidad del sitio principal,
se dispone de un sitio alterno con las capaci-
dades para recuperar la operacion del servi-
cio laaS, para el soporte los servicios criticos
de TI.
e Infraestructura de autenticacion distribuida |e Procedimientos de operacion definidos. | Acciones de prevencién y control: Diagnésticos iniciales a | 24 horas Seccion de Infraes-
con componentes redundantes. Esquema de | e Comunicacion y escalamiento con los su- | Sesiones de trabajo entre las areas de Tl para través de las herramientas tructura.
Directorio Activo distribuido en diferentes si- periores sobre aspectos administrativos coordinacion de procesos cuando es necesa- de monitoreo y control Ingenieros  German
tios. relacionados con el servicio y que pon- rio. existentes. Peraza Castro, Allan
o Software de virtualizacién para gestion efi- gan en riesgo la continuidad de las ope- | e Participacion en las comisiones de control Acciones técnicas directas Arauz Barrantes
ciente de servidores. raciones. para garantizar el correcto alineamiento y segun el componente afec-
o Contratos de mantenimiento preventivo y co- avance de los objetivos de continuidad de los tado que impliquen revi-
rrectivo sobre las plataformas de infraestruc- servicios de TI. sion diagnostico y reconfi-
tura para procesamiento y software base. o Infraestructuras de procesamiento, teleco- guracion.
municaciones, electromecanica con contratos Escalamiento con terceros
de mantenimientos preventivos, lo cual per- a través de los contratos
mite garantizar una adecuada operacién de de mantenimiento correc-
los equipos, disminuyendo el riego de incen- tivo. y horas de servicio de
Directo- dio. Er) este apartado, como un f:olmponer?te soporte. .
rio Ac- de la mfrgestructura electrlo’mecanlca, se in- Conﬂguraaone_zs tempora-
tivo cluye el sistema de deteccion y supresion de les que garanticen la conti-

incendios, sobre el cual se ejecutan manteni-
mientos preventivos periédicamente (cada 4
meses)

o Monitoreo de los principales componentes de

las infraestructuras de procesamiento, teleco-
municaciones, electromecanica, que permite
detectar alertas, para tomar las acciones pre-
ventivas.

o Acciones de recuperacion:
o En caso de indisponibilidad del sitio principal,

se dispone de un sitio alterno con las capaci-
dades para recuperar la operacion del servi-
cio Directorio Activo. Igualmente por la arqui-
tectura del servicio, al ser distribuido, este

nuidad degradada de la
operacion mientras se res-
tablece la operacion nor-
mal del servicio.

Version: 3

Pagina 21 de 87

Noviembre, 2022




me

Ministerio de

EducacionPdblica

Viceministerio Administrativo
p Direccion de Informatica de Gestion

Plan de Gestion de la Continuidad del Servicio de Tl

Servi-
cios

Acciones a fallas Técnicas

Acciones a fallas Administrativas

Acciones a fallas Ambientales

Procedimientos de recu-
peracion

Tiempo estimado para
operar efectivamente

Nombre completo
del responsable

puede ser recuperado en cualquiera de los
otros sitios (edificios centrales de la institu-
cion) donde esta implementado actualmente.

Correo Institucional

Servicio provisto por la nube de Microsoft en
la infraestructura propia del fabricante.
Acceso por medio de internet con servicios de
nivel empresarial que contemplan SLA’s que
garantizan una restauracion mas rapida del
servicio en caso de caidas.

Contratos de mantenimiento preventivo y co-
rrectivo sobre las plataformas de infraestruc-
tura de telecomunicaciones y seguridad que
permiten el acceso internet para alcanzar el
servicio de correo electrénico.

o Procedimientos de operacion definidos.

o Comunicacién y escalamiento con los su-
periores sobre aspectos administrativos
relacionados con el servicio y que pon-
gan en riesgo la continuidad de las ope-
raciones.

o Sin afectacion, es un SaaS

Diagnoésticos iniciales a
través de las herramientas
de monitoreo y control
existentes provistas por la
plataforma del servicio.
Escalamiento con terceros
a través de los contratos
de horas de servicio de so-
porte.

Fuera de nuestro al-
cance.

Seccién de Infraes-
tructura.

Ingeniero

Allan Arauz Barran-
tes.

MEP Compartido

Infraestructura de autenticacion distribuida
con componentes redundantes.

Software de virtualizacion para gestion efi-
ciente de servidores.

o Contratos de mantenimiento preventivo y co-

rrectivo sobre las plataformas de infraestruc-
tura para procesamiento y software base.

o Procedimientos de operacion definidos.

e Comunicacion y escalamiento con los su-
periores sobre aspectos administrativos
relacionados con el servicio y que pon-
gan en riesgo la continuidad de las ope-
raciones.

Acciones de prevencion y control:

o Sesiones de trabajo entre las areas de Tl para

coordinacién de procesos cuando es necesa-
rio.

o Participacién en las comisiones de control

para garantizar el correcto alineamiento y
avance de los objetivos de continuidad de los
servicios de TI.

o Infraestructuras de procesamiento, telecomu-

nicaciones, electromecénica con contratos de
mantenimientos preventivos, lo cual permite
garantizar una adecuada operacion de los
equipos, disminuyendo el riego de incendio.
En este apartado, como un componente de la
infraestructura electromecanica, se incluye el
sistema de deteccion y supresion de incen-
dios, sobre el cual se ejecutan mantenimien-
tos preventivos periodicamente (cada 4 me-
ses)

o Monitoreo de los principales componentes de

las infraestructuras de procesamiento, teleco-
municaciones, electromecanica, que permite
detectar alertas, para tomar las acciones pre-
ventivas.

Acciones de recuperacion:

Diagnosticos iniciales a
través de las herramientas
de monitoreo y control
existentes.

Acciones técnicas directas
segun el componente afec-
tado que impliquen revi-
sion diagnostico y reconfi-
guracion.

Escalamiento con terceros
a través de los contratos
de mantenimiento correc-
tivo y horas de servicio de
soporte.

Configuraciones tempora-
les que garanticen la conti-
nuidad degradada de la
operacién mientras se res-
tablece la operacion nor-
mal del servicio.

4 horas + tiempo de res-
tauracién de la informa-
cion a cargo del departa-
mento de Base de Datos

Seccion de Infraes-
tructura.

Ingenieros German
Peraza Castro, Allan
Arauz Barrantes
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Servi- . et . - . . . Procedimientos de recu- Tiempo estimado para Nombre completo
cios Acciones a fallas Técnicas Acciones a fallas Administrativas Acciones a fallas Ambientales peracién operar efectivamente del responsable
o En caso de indisponibilidad del sitio principal,
se dispone de un sitio alterno con las capaci-
dades para recuperar la operacion del servi-
cio MEP Compartido.
o Se debe coordinar con el departamento de
Base de Datos, para la restauracion de la in-
formacion.

o Contratos de mantenimiento preventivo y co- . " - . . Diagnosticos iniciales a | 24 horas Seccion de Redes y
rrectivo sobre las plataformas de infraestruc- | rocedimientos de operacién definidos. Acciones de prevencién y control: través de las herramientas Telecomunicacio-
tura de telecomunicaciones y seguridad. o Comunicacion y escalamiento con los su- | e Sesiones de trabajo entre las areas de Tipara | € monitoreo y  control nes.

periores sobre aspectos administrativos |  coordinacion de procesos cuando es necesa- |  existentes. _
relacionados con el servicio y que pon- | rio. Acciones técnicas directas Ingenieros ~ Ronny
gan en riesgo la continuidad de las ope- Participacion en las comisiones de control seg(in el componente afec- Rojas Vargas, Vale-
raciones. para garantizar el correcto alineamiento y | fado que impliquen revi- fie Castro Espinoza
avance de los objetivos de continuidad de los |  Sion diagnostico y reconfi-
servicios de Tl. guracion.
Infraestructuras de procesamiento, telecomu- | ® EScalamiento con terceros
nicaciones, electromecanica con contratos de | @ través de los contratos
mantenimientos preventivos, lo cual permite | de mantenimiento correc-
garantizar una adecuada operacién de los | fivo y horas de servicio de
equipos, disminuyendo el riego de incendio. | Soporte-
- En este apartado, como un componente de la Conﬂguraaone_zs tempora-
= infraestructura electromecanica, se incluye el | 168 que garanticen la conti-
= sistema de deteccion y supresion de incen- | huidad degradada de la

dios, sobre el cual se ejecutan mantenimien-
tos preventivos periodicamente (cada 4 me-
ses)

Monitoreo de los principales componentes de
las infraestructuras de procesamiento, teleco-
municaciones, electromecanica, que permite
detectar alertas, para tomar las acciones pre-
ventivas.

IAcciones de recuperacion:

e En caso de indisponibilidad del sitio principal,

se dispone de un sitio alterno con las capaci-
dades para recuperar la operacion del servi-
cio Intranet, para el soporte de los servicios
criticos de Tl

operacion mientras se res-
tablece la operacion nor-
mal del servicio.
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Servi- . et . - . . . Procedimientos de recu- Tiempo estimado para Nombre completo
cios Acciones a fallas Técnicas Acciones a fallas Administrativas Acciones a fallas Ambientales peracién operar efectivamente del responsable
e Infraestructura de autenticacion distribuida Procedimientos de operacion definidos. | e Sesiones de trabajo entre las areas de Tlpara | e Restablecimiento de los | 24 Horas Seccion de Infraes-
-3 con componentes redundantes. Comunicacion y escalamiento con los su- coordinacién de procesos cuando es necesa- snapshots almacenados. tructura
£ o Software de virtualizacién para gestion efi- periores sobre aspectos administrativos rio. Ingeniero  Cristian
-g ciente de servidores. relacionados con el servicio y que pon- Herrera Alvarado
o o Snapshot en ambiente de virtualizacion para gan en riesgo la continuidad de las ope-
una restauracion. raciones.
o Infraestructura de autenticacion distribuida Procedimientos de operacion definidos. . y e Diagnosticos iniciales a | 24 Horas Seccion de Infraes-
con componentes redundantes. Comunicacion y escalamiento con los su- Acciones de prevencién y control: través de las herramientas tructura.
o Software de virtualizacion para gestion efi- periores sobre aspectos administrativos | e Sesiones de trabajo entre las areas de Tl para de monitoreo y control Ingenieros  German
ciente de servidores. relacionados con el servicio y que pon- | coordinacion de procesos cuando es necesa- |  existentes. Peraza Castro, Allan
e Contratos de mantenimiento preventivo y co- gan en riesgo la continuidad de las ope- rio. o Acciones técnicas directas Arauz Barrantes
rrectivo sobre las plataformas de infraestruc- raciones. o Participacion en las comisiones de control segun el componente afec-
tura para procesamiento y software base para garantizar el correcto alineamiento y | tado que impliquen revi-
avance de los objetivos de continuidad de los |  Sion diagndstico y reconfi-
servicios de T. guracion.
o Infraestructuras de procesamiento, telecomu- | ® EScalamiento con terceros
nicaciones, electromecanica con contratos de | @ través de los contratos
mantenimientos preventivos, lo cual permite | de mantenimiento correc-
garantizar una adecuada operacién de los | fivo y horas de servicio de
equipos, disminuyendo el riego de incendio. | Soporte-
— En este apartado, como un componente de la | ¢ Configuraciones tempora-
2 infraestructura electromecanica, se incluye el | 168 que garanticen la conti-
= sistema de deteccion y supresion de incen- | Nuidad degradada de la
i dios, sobre el cual se ejecutan mantenimien- | Operacion mientras se res-
8 tos preventivos peridicamente (cada 4 me- | tablece la operacion nor-
o mal del servicio.

ses)

o Monitoreo de los principales componentes de

las infraestructuras de procesamiento, teleco-
municaciones, electromecanica, que permite
detectar alertas, para tomar las acciones pre-
ventivas.

Acciones de recuperacion:

e En caso de indisponibilidad del sitio principal,

se dispone de un sitio alterno con las capaci-
dades para recuperar la operacion del servi-
cio MEP Compartido.

o Se debe coordinar con el departamento de

Base de Datos, para la restauracion de la in-
formacion.
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Servi- . et . - . . . Procedimientos de recu- Tiempo estimado para Nombre completo

cios Acciones a fallas Técnicas Acciones a fallas Administrativas Acciones a fallas Ambientales peracién operar efectivamente del responsable
e Documentar actividades criticas En contratos vigentes de alquiler — o Ante posibles escenarios se: Se verifica con el departa- | Equipos de arrenda- | John Mehlbaum
o Se informa por diferentes medios (GLPI, co- equipo de computo e impresoras por o Inutilizacién del equipo por causa de | mento de redes y telecomu- | miento computadoras e | Ucafian

Servicio de instalacion y configuracion de sistemas informaticos

rreo electrénico, teams, llamada telefonica)
Se determina la cantidad de casos a resolver
Dependiendo de la cantidad de casos se de-
cide el nimero de funcionarios a asignar.

Se coordina los recursos requeridos para el
restablecimiento

o Se contacta a las empresas proveedoras

para solicitar el apoyo requerido de acuerdo
al contrato de ser necesario.

o Se supervisa el cumplimiento de lo estipu-

lado en el contrato

o Dependiendo de la Aplicacién que esté

dando error se coordina con el Dpto. de Sis-
temas para que revisen o nos indiquen los
pasos a seguir

o Copias de seguridad
o Se mantienen las copias de las imagenes de

los equipos de cémputo.

o Contratos con proveedores de servicios

(acuerdos con terceros SLA’s) Vigentes de
equipo de impresion y equipo de computo

o Copias de aplicativos
o Descarga del software de los sitios de los

proveedores

o Teletrabajo
o Los funcionarios del Departamento de So-

porte Técnico cuentan con contrato vigente
de teletrabajo asi como acceso a la oficina
virtual.

o Capacitacion de personal
o Se gestionan anualmente cursos relaciona-

dos a la atencién y solucion del usuario final,
y dependiendo de la prioridad de la DIG se
enfoca la capacitacion.

o Participacion en Pruebas de recuperacion
o Los funcionarios del Departamento de So-

porte Técnico realizan pruebas de recupera-
cién basados en eventos esporadicos.

SLA en reinstalacion de software SO
completo: 6 horas oficinas centrales, y
12 horas en DRE.

Se solicita a la empresa arrendadora
cumplir con el contrato en el apartado
que indica el compromiso de la continui-
dad.

En servicio interno atendido por mesa
de servicio de soporte técnico donde no
involucra aplicar un SLA o bien corres-
ponde a equipo propiedad del MEP: de
30 minutos a 2 horas para solucionarlo,
y los equipos propios dependiendo del
dafio del hardware se determinara si
aplica su reparacion.

Se supervisa el avance del restableci-
miento del servicio

inundacion

o Inutilizacion del equipo por causa de so-
brecarga eléctrica

o Inutilizacién de equipo por terremoto

Estos escenarios aplican para los equipos pro-
prios como arrendados del MEP.

nicaciones el funcionamiento
de la infraestructura de la red
institucional, para empezar a
utilizar los recursos de red.
Se coordina con el personal
asignado la atencion de los
incidentes, ya sea remoto o
en sitio, segun el rol de aten-
cién en mesa de servicio.

Se informa a los demas de-
partamentos de la DIG se-
gun corresponda, de algun
mal funcionamiento de los
aplicativos  institucionales,
sistemas  informaticos cai-
dos, bases de datos sin ac-
ceso mediante los sistemas,
entre otros.

Realizar diagnéstico via re-
moto o en sitio de los equi-
pos de cémputo e impreso-
ras, ante posibles fallos de
software y hardware.

Se coordina con la empresa
arrendadora de los equipos
de computo e impresoras la
atencion de los incidentes.
Se aplican los instructivos
alojados en la direccion elec-
tronica:  \\dominiomep\com-
partidas\Manuales y Estan-
dares\Vigente\lnstructi-
vos\Soporte Tecnico, para la
solucion de los incidentes
segun corresponda.

Se informa del restableci-
miento completo del servicio.

impresoras, 6 horas ofici-
nas centrales, y 12 horas
en DRE.

Equipo propiedad del
MEP, con garantia se
aplicara los SLA de cada
contrato.

Equipos propiedad del
MEP, sin garantia de 30
minutos a 2 horas depen-
diendo del dafio que se
diagnostico a nivel de
software.

Marjorie Sibaja Ale-
man

Leon Alvarez Mena
Gerardo Paniagua
10 funcionarios
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Servi-
cios

Acciones a fallas Técnicas

Acciones a fallas Administrativas

Acciones a fallas Ambientales

Procedimientos de recu-
peracion

Tiempo estimado para
operar efectivamente

Nombre completo
del responsable

Servicio de instalacion de
firma digital

Documentar actividades criticas

o Se informa por diferentes medios (GLPI, co-
rreo electrénico, teams, llamada telefonica)

o Se determina la cantidad de casos a resolver

o Dependiendo de la cantidad de casos se de-
cide el numero de funcionarios a asignar.

o Se coordina los recursos requeridos para el
restablecimiento

Copias de seguridad

o Se mantienen copia del instructivo para recu-
peracion del servicio.

o Se almacena la informacién de las aplicacio-
nes en la siguiente ruta: \\dominiomep\com-
partidas\Aplicaciones Soporte

Teletrabajo

o Los funcionarios del Departamento de So-
porte Técnico cuentan con contrato vigente
de teletrabajo asi como acceso a la oficina
virtual.

Capacitacion de personal

o Se gestionan anualmente cursos relaciona-
dos al servicio al cliente y temas relaciona-
dos al Soporte Técnico.

Participacion en Pruebas de recuperacion

o Los funcionarios del Departamento de So-
porte Técnico realizan pruebas de recupera-
cion basados en eventos esporadicos

Se coordina con los funcionarios de la
mesa de servicio para establecer la prio-
ridad de los incidentes a solucionar el
servicio.

En servicio interno atendido por mesa
de servicio de soporte técnico donde no
involucra aplicar un SLA o bien corres-
ponde a equipo propiedad del MEP: de
20 minutos a 40 minutos para solucio-
narlo.

Se supervisa el avance del restableci-
miento del servicio

o Ante posibles escenarios se:
o Inutilizaciéon del equipo por causa de
inundacion
o Inutilizacion del equipo por causa de so-
brecarga eléctrica
o Inutilizacion de equipo por terremoto
Estos escenarios aplican para los equipos pro-
prios como arrendados del MEP.

Se coordina con el personal
de mesa de servicio la aten-
cion de los incidentes, ya sea
remoto o en sitio, segun el rol
de atencion asignado.

Se solicita apoyo del perso-
nal de las otras unidades de
soporte técnico de ser nece-
sario.

Se aplican los instructivos
alojados en la direccion elec-
tronica:  \\dominiomep\com-
partidas\Manuales y Estan-
dares\Vigente\lnstructi-
vos\Soporte Tecnico, para la
solucion de los incidentes
segUn corresponda

Se informa del restableci-
miento completo del servicio.

Dependiendo del diag-
nostico del problema, el
rango de tiempo de aten-
cion por usuario va de 20
minutos a 40 minutos.

John
Ucafian
Marjorie Sibaja Ale-
man

Leon Alvarez Mena
Gerardo Paniagua

8 funcionarios

Mehlbaum

Instalacion de servicio de im-
presion

o Documentar actividades criticas

o Se informa por diferentes medios (GLP!I, co-
rreo electronico, llamada telefonica)

o Se determina la cantidad de casos a resol-
ver.

o Dependiendo de la cantidad de casos se de-
cide el nimero de funcionarios a asignar.

o Se coordina los recursos requeridos para el
restablecimiento

o Se coordina con los funcionarios de la

mesa de servicio y la unidad de Arren-
damiento, para establecer la prioridad
de los incidentes a solucionar el servicio
afectado.

En caso, de no aplicar un SLA a la em-
presa propietaria de los bienes arrenda-
dos y los equipos de computo propiedad
del MEP, lo mismo, deben ser atendidos

o Ante posibles escenarios ambientales:
o Factores ambientales:

o Inutilizacién del equipo de computo o impre-
sora, por causa de inundacién, que puede
ocasionar humedad, plaga de insectos y que
afecten el funcionamiento a corto a largo
plazo.

o Inutilizacion del equipo de computo o impre-
sora, por causa de sobrecarga eléctrica, que

Se verifica con el Departa-
mento de Redes y Teleco-
municaciones el funciona-
miento de la infraestructura
institucional, para utilizar los
recursos necesarios para la
continuidad del servicio, ta-
les como, utilizacién e insta-
lacion del sistema operativo

Dependiendo del diag-
néstico del problema, se
estaria utilizando un ser-
vidor de impresion al-
terno, con un tiempo esti-
mado de 1 horas y 30 mi-
nutos, para brindar el ser-
vicio y aproximadamente
2 dias, para la implemen-

John Mehlbaum
Ucafan

Gerardo  Paniagua
Villalobos.

Marjorie Sibaja Ale-
man
Funcionarios 3
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Servi-
cios

Acciones a fallas Técnicas

Acciones a fallas Administrativas

Acciones a fallas Ambientales

Procedimientos de recu-
peracion

Tiempo estimado para
operar efectivamente

Nombre completo
del responsable

o Se contacta a la empresa arrendadora, para
solicitar el apoyo requerido de acuerdo con
el contrato

o Se supervisa el cumplimiento de lo estipu-
lado en el contrato

o Se informa del restablecimiento completo del
servicio.

o Copias de seguridad

e Se mantiene en un archivo el inventario ac-
tualizado.

o Copia del software de control de impresoras

Contratos con proveedores de servicios

(acuerdos con terceros SLA’s)

2016LN-000002-000730001

Copias de aplicativos

SDS.

PrintVolve.

Teletrabajo

o Los funcionarios del Departamento de So-
porte Técnico cuentan con contrato vigente
de Teletrabajo, asi como acceso a la oficina
virtual.

Capacitacion de personal

o Se gestionan anualmente cursos relaciona-
dos al servicio al cliente y temas relaciona-
dos al Soporte Técnico.

Participacion en Pruebas de recuperacion

o Los funcionarios del Departamento de So-
porte Técnico realizan pruebas de recupera-
cion basados en eventos esporadicos

por la mesa de servicio MEP del Depto.
Soporte Técnico,

Se supervisa el avance del restableci-
miento del servicio, para que los servi-
cios no se vean afectados.

En contratos vigentes de alquiler -
equipo de computo o impresion por SLA
en el mantenimiento, segun los tiempos
estipulados en el cartel licitado, que co-
rresponde a 6 horas a Oficinas Centra-
les y DRE, que se encuentran en la
Gran Area Metropolitana y 12 horas las
demas DRE, que estan fuera del Gran
Area Metropolitana.

pueden causar incendios o dafios en partes
internas del equipo arrendado.

o Inutilizacion de equipo por terremoto, que
puede afectar la continuidad del servicio.

en los servidores y la aplica-
cién de politicas de seguri-
dad.

Se genera en el Sistema de
Averias Institucional GLPI, el
reporte de la incidencia, para
la solucién del problema, si
el caso puede ser atendid
por la Mesa de Servicio
MEP, de lo contario, debera
participar la empresa propie-
taria de los bienes arrenda-
dos, para solucionar el in-
conveniente reportado.

Si es necesario la interven-
cion de la Mesa de Servicio
MEP, de lo contrario. se
coordinara la atencion de
forma remota o presencial.
En caso, que el problema
sea de gran magnitud se so-
licitaria colaboracién de per-
sonal de las otras unidades
de soporte técnico.

En el momento de solucio-
narse el inconveniente, se
estaria informando que el
servicio encuentra disponible

tacion el servidor princi-
pal, el cudl, se deben con-
templar los tiempos de
solucion del problema
presentado, instalacion
del sistema operativo y la
implementacion del soft-
ware de administracion.

Se debe instalar la cola
del servicio de impresion,
con un tiempo aproxi-
mado de 30 minutos a 45
minutos, dependiendo el
numero de funcionarios
en la Direccion afectada.

Servicio de instalacion de correo
electrénico

Documentar actividades criticas
o Se informa por diferentes medios (GLP!I, co-
rreo electronico, teams, llamada telefonica)

o Se determina la cantidad de casos a resolver
o Dependiendo de la cantidad de casos se de-
cide el nimero de funcionarios a asignar.

o Se coordina los recursos requeridos para el
restablecimiento

o Se coordina con los funcionarios de la mesa
de servicio para establecer la prioridad de los
equipos a solucionarle el servicio

Se coordina con los funcionarios de la
mesa de servicio para establecer la prio-
ridad de los incidentes a solucionar el
servicio.

En servicio interno atendido por mesa
de servicio de soporte técnico donde no
involucra aplicar un SLA o bien corres-
ponde a equipo propiedad del MEP: de
20 minutos a 2 horas para solucionarlo.
Se supervisa el avance del restableci-
miento del servicio

o Ante posibles escenarios se:
o Inutilizacién del equipo por causa de
inundacion
o Inutilizacién del equipo por causa de so-
brecarga eléctrica
o Inutilizacién de equipo por terremoto

Estos escenarios aplican para los equipos pro-
prios como arrendados del MEP.

Se verifica con el departa-
mento de redes y telecomu-
nicaciones el funcionamiento
de la infraestructura de la red
institucional, para determinar
que los servicios de red por
el cual funciona el servicio
del correo electrénico no
tiene problema.

Se coordina con el personal
asignado la atencion de los

En servicio intemo aten-
dido por mesa de servicio
de soporte técnico donde
no involucra aplicar un
SLA o bien corresponde a
equipo propiedad del
MEP: de 20 minutos a 2
horas para solucionarlo.

Si la solucién involucra al
Departamento de Redes
y Telecomunicaciones, el

John
Ucafian
Marjorie Sibaja Ale-
man

Ledn Alvarez Mena
Gerardo Paniagua

8 funcionarios

Mehlbaum
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Servi-
cios

Acciones a fallas Técnicas

Acciones a fallas Administrativas

Acciones a fallas Ambientales

Procedimientos de recu-
peracion

Tiempo estimado para
operar efectivamente

Nombre completo
del responsable

o Se supervisa el avance del restablecimiento
del servicio

o Se informa del restablecimiento completo del
servicio.

Copias de seguridad

o Se mantienen copia del instructivo para recu-
peracion del servicio.

o Se almacena la informacion de las aplicacio-
nes en la siguiente ruta: \\dominiomep\com-
partidas\Aplicaciones Soporte

Contratos con proveedores de servicios
(acuerdos con terceros SLA’s)
o N/A
Copias de aplicativos
o N/A
Teletrabajo

o Los funcionarios del Departamento de So-
porte Técnico cuentan con contrato vigente
de teletrabajo asi como acceso a la oficina
virtual.

Capacitacion de personal

o Se gestionan anualmente cursos relaciona-
dos al servicio al cliente y temas relaciona-
dos al Soporte Técnico.

Participacion en Pruebas de recuperacion

o Los funcionarios del Departamento de So-
porte Técnico realizan pruebas de recupera-
cion basados en eventos esporadicos

o En contratos vigentes de alquiler -
equipo de computo o impresion por
SLA en reinstalacion de software SO
completo: 6 horas oficinas centrales, y
12 horas en DRE.

incidentes, ya sea remoto o
en sitio, segun el rol de aten-
cién en mesa de servicio.
Realizar diagnostico via re-
moto o en sitio de los equi-
pos de computo e impreso-
ras, ante posibles fallos de
software y hardware.

Se coordina con la empresa
arrendadora de los equipos
de computo e impresoras la
atencion de los incidentes de
ser necesario.

Se informa del restableci-
miento completo del servicio.

tiempo de estimacion
para la solucién del pro-
blema dependera de la
gestion del incidente que
realice dicho departa-
mento a nivel intemo o
externo  (Microsoft) del
MEP.

Desarrollo de sitios web, sistemas
y aplicaciones

1. Falla en la conectividad en la intranet

Procedimiento de recupera-
cion del servicio establecido
por el Departamento de Re-
des y Telecomunicaciones y
pruebas por parte del desa-
rrollador.

El tiempo estimado para
esta falla por el Departa-
mento de Redes y Tele-
comunicaciones

Funcionario  asig-
nado del DRT

2. Falla en la base de datos.

El procedimiento de resta-
blecimiento establecido por
el Departamento de Bases
de Datos y pruebas por parte
del desarrollador.

El tiempo estimado para
esta falla por el Departa-
mento Base de Datos

Funcionario  asig-
nado del DBD
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Servi-
cios

Acciones a fallas Técnicas

Acciones a fallas Administrativas

Acciones a fallas Ambientales

Procedimientos de recu-
peracion

Tiempo estimado para
operar efectivamente

Nombre completo
del responsable

3. Falla en el pc del desarrollador.

El procedimiento establecido
por el Departamento de So-
porte Técnico ante este tipo
de fallos.

El tiempo estimado para
esta falla por el Departa-
mento de Soporte Téc-
nico

Funcionario

nado del DST

asig-

4. Falla de comunicacion con el repositorio de

codigo fuente Team Foundation Server.

El procedimiento establecido
por el Departamento de Sis-
temas de Informacion ante
este tipo de fallos.

El tiempo estimado para
esta falla por el Departa-
mento de Sistemas de In-
formacién

Funcionario
nado del DSI

asig-

Desarrollo de sitios web, sistemas y aplicaciones

5. Fallo de conectividad con el servidor de apli-

caciones web.

El procedimiento establecido
por el Departamento de Sis-
temas de Informacion ante
este tipo de fallos

El tiempo estimado para
esta falla por el Departa-
mento de Sistemas de In-
formacién

Funcionario
nado del DSI

asig-

6. El desarrollador no realiza el respaldo del c6-

digo fuente en el TFS y se pierde la actualiza-
cion realizada del software

El procedimiento establecido
por el Departamento de Sis-
temas de Informacion ante
este tipo de fallos

El tiempo estimado para
esta falla por el Departa-
mento de Sistemas de In-
formacién

Funcionario
nado del DSI

asig-

7. El cddigo fuente del sistema no es almace-

nado en el TFS.

El procedimiento establecido
por el Departamento de Sis-
temas de Informacion ante
este tipo de fallos

El tiempo estimado para
esta falla por el Departa-
mento de Sistemas de In-
formacion

Funcionario
nado del DSI

asig-

8. El desarrollador es asignado a otro pro-
yecto.

El procedimiento establecido
por el Departamento de Sis-
temas de Informacion ante
este tipo de fallos

Si el proyecto puede ser
asignado a otro profesio-
nal, el tiempo de restable-
cimiento del servicio se
estima en dos semanas.

Funcionario
nado del DSI

asig-

9. Elcliente no atiende las solicitudes de in-
formacién o reuniones del desarrollador.

El servicio se restablecera al
momento en que el cliente
responda las solicitudes de
informacién o reuniones del
desarrollador, o la suspen-
sion del servicio por falta de
interés del cliente.

Depende del tiempo de
respuesta posterior a en-
viar el oficio o correo elec-
trénico, con la solicitud de
atenciéon de la informa-
cion o la suspension del
proyecto por falta de inte-
rés del cliente.

Jefatura de Seccion
y funcionario asig-
nado al proyecto o

sistema

g 8 ] 10. Ausencia de funcionario asignado El procedimiento establecido | El tiempo estimado de- | Jefatura de Seccion
o 4 :_%. (El funcionario desarrollador se en- por el Departamento de Sis- | pende del periodo que el | donde labora el fun-
2L cuentra en periodo de vacaciones o li- temas de Informacion ante | funcionario se encuentre | cionario
§_g é cencia, incapacidad) este tipo de fallos de vacaciones, licencia,
CF o incapacidad.
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Servi-
cios

Acciones a fallas Técnicas

Acciones a fallas Administrativas

Acciones a fallas Ambientales

Procedimientos de recu-
peracion

Tiempo estimado para
operar efectivamente

Nombre completo
del responsable

11. Ausencia de funcionario asignado por
traslado
(El desarrollador es trasladado a otro
departamento de la DIG, se va de la
DIG o del MEP)

El procedimiento establecido
por el Departamento de Sis-
temas de Informacion ante
este tipo de fallos

El tiempo estimado de-
pende del periodo que el
funcionario se encuentre
reasignado a otras labo-
res.

Jefatura del DSI,
Seccion donde la-
bora el funcionario

12. Falla de la conectividad por suspension del

fluido eléctrico en el edificio en el que se en-

cuentra el desarrollador.

El procedimiento establecido
por el Departamento de Sis-
temas de Informacion ante
este tipo de fallos

El tiempo que el provee-
dor establezca para la re-
cuperacion del servicio
eléctrico mas el tiempo
establecido por los De-
partamento de Telecomu-
nicaciones, Bases de Da-
tos, Departamento de
Sistemas de Informacién
para poner en linea y dis-
ponibles los servidores.

Departamento  de
Telecomunicacio-
nes, Bases de Da-
tos, Departamento
de Sistemas de In-
formacion

13. Falla de conectividad por falta de fluido
eléctrico en el edificio donde se encuentra
el centro de datos.

El procedimiento establecido
por el Departamento de Sis-
temas de Informacion ante
este tipo de fallos

El tiempo que el provee-
dor establezca para la re-
cuperacion del servicio
eléctrico mas el tiempo
establecido por los De-
partamento de Telecomu-
nicaciones, Bases de Da-
tos, Departamento de
Sistemas de Informacién
para poner en linea y dis-
ponibles los servidores.

Departamento  de
Telecomunicacio-
nes, Bases de Da-
tos, Departamento
de Sistemas de In-
formacion

Desarrollo de sitios web, sistemas y aplica-
ciones

14. Caso de siniestro, temblor o terremoto

El procedimiento establecido
por el Departamento de Sis-
temas de Informacion ante
este tipo de fallos

El tiempo de recupera-
cién depende del tiempo
que tarden los encarga-
dos de la evacuacion en
indicar que se puede con-
tinuar con las labores,
mas el tiempo establecido
por los Departamento de
Telecomunicaciones, Ba-
ses de Datos, Departa-
mento de Sistemas de In-
formacion para poner en
linea y disponibles los
servidores

Encargados de la
evacuacion, Depar-
tamento de Teleco-
municaciones, Ba-
ses de Datos, De-
partamento de Siste-
mas de Informacion
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Acciones a fallas Técnicas

Acciones a fallas Administrativas

Acciones a fallas Ambientales

Procedimientos de recu-
peracion

Tiempo estimado para
operar efectivamente

Nombre completo
del responsable

Mantenimiento de Sitios Web. Sistemas y,
aplicaciones

. Falla en la conectividad en la intranet

Procedimiento de recupera-
cion del servicio establecido
por el Departamento de Te-
lecomunicaciones y pruebas
por parte del desarrollador.

El tiempo estimado para
esta falla por el Departa-
mento de Redes y Tele-
comunicaciones

Funcionario
nado del DRT

asig-

2. Falla en la base de datos.

El procedimiento de resta-
blecimiento establecido por
el Departamento de Bases
de Datos y pruebas por parte
del desarrollador.

El tiempo estimado para
esta falla por el Departa-
mento Base de Datos

Funcionario
nado del DBD

asig-

3. Falla en el pc del desarrollador.

El procedimiento establecido
por el Departamento de So-
porte Técnico ante este tipo
de fallos.

El tiempo estimado para
esta falla por el Departa-
mento de Soporte Téc-
nico

Funcionario
nado del DST

asig-

Mantenimiento de Sitios Web. Sistemas y aplicaciones

4. Falla de comunicacion con el repositorio de

codigo fuente Team Foundation Server.

El procedimiento establecido
por el Departamento de Sis-
temas de Informacion ante
este tipo de fallos.

El tiempo estimado para
esta falla por el Departa-
mento de Sistemas de In-
formacién

Funcionario
nado del DSI

asig-

5. Fallo de conectividad con el servidor de apli-

caciones web.

El procedimiento establecido
por el Departamento de Sis-
temas de Informacion ante
este tipo de fallos

El tiempo estimado para
esta falla por el Departa-
mento de Sistemas de In-
formacién

Funcionario
nado del DSI

asig-

6. El desarrollador no realiza el respaldo del c6-

digo fuente en el TFS y se pierde la actualiza-
cion realizada del software

El procedimiento establecido
por el Departamento de Sis-
temas de Informacion ante
este tipo de fallos

El tiempo estimado para
esta falla por el Departa-
mento de Sistemas de In-
formacién

Funcionario
nado del DSI

asig-

7. El cadigo fuente del sistema no es almace-

nado en el TFS.

El procedimiento establecido
por el Departamento de Sis-
temas de Informacion ante
este tipo de fallos

El tiempo estimado para
esta falla por el Departa-
mento de Sistemas de In-
formacion

Funcionario
nado del DSI

asig-

8. El desarrollador es asignado a otro pro-
yecto.

El procedimiento establecido
por el Departamento de Sis-
temas de Informacion ante
este tipo de fallos

Si el proyecto puede ser
asignado a otro profesio-
nal, el tiempo de restable-
cimiento del servicio se
estima en dos semanas.

Funcionario
nado del DSI

asig-

9. Elcliente no atiende las solicitudes de in-
formacién o reuniones del desarrollador.

El servicio se restablecera al
momento en que el cliente
responda las solicitudes de
informacion o reuniones del

Depende del tiempo de
respuesta posterior a en-
viar el oficio o correo elec-
tronico, con la solicitud de
atencion de la informa-
cion o la suspensién del

Jefatura de Seccion

y funcionario

asig-

nado al proyecto o

sistema
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Servi-
cios

Acciones a fallas Técnicas

Acciones a fallas Administrativas

Acciones a fallas Ambientales

Procedimientos de recu-
peracion

Tiempo estimado para
operar efectivamente

Nombre completo
del responsable

desarrollador, o la suspen-
sion del servicio por falta de
interés del cliente.

proyecto por falta de inte-
rés del cliente.

Mantenimiento de Sitios Web. Sistemas y aplicaciones

10. Ausencia de funcionario asignado

(El funcionario desarrollador se encuen-
tra en periodo de vacaciones o licencia,
incapacidad)

El procedimiento establecido
por el Departamento de Sis-
temas de Informacion ante
este tipo de fallos

El tiempo estimado de-
pende del periodo que el
funcionario se encuentre
de vacaciones, licencia,
incapacidad.

Jefatura de Seccion
donde labora el fun-
cionario

. Ausencia de funcionario asignado por

traslado

(El desarrollador es trasladado a otro
departamento de la DIG, se vade la DIG
o0 del MEP)

El procedimiento establecido
por el Departamento de Sis-
temas de Informacion ante
este tipo de fallos

El tiempo estimado de-
pende del periodo que el
funcionario se encuentre
reasignado a ofras labo-
res.

Jefatura del DS,
Seccion donde la-
bora el funcionario

12. Falla de la conectividad por suspension del
fluido eléctrico en el edificio en el que se en-
cuentra el desarrollador.

El procedimiento establecido
por el Departamento de Sis-
temas de Informacion ante
este tipo de fallos

El tiempo que el provee-
dor establezca para la re-
cuperacion del servicio
eléctrico mas el tiempo
establecido por los De-
partamento de Telecomu-
nicaciones, Bases de Da-
tos, Departamento de
Sistemas de Informacién
para poner en linea y dis-
ponibles los servidores.

Departamento  de
Telecomunicacio-
nes, Bases de Da-
tos, Departamento
de Sistemas de In-
formacion

13. Falla de conectividad por falta de fluido eléc-
trico en el edificio donde se encuentra el cen-
tro de datos.

El procedimiento establecido
por el Departamento de Sis-
temas de Informacion ante
este tipo de fallos

El tiempo que el provee-
dor establezca para la re-
cuperacion del servicio
eléctrico mas el tiempo
establecido por los De-
partamento de Telecomu-
nicaciones, Bases de Da-
tos, Departamento de
Sistemas de Informacién
para poner en linea y dis-
ponibles los servidores.

Departamento  de
Telecomunicacio-
nes, Bases de Da-
tos, Departamento
de Sistemas de In-
formacion

Mantenimiento
de Sitios Web.
Sistemas y apli-

14. Caso de siniestro, temblor o terremoto

El procedimiento establecido
por el Departamento de Sis-
temas de Informacion ante
este tipo de fallos

El tiempo de recupera-
cién depende del tiempo
que tarden los encarga-
dos de la evacuacion en
indicar que se puede con-
tinuar con las labores,

Encargados de la
evacuacion, Depar-
tamento de Teleco-
municaciones, Ba-
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Servi-
cios

Acciones a fallas Técnicas

Acciones a fallas Administrativas

Acciones a fallas Ambientales

Procedimientos de recu-
peracion

Tiempo estimado para
operar efectivamente

Nombre completo
del responsable

mas el tiempo establecido
por los Departamento de
Telecomunicaciones, Ba-

ses de Datos, De-
partamento de Siste-
mas de Informacion

ses de Datos, Departa-
mento de Sistemas de In-
formacién para poner en
linea y disponibles los
servidores

1. Fallas de conectividad de la empresa desarro-
lladora con la red o los servidores.

El procedimiento de recupe-
racién establecido por el De-
partamento de Redes y Tele-
comunicaciones

El tiempo estimado para
esta falla por el Departa-
mento de Redes y Tele-
comunicaciones, si el ori-
gen es en el MEP

Funcionario  asig-
nado del DRT

2. Fallas de conectividad con el servidor de ba-
ses de datos

El procedimiento de recupe-
racion establecido por el
Depto. De Bases de Datos.

El tiempo estimado para
esta falla por el Departa-
mento de Base de Datos,
si el origen es en el MEP

Funcionario  asig-
nado del DBD

mas y aplicaciones

3. Fallos con el equipo de los desarrolladores de
la empresa (si son propiedad del MEP), el
FCT debe gestionar el caso con el Departa-
mento de Soporte Técnico.

El procedimiento de recupe-
racion establecido por el
Depto. De Soporte Técnico.

Tiempo maximo espe-
rado 24 horas.

Funcionario  asig-
nado al proyecto

Contraparte técnica en proyectos de
contratacion de desarrollo de siste:

4. Fallas en el equipo del FCT. El procedimiento de recupe-
racion establecido por el

Depto. De Soporte Técnico.

Tiempo maximo espe-
rado 24 horas

Funcionario  asig-
nado al proyecto

5. EIFCT deja el proyecto por salida del de-
partamento, del MEP o es cambiado de
proyecto

El jefe inmediato debe desig-
nar otro FCT para que se en-
cargue del proyecto.

Si se dispone de perso-
nal, la transicién debe
realizarse una semana
antes de la salida del
FCT.

Funcionario  asig-
nado al proyecto

El FCT debe realizar reunio-
nes de coordinacién con el li-
der de proyecto designado.

6. Cambio del administrador del proyecto
por parte de la dependencia contratista.

El tiempo de espera de-
pende de que la empresa
contratada  designe el
nuevo administrador de
proyecto para iniciar la
coordinacion.

Jefe de Seccion, y
funcionario asignado
al proyecto

rrollo de sistemas y aplicaciones

7. No se realiza el respaldo de la documen- El FCT debe realizar y verifi-
tacion relacionada con el proyecto en el car el respaldo de la informa-
FTS. cién del proyecto en el TFS

cada vez que esta varie.

El tiempo de espera de-
pende de si tiene espacio
para almacenar la infor-
macion que y de lo que se

Funcionario  asig-
nado al proyecto

Contraparte técnica en proyectos de contratacion de desa-

Version: 3 Pagina 33 de 87 Noviembre, 2022




o o Viceministerio Administrativo
mep Direccion de Informatica de Gestion

Ministerio de
EducacionPdblica

Plan de Gestion de la Continuidad del Servicio de Tl

Servi- a Aeof a NP o . Procedimientos de recu- Tiempo estimado para Nombre completo
. Acciones a fallas Técnicas Acciones a fallas Administrativas Acciones a fallas Ambientales ., -
cios peracion operar efectivamente del responsable
tarde en respaldar la
misma.

8. Falla de la conectividad por suspensién del | Cuando se restablezca el | El tiempo de espera de- | Funcionario  asig-
fluido eléctrico en el edificio en el que se en- | servicio eléctrico, el FCT | pende de la empresa pro- | nado al proyecto
cuentra el FCT y la empresa desarrolladora debe regresar a sus funcio- | veedora del servicio eléc-

nes y coordinar con la em- | trico.
presa desarrolladora la co-
rrecta conectividad con los
servidores.
° - Cuando se restablezca el | El tiempo de espera de- | Funcionario  asig-
b g 9. Falla de conectividad por falta de fluido eléc- | servicio, el FCT debe reinte- | pende de la empresa pro- | nado al proyecto
g £ trico en el edificio donde se encuentra el cen- | grarse a sus funciones y ve- | veedora del servicio eléc-
o z tro de datos. rificar que la empresa desa- | trico.
<< rrolladora cuente con la co-
Qo W L
c=2 rrecta conectividad con las
© 95
o £ -2 bases de datos.
o © O
= 0 ©
sS8:2 — - . — .
e g 2 10. Caso de siniestro, temblor o terremoto. Cuando se la brigada de | Eltiempo de esperaenel | Funcionario  asig-
&3 evacuacion determine que | restablecimiento del ser- | nado al proyecto
grg es seguro reingresar a las | vicio depende del tiempo
£ £ oficinas el FCT debe conti- | de evacuacion estable-
8 = nuar con su labor. cido por parte del equipo
8 de brigada encargado.
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10.2 ANALISIS DE RIESGOS

El andlisis de riesgos se centra en los procesos criticos, se identifican los diferentes eventos de riesgo, causas, consecuencias y la
probabilidad e impacto, asi como las medidas y los responsables de llevar a cabo las actividades para la recuperacion en el orden
de prioridades establecidas en el plan.

Realizacién del mantenimiento

mientras los equipos se en-
cuentran en produccion. No se
realiza el respaldo de los equi-
pos antes de la ejecucion del
mantenimiento. Inexperiencia
del personal técnico.

Pérdida de la informacion, dafios a la plata-
forma, atrasos en las operaciones de las ad-
ministrativas que dependen de los sectores
afectados. Anomalias de operacion producto
de un mantenimiento incorrecto.

Media

Alto

Planificacién de ventanas de mante-
nimiento, con consentimiento de las
areas involucradas y usuarios afecta-
dos. Verificacion de las calidades del
personal técnico que realizara la la-
bor. Procedimientos de manteni-
miento estructurados.

Jefatura del Departamento de Re-
des e Infraestructura Tecnologica

No cuenta con los repuestos,
partes 0 insumos necesarios,
no cuenta con personal califi-
cado, las solicitudes de aten-
cion no se resuelven en el
tiempo establecido.

Afectacion parcial o total de la prestacion de
uno o varios servicios, degradacion de la ca-
lidad de los servicios en operacion, y riesgo
de la propagacion de dafios o errores a otros
sistemas.

Baja

Alto

Solicitud de requerimientos especia-
les al contratista, como garantia del
fabricante del producto, con repre-
sentacion de mas de un proveedor
en el pais, clausulas de penalizacién
por incumplimiento, y verificaciones
de los talleres y personal calificado
con los que cuenta el contratista.

Habilitar una infraestructura como
servicio alterna (sitio alterno), para
soportar los servicios institucionales

Jefatura del Departamento de Re-
des e Infraestructura Tecnolégica

Terremotos, Inundaciones, hu-
racanes, tornados, incendios.

Interrupcion indefinida de los servicios exis-
tentes, e indisponibilidad de contar con nue-
vos servicios hasta que los dafios sean repa-
rados.

Baja

Alto

Habilitar una infraestructura como
servicio alterna (sitio alterno), para
soportar los servicios institucionales

Jefatura del Departamento de Re-
des e Infraestructura Tecnolégica

Dafios en los equipos de comu-
nicacioén o caidas de los enla-
ces. El proveedor no brinda los
servicios de manera satisfacto-
ria.

Atrasos en la ejecucion de los procesos pro-
pios del Ministerio.

Baja

Alto

Contratos de mantenimientos pre-
ventivos y correctivos sobre la plata-
forma de equipos.

Establecimiento de enlaces de con-
tingencia para garantizar la operacion
razonable del servicio

Jefatura del Departamento de Re-
des e Infraestructura Tecnologica

Infraes-
tructura | Averias o errores du-
1 como | rante la ejecucion de la
servicio | actividad u objetivo.
(laaS)
Infraes-
tructura .
Incumplimiento del
2 | como .
. .| contratista
servicio
(laaS)
Infraes-
tructura e
Presentacion de
3 | como
. .| desastres naturales
servicio
(laaS)
Infraes-
tructura | Interrupciones en las Ii-
4 | como | neas de telecomunica-
servicio | ciones.
(laaS)
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Realizacién del mantenimiento
mientras los equipos se en-
cuentran en produccién. No se
realiza el respaldo de los equi-
pos antes de la ejecucion del
mantenimiento. Inexperiencia
del personal técnico.

Pérdida de la informacion, atrasos en las
operaciones de las administrativas que de-
penden de los sectores afectados. Anoma-
lias de operacion producto de un manteni-
miento incorrecto.

Media

Alto

Planificacién de ventanas de mante-
nimiento, con consentimiento de las
areas involucradas y usuarios afecta-
dos. Verificacion de las calidades del
personal técnico que realizara la la-
bor. Procedimientos de manteni-
miento estructurados.

Jefatura del Departamento de Re-
des e Infraestructura Tecnoldgica

Alta carga laboral, presenta-
cién de contratiempos y ave-
rias inesperadas que suponen
una prioridad sobre las activi-
dades.

Degradacion de la calidad de los servicios en
operacion, y riesgo de la propagacion de da-
fios o errores a otros sistemas.

Media

Alto

Implementacién de aplicaciones y he-
rramientas para la gestion automati-
zada que apoyen el soporte del servi-
cio

Jefatura del Departamento de Re-
des e Infraestructura Tecnoldgica

Terremotos, Inundaciones, hu-
racanes, tornados, incendios.

Interrupcion indefinida de los servicios exis-
tentes, e indisponibilidad de contar con nue-
vos servicios hasta que los dafios sean repa-
rados.

Baja

Alto

Infraestructura de autenticacion distri-
buida con componentes redundantes.
Esquema de Directorio Activo distri-
buido en diferentes sitios.

Habilitar una infraestructura como
servicio alterna (sitio alterno), para
soportar el servicio de Directorio Ac-
tivo

Jefatura del Departamento de Re-
des e Infraestructura Tecnolégica

Dafios en los equipos de comu-
nicacién. El proveedor no
brinda los servicios de manera
satisfactoria.

Atrasos en la ejecucion de los procesos pro-
pios del Ministerio.

Baja

Alto

Contratos de mantenimiento preven-
tivo y correctivo sobre la plataforma
de equipos.

Establecimiento de enlaces de con-
tingencia para garantizar la operacion
razonable del servicio

Jefatura del Departamento de Re-
des e Infraestructura Tecnoldgica

Realizacion del mantenimiento
mientras los equipos se en-
cuentran en produccién. No se
realiza el respaldo de los equi-
pos antes de la ejecucion del
mantenimiento. Inexperiencia
del personal técnico.

Pérdida de la informacion, atrasos en las
operaciones de las administrativas que de-
penden de los sectores afectados. Anoma-
lias de operacion producto de un manteni-
miento incorrecto.

Media

Alto

Planificacién de ventanas de mante-
nimiento, con consentimiento de las
areas involucradas y usuarios afecta-
dos. Verificacion de las calidades del
personal técnico que realizara la la-
bor. Procedimientos de manteni-
miento estructurados.

Jefatura del Departamento de Re-
des e Infraestructura Tecnologica

Realizacién del mantenimiento
mientras los equipos se en-
cuentran en produccién. No se
realiza el respaldo de los equi-
pos antes de la ejecucion del

Pérdida parcial o total de la informacién, da-
fios a la plataforma, atrasos en las operacio-
nes de las administrativas que dependen de
los sectores afectados. Anomalias de opera-
cion producto de un mantenimiento inco-
rrecto.

Media

Alto

Planificacién de ventanas de mante-
nimiento, con consentimiento de las
areas involucradas y usuarios afecta-
dos. Verificacion de las calidades del

Jefatura del Departamento de Re-
des e Infraestructura Tecnologica

Directo- | Averias o errores du-
5 | rio Ac- | rante la ejecucion de la
tivo | actividad u objetivo.
Directo- | Indisponibilidad del re-
6 | rioAc- | curso humano para la
tivo | realizacion de la tarea.
Directo- Presentacion de
7 | rioAc-
. desastres naturales
tivo
Directo- | Interrupciones en las li-
8 | rio Ac- | neas de telecomunica-
tivo | ciones.
Correo | Averias o errores du-
9 | Institu- | rante la ejecucion de la
cional | actividad u objetivo.
MEP | Averias o errores du-
10 | Com- | rante la ejecucion de la
partido | actividad u objetivo.
Version: 3

Péagina 36 de 87

Noviembre, 2022



me

Ministerio de

EducacionPdblica

Viceministerio Administrativo
p Direccion de Informatica de Gestion

Plan de Gestion de la Continuidad del Servicio de Tl

mantenimiento. Inexperiencia
del personal técnico.

personal técnico que realizara la la-
bor. Procedimientos de manteni-
miento estructurados.

Terremotos, Inundaciones, hu-
racanes, tornados, incendios.

Interrupcion indefinida de los servicios exis-
tentes, e indisponibilidad de contar con nue-
vos servicios hasta que los dafios sean repa-
rados.

Baja

Alto

Habilitar una infraestructura como
servicio alterna (sitio alterno), para
soportar el servicio MEP Compartido

Jefatura del Departamento de Re-
des e Infraestructura Tecnolégica

Alta carga laboral, presenta-
cion de contratiempos y ave-
rias inesperadas.

Incapacidad para realizar las tareas y gestio-
nar la infraestructura del servicio.

Media

Alto

Implementacién de aplicaciones y he-
rramientas para la gestion automati-
zada que apoyen el soporte del servi-
cio

Jefatura del Departamento de Re-
des e Infraestructura Tecnoldgica

Dafios en los equipos de comu-
nicacion. El proveedor no
brinda los servicios de manera
satisfactoria.

Atrasos en la ejecucion de los procesos pro-
pios del Ministerio.

Baja

Alto

Contratos de mantenimiento preven-
tivo y correctivo sobre la plataforma
de equipos.

Establecimiento de enlaces de con-
tingencia para garantizar la operacion
razonable del servicio

Jefatura del Departamento de Re-
des e Infraestructura Tecnolégica

Realizacion del mantenimiento
mientras los equipos se en-
cuentran en produccion. No se
realiza el respaldo de los equi-
pos antes de la ejecucion del
mantenimiento. Inexperiencia
del personal técnico.

Pérdida parcial o total de la informacion, atra-
sos en las operaciones de las administrati-
vas que dependen de los sectores afecta-
dos. Anomalias de operacion producto de un
mantenimiento incorrecto.

Media

Alto

Planificacién de ventanas de mante-
nimiento, con consentimiento de las
areas involucradas y usuarios afecta-
dos. Verificacion de las calidades del
personal técnico que realizard la la-
bor. Procedimientos de manteni-
miento estructurados.

Jefatura del Departamento de Re-
des e Infraestructura Tecnolégica

Terremotos, Inundaciones, hu-
racanes, tornados, incendios.

Interrupcién indefinida de los servicios exis-
tentes, e indisponibilidad de contar con nue-
vos servicios hasta que los dafios sean repa-
rados.

Baja

Alto

Recurrir a otras tecnologias de trans-
misién, como inaldmbricas con tiem-

pos y procesos de recuperacion mas
sencillos, en aquellos sectores donde
el impacto afecte gravemente la ope-
ratividad del MEP.

Jefatura del Departamento de Re-
des e Infraestructura Tecnolégica

MEP iy
Presentacion de
11| Com-
) desastres naturales
partido
MEP | Indisponibilidad del re-
12| Com- | curso humano para la
partido | realizacion de la tarea.
MEP | Interrupciones en las li-
13| Com- | neas de telecomunica-
partido | ciones.
Averias o errores du-
14 | Intranet | rante la ejecucion de la
actividad u objetivo.
15 | Intranet Presentacion de
desastres naturales
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Alta carga laboral, presenta-
cion de contratiempos y ave-
rias inesperadas.

Incapacidad para realizar las tareas y gestio-
nar la infraestructura del servicio.

Media

Alto

Implementacién de aplicaciones y he-
rramientas para la gestion automati-
zada que apoyen el soporte del servi-
cio

Jefatura del Departamento de Re-
des e Infraestructura Tecnologica

Cambio de las politicas comer-
ciales del ICE. Cambio en las
leyes de convenios guberna-
mentales. Disconformidad por
ineficacia del proveedor.

Aumento de los costos de instalacién. Nece-
sidad de la aplicacion de procesos de contra-
tacion administrativa ordinarios. Aumento en
los tiempos de instalacion.

Baja

Alto

Realizar procesos de contratacion
con otros proveedores de enlaces de
telecomunicaciones para los servi-
cios criticos

Jefatura del Departamento de Re-
des e Infraestructura Tecnolégica

Insuficiente personal para cu-
brir la cantidad de zonas geo-
graficas requeridas. Carencia
de equipos de comunicaciones
para la instalacién en las de-
pendencias requeridas.

Retraso o imposibilidad de satisfacer de ma-
nera oportuna las necesidades de conectivi-
dad de las dependencias del MEP. Defi-
ciente calidad del servicio ya contratado para
atender solicitudes de soporte.

Baja

Alto

Planificacién y control conjunto cons-
tante con el proveedor para la priori-
zacién del alcance meta basado en
previa factibilidad técnica. Control de
incidencias, basado en histdricos de
rendimiento y zonas de mayor con-
flictividad.

Jefatura del Departamento de Re-
des e Infraestructura Tecnolégica

No cuenta con los repuestos,
partes 0 insumos necesarios,
no cuenta con personal califi-
cado, las solicitudes de aten-
cién no se resuelven en el
tiempo establecido.

Afectacion parcial o total de la prestacion de
uno o varios servicios, degradacion de la ca-
lidad de los servicios en operacion, y riesgo
de la propagacion de dafios o errores a otros
sistemas.

Baja

Alto

Solicitud de requerimientos especia-
les al contratista, como garantia del
fabricante del producto, con repre-
sentacion de mas de un proveedor
en el pais, clausulas de penalizacion
por incumplimiento, y verificaciones
de los talleres y personal calificado
con los que cuenta el contratista.

Realizar procesos de contratacion
con otros proveedores de enlaces de
telecomunicaciones para los servi-
cios criticos

Jefatura del Departamento de Re-
des e Infraestructura Tecnolégica

Falta de personal capacitado

El desarrollo de los proyectos tarda mas de
lo esperado 0 no se pueden realizar

Bajo

Me-
dio

Contratacion de capacitacion técnica
para personal

Direccion de Informatica, Jefatura
de Sistemas

Indisponibilidad del re-
16 | Intranet | curso humano para la
realizacion de la tarea.
Ruptura del convenio
17 | Intranet ICE-MEP
Incapacidad del pro-
veedor para responder
18 | intranet | &" e_I tlempqladecuado
ala instalacion, repara-
cion o mejora de los
Servicios.
19 | Intranet Incump_llmlento del
contratista
Desa-
rrollar
20 los sis- | Desarrollo de proyec-
temas, | tos lento
aplica-
ciones,
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sitios
weby Disminucion de la can- | Salida de funcionarios por Cubrir rapidamente el recurso que se
enoUeS” | tidad de recurso hu- | nombramiento en otras depen- Proyectos quedan sin terminar o tardan mds Bajo | Alto traslado a otra dependencia con per- Direccion de Informdtica, Jefatura
tas re- : tiempo de Sistemas
queri- | mano dencias sonal nuevo
dos por
el MEP.
Perdida o desactuali- Capacitacion de los funcionarios en
s L Mal uso o no uso del control Pérdida de tiempo en la recodificacion de . las mejores practicas de uso del TFS | Jefatura Depto. Sistema, Jefatu-
zacion del cadigo : Baja [ Alto o . o’
de versiones TFS los proyectos y revision de las fechas de actualiza- | ras de Seccién
fuente "
cion del software
Perdida de conectivi- Me- Departamento de Redes y Tele-
dad con lared de da- | Falla en la red de datos Retraso en el desarrollo de los sistemas Media di Restablecimiento del servicio de red partame y
tos 10 comunicaciones
Perdida de conectivi- ) - .
dad con la base de da- Falla en el servidor de base de Retraso en el desarrollo de los sistemas Baja [ Alto Restablecimiento del servicio de Departamento de Bases de Datos
tos datos base de datos
Fallo en los servidores Mejora en la configuracion de los Departamento de Sistemas de In-
Sobrecarga de los servidores | Sitios web no funcionales Baja [ Alto clusters de servidores web para apro- "
web f formacion
vechar mejor los recursos
Sistemas desarrolla- A "
dos en plazos muy ex- | Falta de recurso humano Proyectos atrasados en su cronograma de . Me- Contratacion de Recurso Humano D|rec_0|on de Informatica, Jefatura
fensos desarrollo Media | dio de Sistemas
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Encuestas desarrolla-
das en plazos superio- Fallo relacionado con el soft- Me- Respaldo de la herramienta y las en-
:zsr ?a Iso: liz’:fjfggssmi- ware Lime Survey No se puede realizar nuevas encuestas Baja dio cuestas desarrolladas Seccion de Servicios Web
nisteriales
Acom-
pafar
técnica- | Falta de personal para | Salida de personal del depar- | Proyecto atrasado o sobrecarga de trabajo Baia Me- Contratacion de capacitacion técnica | Direccion de Informatica, Jefatura
mente a | atender el proyecto tamento para algunos funcionarios I dio para personal de Sistemas
otras
21 | depen-
dencias
enel
desa- | Proyectos sin recurso Falta d h Retraso en los proyectos o sobrecarga de Medi Me- Contratacion de R H Direccion de Informética, Jefatura
rrollo de | humano asignado alla de recurso fumano trabajo para algunos funcionarios €da | gio oniratacion de Recurso Humano de Sistemas
sus pro-
yectos.
Perdida de conectivi- Retraso en el mantenimiento de los siste- Me- Departamento de Redes y Tele-
Mante- | dad con lared de da- | Falla en la red de datos o Media | . Restablecimiento del servicio de red partamef y
nerac- | os mas, sitios y encuestas dio comunicaciones
tualiza-
dosy
ope-
rando Perdida de conectivi-
2 los sis- dad con la base de da- Falla en el servidor de base de | Retraso en el mantenimiento de los siste- Bai Alt Restablecimiento del servicio de Depart to de B de Dat
ja 0 epartamento de Bases de Datos
temas tos datos mas base de datos
dein-
forma-
cion uti-
lizados
enel i 4 i ;
MEP. \":viltl)o en los servidores Sobrecarga de los servidores | Sitios web no funcionales Baja | Alto w::)a:fﬁ ;)T)g; :lclésatflr: g:r;:mdores E)(:r;:]aaré?érzento de Sistemas de In-
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Imposibilidad de reali- | Fallo relacionado con el soft- . . Me- ) . .
7ar encuestas ware Lime Survey No se puede realizar nuevas encuestas Baja dio Respaldo de la herramienta Seccion de Servicios Web
Imposibilidad de dar Me- Direccion de Informética, Jefatura
mantenimiento a Siste- | Falta de recurso humano Sobrecarga de trabajo para funcionarios Baja dio Contratacion de Recurso Humano de Sistemas ’
mas desarrollados
Desarrollo de proyec- Falta de personal capacitado El desarrollo de los proyectos tarda mas de Media | Alto Contratacion de capacitacion técnica | Direccion de Informética, Jefatura
tos lento P P lo esperado 0 no se pueden realizar para personal de Sistemas
Disminucion de la can- | Salida de funcionarios por - Cubrir rapidamente el recurso que se | ~.. ., "
tidad de recurso hu- | nombramiento en otras depen- Mantenimiento de os proyectos no se Baja | Alto traslado a otra dependencia con per- Dlresqmon de Informstica, Jefatura
mano dencias puede realizar o tardan més tiempo sonal nuevo de Sistemas
E:g%ga dgli%sdailcguall- Mal uso o no uso del control Pérdida de tiempo en la recodificacion de Baia | Alto Capacitacion de los funcionarios en | Jefatura Depto. Sistema, Jefatu-
fuente 9 de versiones TFS los proyectos y mantenimiento lento I las mejores practicas de uso del TFS | ras de Seccion
Esta- No disponer de la infor- | EI funcionario responsable de | No disponer de la informacion. Solicitar actualizacion periodica de los
macion. trasladar los respaldos del re- documentos denominados:
blecer P
meca- positorio de datos (StoreOnce)
. a cintas LTOS5 no actualiza el . Me- - Control de traslado de respaldos del
2 n|s;rr1;)s documento denominado Con- baja dio StoreOnce a cintas. Departamento de Base de Datos.
para trol de traslado de respaldos - Control de generacién de respaldos.
garant- del StoreOnce a cint; Control d i6n de respald
Jarla el StoreOnce a cintas. - Control de generacion de respaldos
ante fallos.
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Limitacién en la cantidad de li-
cencias adquiridas de SQL
Server.

Limitacién en recursos del am-
biente de contingencia imple-
mentado.

p Direccion de Informatica de Gestion

- Atrasos en la ejecucion de los procesos
propios del Ministerio.

- No disponibilidad de las bases de datos.

Media

Alto

- El Departamento de Redes y Teleco-
municaciones gestiono el alquiler de
recursos en un Data Center externo.

- Los servidores de base de datos son
virtuales, en caso de fallar el servidor
fisico, el servidor virtual se mueve a
otro servidor fisico, con el fin de dar
continuidad al servicio brindado.

Departamento de Base de Datos.

Departamento de Redes y Tele-
comunicaciones.

- El funcionario que tiene asig-
nados servidores no actualiza
el documento linea base con la
informacion requerida.

- El documento linea base fue
eliminado de la carpeta com-
partida del Departamento.

- No contar con informacién confiable y opor-
tuna sobre el detalle de las bases de datos
hospedadas en los servidores asi como los
usuarios respectivos.

baja

bajo

- Solicitar actualizacion periodica del
documento linea base con la informa-
cion de los servidores de base de da-
tos asignados.

Departamento de Base de Datos.

- El funcionario solicitante no
adjunta en el mensaje de co-
rreo electrénico el formulario
mediante el cual plantea el re-
querimiento.

- No contar con informacion exacta, confiable
y oportuna.

- No se puede llevar un control adecuado de
los procesos ejecutados en cada base de da-
tos.

baja

bajo

- Crear cultura en el uso del formulario
para poder atender la solicitud con
mayor agilidad.

Departamento de Base de Datos.

- Dafio en el servidor virtual,
causado por la corrupcion del
sistema operativo debido a la
aplicacién de actualizaciones
(parches) o apagado abrupto.

- Corrupcién o dafio de las ba-
ses de datos de sistema por
una carga de datos truncada o
infructuosa.

- Atrasos en la ejecucion de los procesos
propios del Ministerio.

baja

alto

- Contar con contrato de manteni-
miento preventivo/correctivo de los
servidores.

- Contar con esquema vigente de li-
cenciamiento del motor de base de
datos.

- Generacién diaria de respaldos de
las bases de datos.

- Contar con un ambiente de pruebas
para aplicar las actualizaciones (par-
ches), con el fin de probar el compor-
tamiento de los aplicativos antes de
aplicarlos en el ambiente de produc-
cion.

Departamento de Base de Datos.

seguri-
dad de
la infor-
macién | Inexistencia de redun-
almace- | dancia en las bases de
nada en | datos criticas.
las dis-
tintas
Bases
de Da- | No disponer de infor-
tos dis- | macion actualizada so-
poni- | bre los servidores de
bles en | base de datos (Incluye
el MEP [ informacion del servi-
y crear | dor, bases de datos
condi- | contenidas, usuarios,
ciones | efc).
para
que las | Inexistencia de regis-
diferen- | tros de mantenimiento
tes de- | de los objetos de ba-
pen- | ses de datos - formula-
dencias | rios.
del
MEP,
tanto en
el nivel
central
como
regio-
nal,
puedan | Fallos en las bases de
dispo- | datos.
ner de
infor-
macion
segura,
precisa
y opor-
tuna
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que se - Contar con contrato de manteni-
ajuste a miento preventivo/correctivo de los
sus ne- servidores.
cesida- - Dafio en el servidor virtual . )
des. causado bor 1a corucion dei - Contar con esquema vigente de li-
: por ia P cenciamiento del motor de base de
sistema operativo debido a ac-
S datos.
. tualizaciones o apagados Departamento de Redes y Tele-
No contar con la dispo- abruptos - Atrasos en la ejecucion de los procesos comunicaciones
nibilidad de las bases plos. propios del Minist e}rio P baja | bajo - Generacion diaria de respaldos de '
de datos. - Darfio en componentes de los las bases de datos. Departamento de Base de Datos.
servidores fisicos donde se .
hospedan los servidores virtua- i Contar.con un amblepte Qe pruebas
para aplicar las actualizaciones (par-
les. .
ches), con el fin de probar el compor-
tamiento de los aplicativos antes de
aplicarlos en el ambiente de produc-
cion.
- Dafios en los equipos de co-
. municacion. - Se debe plantear a la Administra-
Ipterrupmones en Iag - Atrasos en la ejecucion de los procesos . cion, la necesidad de adquirir una - -
lineas de telecomuni- . ) o Media | Alto o La Administracion
caciones - El proveedor no brinda los | propios del Ministerio. planta eléctrica en el centro de datos
' servicios de manera satisfacto- del sitio principal.
ria.
- Problemas de comunicacién y
coordinacién entre funciona-
rios del Departamento de Sis-
temas de Informacién, Base de
Datos y Redes y Telecomuni-
caciones para realizar labores Departamento de Sistemas de In-
tales €omo: formacion.
Congestionamiento en . - Atrasos en la ejecucion de los procesos . Me- -.!Vlejorar comunicacion y cpordina-
o - Cargas masivas de datos. . S baja ) cion de labores entre los diferentes | Departamento de Base de Datos.
el trafico de red. propios del Ministerio. dio
departamentos de la DIG.
- Aplicacién de actualizaciones Departamento de Redes y Tele-
(parches) en los servidores. comunicaciones.
- Tareas de mantenimiento de
las bases de datos.
- Entre otros.
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No contar con mante-
nimiento preven-
tivo/correctivo de los
recursos informaticos

(incluye todos los acti-

vos informaticos a los
que se le requiere dar
mantenimiento) - al
presentarse error al
reiniciar equipos.

- Dafio en el servidor virtual
causado por la corrupcion del
sistema operativo debido a la
aplicacion de actualizaciones
(parches) o apagado abrupto.

- Corrupcion o dafio de las ba-
ses de datos de sistema por
una carga de datos truncada o
infructuosa.

- Caida abrupta (apagado) de
los servidores por pérdida del
fluido eléctrico, causado por al-
gln desastre natural (terre-
moto, rayeria, incendio, inun-
dacion, entre otros).

- Uso malintencionado por
parte de funcionarios que in-
gresan indebidamente al cen-
tro de datos.

- Atrasos en la ejecucion de los procesos
propios del Ministerio.

- Los equipos sufren obsolescencia tecnolé-
gica.

baja

alto

- Generacion diaria de respaldos de
las bases de datos.

- Generacion mensual de respaldos
de las  maquinas virtuales.

- Cambio de equipos mediante mejo-
ras tecnologicas ofrecidas por los pro-
veedores.

Departamento de Base de Datos.

Departamento de Redes y Tele-
comunicaciones.

Ineficiente administra-
cion de los recursos.

- El responsable de administrar
el espacio disponible de los re-
positorios lo realiza de manera
ineficiente.

- Problemas de comunicacion
ylo planeacién de proyectos a
nivel ministerial.

- No contar con espacio disponible en los re-
positorios de datos para atender nuevos pro-
yectos, ya que las dependencias del Ministe-
rio contratan desarrollos externos o compran
sistemas sin informar a la DIG, lo hacen
practicamente al implementar el sistema en
produccion.

baja

bajo

-Establecer pautas a seguir para una
adecuada administracion del espacio
disponible de los repositorios.

-Monitorear periédicamente el espa-
cio asignado en los repositorios, con
el fin de validar el correcto uso de
este.

-El Departamento de Redes y Teleco-
municaciones administra el alquiler de
recursos en un Data Center externo.

Departamento de Base de Datos.

No disponer de un lu-
gar apropiado para la
custodia de la docu-
mentacion - cintas de
respaldos.

- Cambio de prioridades a nivel
de presupuesto.

- Las cintas se dafian por humedad, ya que
no estan almacenadas en un lugar que reina
las caracteristicas recomendadas.

- Pérdida de respaldos de las bases de datos
almacenados en la cinta dafiada.

Media

Me-
dio

-Las cintas se almacenan en archiva-
dores que se ubican fuera de los cen-
tros de datos.

Departamento de Base de Datos.
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Hurto de las cintas de
respaldos de los servi-
dores centrales.

- Inadecuado ambiente donde
se almacenan las cintas de res-
paldos.

- Indebida manipulacién de las
cintas de respaldos.

- Pérdida de respaldos de las bases de datos
almacenados en la cinta robada.

- Pérdida de informacion, en caso de reque-
rirse restaurar un respaldo determinado en
otro servidor.

baja

bajo

-Las cintas se almacenan en archiva-
dores que se encuentran fuera de los
centros de datos.

-Se implement6 un control para el in-
greso y retiro de cintas del edificio
donde se encuentra el archivador a
otros edificios."

Departamento de Base de Datos.

Dafio en el mecanismo
para generar los res-
paldos.

- Indebida manipulacion de la
unidad de respaldos.

- Pérdida de respaldos de las bases de datos
almacenados en la cinta dafada.

- No contar con respaldos actualizados de
las bases de datos.

- Las cintas se dafien por humedad, ya que
no estan almacenadas en un lugar que reu-
nan los caracteristicas recomendadas.

baja

Alto

-Las cintas se almacenan en archiva-
dores que se encuentran fuera de los
centros de datos.

Departamento de Base de Datos.

Dafio del medio donde
se almacenan los res-
paldos (cintas).

- Inadecuado ambiente donde
se almacenan las cintas de res-
paldos.

- Pérdida de respaldos de las bases de datos
almacenados en la cinta dafiada.

- No contar con respaldos actualizados de
las bases de datos.

- Las cintas se dafien por humedad, ya que
no estan almacenadas en un lugar que reu-
nan los caracteristicas recomendadas.

baja

bajo

-Las cintas se almacenan en archiva-
dores que se encuentran fuera de los
centros de datos.

Departamento de Base de Datos.

No contar con fluido
eléctrico dificultando la
generacion de los res-
paldos respectivos.

-Corte de fluido eléctrico por ra-
zones fuera del alcance del
MEP.

-Pérdida de informacion, en caso de reque-
rirse restaurar un respaldo determinado en
otro servidor.

-Interrupcién en la comunicacion entre el ser-
vidor y el mecanismo para generar los res-
paldos.

baja

Alto

- Se debe plantear a la Administra-
cién, la necesidad de adquirir una
planta eléctrica para el centro de da-
tos del sitio principal.

Departamento de Base de Datos.

No disponer de la in-
formacion por parte del
Proveedor

- El proveedor no entrega la in-
formacion solicitada a tiempo,
la cual se requiere para el tra-
mite de la contratacién.

- El proveedor entrega la infor-
macién incompleta o desactua-
lizada.

- Atrasos en la obtencion del servicio reque-
rido.

- No contar con el servicio requerido.

baja

Me-
dio

- Elevar situacién a la Direccion de In-
formatica de Gestion (DIG).

Departamento de Base de Datos.
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No contar con la ac-
tualizacion en el desa- - Recorte en el presupuesto so- | - Personal no capacitado en herramientas Me- Cursos  viruales  gratitos.
rrollo profesional del licitado para cap acitapciones tecnologicas actue?les Media dio Departamento de Base de Datos.
personal de Base de P P ’ 9 ' - Consultar paginas en Internet.
Datos
Plan de capacitacion
no acorde a las nece- Cursos  virtuales ratuitos
sidades de la Direc- - Cambio de prioridades en el | - Personal no capacitado en herramientas | me- g '
cion de Informatica - enfoque de la capacitacion tecnoldgicas actuales Media dio - Departamento de Base de Datos.
' ' - Consultar paginas en Internet.
Departamento de Base
de Datos.
Actuali-
zacién
y gene- - Los funcionarios no entregan
racion . . . -
de do- a tiempo la informacion solici-
tada, que servira de insumo
cumen- S
o rela- para la ac_tyahzamon de la do-
) cumentacién generada por el L R -
ciona- Departamento - Solicitar actualizacion periddica de la
dos al ' documentacion del Departamento
depar- . (cuando el proceso sufra cambios).
- El responsable de actualizar . g )
ta- - - No contar con informacion confiable y opor-
. . la documentacién no lleva a -
mento, | No disponer de la in- cabo dicha labor tuna. - Velar por la difusion de la documen-
24 | tales [ formacion necesaria ' media | bajo tacion del Departamento, cada vez | Departamento de Base de Datos.
como | en tiempo y calidad. N - Atrasos en la actualizacién de la documen- que ésta sufra alguna modificacion.
- El funcionario que genera la 9
manual -, 1 tacion del Departamento.
dein- ?obclunjgntamor; ’r\lﬂo aplllczlogs- - Velar por la correcta aplicacién del
ablecido en el Manual de Do- -
dlgc- cumentacion de la DIG y o Manual de Documenta_qon de la DIG
cion, . y " en toda la documentacion generada.
. cuida la redaccion y ortografia.
procedi-
ton;Ieirr:-s- - El documento fue eliminado
- de la carpeta compartida del
tructi-
Departamento.
VoS, en-
tre
otros.
.. | Fallas en el funciona- | 1. Fallo al acceso al servidor El fallo en fechas planificadas por Institu- 1. Instaladores duplicados en una -
Servicio | . : ; - o . . 1. Jefe de mesa de servicio
25 | deins- mlento de los accesos donde se ubican los instalado- | ciones publlcas”puede ocasionar problemas Media | Atto cs’:\rpeta en Ig nube y en un equipo de 2. Depto de Redes
talacion directos de los aplicati- | res de dichos programas en con la generacion de las planillas de los fun- computo ubicado en el depto de So- 3' Coordinador del Provecto de
vos del menumep. \\dominiomep\compartidas\ cionarios, acarreando posibles atrasos en porte Técnico ) y
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y confi- 2. Fallo de los equipos: switch, | los pagos salariales, SIGAF pagos a Institu- 2. Escalamiento al depto de Redes arrendamiento y empresa arren-
gura- | Nose tiene accesoa | router ubicados en cada edifi- | ciones publicas y empresas, SICOP afecta- 3. Se solicita apoyo técnico alaem- | dadora
cion de | otros sistemas infor- cio donde se origine la inci- cion en la gestion de la contratacion admi- presa arrendadora y se mantiene 4. Jefe de mesa de servicio
siste- | maticos adquiridos por | dencia. nistrativa. una imagen de facil acceso ya sea en | 5. Coordinador del Proyecto de
mas in- | el MEP. 3. Sistema operativo de las oficinas centrales o direcciones regio- | arrendamiento y empresa arren-
formati- computadoras, Windows 8.1. nales dadora
cos. | Nose tiene accesoa | 4. La versién del visor remoto 4. Se mantiene una version actuali- | 6. Funcionario de la mesa de ser-
sistemas de otras insti- | (SCCM) para la atencién via zada del visor en un sitio de facil ac- | vicio y Depto de Sistemas
tuciones vinculadas remoto. ceso 7. Depto de Sistemas
por un enlace. 5. Mal funcionamiento de los 5. Solicitud de apoyo técnico a la em- | 8. Funcionario de la mesa de ser-
componentes internos de las presa arrendadora. vicio
computadoras arrendadas y 6. Dependiendo de la Aplicacion que | 9. Funcionario de la mesa de ser-
propias (disco duro, tarjeta esté dando error se coordina con el | vicio
madre, fuente de poder, me- Dpto. de Sistemas para que revisen o | 10.Jefe de mesa de servicio y
morias, otros), y periféricos ..- nos indiquen los pasos a seguir. coordinador de proyecto de arren-
6. Errores en las Aplicaciones 7. Se traslada el caso al dpto. de Sis- | damiento
del MenuSQL. - temas para que reactiven los permi- | 11.Jefe de mesa de servicio
7. Errores por vencimiento de sos de la Aplicacion. 12.Jefe de mesa de servicio y
permisos...-Errores de For- 8. Se Accesa el MenuSQL Ejecutan- | coordinador de los proyectos de
mato de NUmeros. .- dolo como usuario administrador. arrendamiento
8. Errores de Activex a la hora 9. Instala todo los instaladores del 13. Jefe de mesa de servicio y
de Accesar el MenuSQL. . menumep Dominiomep/compartidas | coordinador de los proyectos de
9. Error con archivos OCX, [software arrendamiento
instalacion del LoginW'y Lo- 10.Capacitaciones de empresas y 14.Jefe del depto de Soporte Téc-
ginW2 entre funcionarios nico
10. Falta de capacitacién 11.Solicitar colaboracién de otros 15.Jefe del depto de Soporte Téc-
11. Insuficiencia de personal funcionarios de las Dre nico
12. Carencias de programas 12.Hacer estudios previos del soft- 16.Jefe de mesa de servicio
de mantenimiento, software le- ware requerido para comprarlo o ha-
gal cer uso del software libre
13. La falta de un sistema de 13.Gestionar y revisar previamente
gestion de calidad documental que la documentacion del proceso de
que regule el proceso recuperacion esté actualizada
14. No existen listas de che- 14.Gestionar listas de chequeo para
queo de los procesos a super- que los procesos sean supervisados
visar adecuadamente y a tiempo.
15. Falta de coordinacién en- 15.Reuniones periddicas entre las je-
tre departamentos faturas del departamento y comuni-
16. Ataque de malware cacion constante de cambios relacio-
nados a los procesos
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16.Seguir protocolo estipulado y ofi-
cializado previamente para atender
los casos de malware
1. Instaladores duplicados en una
1. Fallo al acceso al servidor carpeta en la nube y en un equipo de
donde se ubican los instalado- computo ubicado en el depto de So-
res de dichos programas en porte Técnico
\\dominiomep\compartidas\ 2. Escalamiento al depto de Redes
2. Fallo de los equipos: switch, 3. Se solicita apoyo técnico a la em-
router ubicados en cada edifi- presa arrendadora y se mantiene
cio donde se origine la inci- una imagen de facil acceso ya sea en | 1. Jefe de mesa de servicio
dencia. oficinas centrales o direcciones regio- | 2. Depto de Redes
3. Sistema operativo de las nales 3. Coordinador del Proyecto de
computadoras, Windows 8.1. 4. Se mantiene una version actuali- | arrendamiento y empresa arren-
4. La version del visor remoto zada del visor en un sitio de facil ac- | dadora
(SCCM) para la atencion via ceso 4. Jefe de mesa de servicio
remoto. 5. Continta revision de los cambios y | 5. Jefe de mesa de servicio
No poder realizar la 5. Desactualizacion de los ins- actualizaciones por parte de las em- | 6. Funcionario de la mesa de ser-
Servicio w:::lzzofir;rg: |dsig:ctlal ::aalgddc:erTassoe(rﬁggls(;g ZEg Igﬂrin- Impedir o atrasar el envio de un documento greSs: igliiizrzf ?’Tear"tgrﬂggelstzl ;Icfl-'ouncionario de la mesa de ser-
deins- . dan la firma digital. importante Stn gn momtento getgrm.iqa'do | réinicia el proceso. vi.cio
26 | talacion | Incompatibilidad de al- | 6. No detecta el lector de que sea parte 0 una toma de eciSIon rele- |, o | Ao 7. Serevisa la Tarjeta y su fecha de | 8. Funcionario de la mesa de ser-
de firma | gan componente de la | Firma Digital vapte, por p_ane del M|n|str9  Viceministros Vencimiento, en este caso si esta vicio
digital. | firma digital a la hora | 7. Detecta eI.Iector pero la mas que existe la conciencia que los docu- vencida el fu’ncionario debe acudira | 9. Funcionario de la mesa de ser-
. de ser validada por al- Térjeta No. mentos con firma digital validez legal. reemplazarla vi.cio
guna entidad externa. | 8. No detecta el lector de firma 8. Se desinstalan los driver de los 10. Funcionario de la mesa de
digital y tampoco detecta la puertos USB, y se instalan nueva- servicio
tarjeta mente. Si persiste el problema se re- | 11.Jefe de mesa de servicio y
9. No esta instalado el Acrobat porta al ORBE. coordinador de proyecto de arren-
Reader esta desactualizado o 9. Se instala, Actualiza y configura el | damiento
no esta configurado correcta- Acrobat Reader para el funciona- 12.Jefe de mesa de servicio
mente. miento de Firma Digital a la hora de | 13.Jefe del depto de Soporte Téc-
10. Certificados vencidos, car- Validar la Firma. nico
peta de cache alojada en el 10. Limpieza en el regedit en el ca-
Regedit che
11.Falta de capacitacion 11.Capacitaciones de empresas y
12.Insuficiencia de personal entre funcionarios
13.No existe listas de chequeo 12.Solicitar colaboracién de otros
de los procesos a supervisar funcionarios de las Dre
13.Gestionar listas de chequeo para

Version: 3 Pagina 48 de 87 Noviembre, 2022



Viceministerio Administrativo
p Direccion de Informatica de Gestion

® o
Ministerio de
EducacionPdblica

Plan de Gestion de la Continuidad del Servicio de Tl

que los procesos sean supervisados
adecuadamente y a tiempo
1. Fallo al acceso al servidor 1. Instaladores duplicados en una
donde se ubican los instalado- carpeta en la nube y en un equipo de
res de dichos programas en computo ubicado en el depto de So-
\\dominiomep\compartidas\. porte Tecnico
2. Fallo de los equipos: switch 2. Escalamiento al depto de Redes
router ubicados en cada edifi- 3. Se solicita apoyo técnico a .Ia em-
cio donde se origine la inci- presa amendadora y se mantiene | 4 e de mesa de servicio
dencia una imagen de facil acceso ya sea en 2 Depto de Redes
3. Sistema operat@vo de las 22?;235 centrales o direcciones regio- 3. Coordinador del Proyecto de
computadoras, Windows 8.1. 45 i ién actuali. | @endamiento y empresa arren-
4. La version del visor remoto : deé“?",'e’:e ﬁ"an""f{,s'%” af(; qla " | dadora
PR z vi iti il ac- -
(SCCM) para la atencion via czss elvisoren un siio de facliac- ) 4 *jefe de mesa de servicio
remoto. ; ; 5. Se solicita apoyo técnico a la em- 5. Coordinador del Proyecto de
5. La version del sistema ope- +esa arrend dp ry mantiens una | 2endamiento y empresa arren-
Interrrupcion en lared | rativo de cada uno de los ser- gnesa s de f’allo ay se mantie i ufa dadora
Instala- | del dominios intra- vidores de impregic')n o ofici Impedir la impresion de documentos rele Icinaagsecen?ra?gls 2Cdci(ra:§ci{)anzze:: i: " | 6 Coordinador de Proyecto de
cion de | netmep.go.cr nas centrale§ y d|re00|on§s A vanF:es ara uga o varias Direcciones, afec- nales ‘ Arendamiento
27 | servicio | No poder realizarla | gionales. Adjunta el archivo and para una diez funcionaric Media | Alto 6. Estar inf do sobre las actuali- | 7- Coordinador del Proyecto de
deim- | instalacion del soft- servidores de impresion. .?nn ro cormo r:1|nl|frpona. :]ezl uncionarios por : .snar mdorlmar)n ot slo dr?' as dacl ual 1 arrendamiento y empresa arren-
presion. | ware del driver de las | 6. Desactualizacion de los ins- Impresora o multfunciona. izrﬁ(:IrZsi?ase 08 Instaladores Ge 1aS | yadora Funcionario de la mesa de
impresoras. taladores o fallo para imprimir. 7 FS) irasl d | P 04 servicio
instala pero no imprime aun- namente v det ’:m.n qn | arrendamiento y empresa arren-
que el usuario tiene Pin para amente y determinen elpaso a se- {4
b uir
anpr : g Se traslada el caso al Proyecto de 9. Depto de Redes
8. E1 Toner (x) estd bajo, favor arrendamiento para que revi);en inter- | 1 Coordinador del Proyecto de
de camb|arI9. namente deteemincgn el paso a se- arrendamiento y empresa afren-
9. Interrupcion en la red del : y P dadora
dominio: intranet.mep.go.cr quir. 11. Depto de Redes
10. No poder realizaflg insta- 9. Se traslada el caso al depto de Re- -Uep
lacion del software del driver des
de las impresoras 10. Se traslada el caso al Proyecto
11. Problemas con la comuni- de arrendamiento para que revisen
cacion con el servidor internamente y determinen el paso a
sequir
11. Se traslada el caso al depto de
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Redes.

1. Fallo al acceso al servidor
donde se ubican los instalado-
res de dichos programas en
\\dominiomep\compartidas\

2. Fallo de los equipos: switch,
router ubicados en cada edifi-
cio donde se origine la inci-
dencia.

3. Fallo en el servicio de inter-

1. Instaladores duplicados en una
carpeta en la nube y en un equipo de
computo ubicado en el depto de So-
porte Técnico
2. Escalamiento al depto de Redes
3. Se solicita apoyo técnico a la em-
presa arrendadora y se mantiene
una imagen de facil acceso ya sea en
oficinas centrales o direcciones regio-

1. Jefe de mesa de servicio
2. Depto de Redes
3. Coordinador del Proyecto de

Servicio ; . Es similar a la consecuencia del Brindar arrendamiento y empresa arren-
dei net para actualizar el buzén de - . - nales
e ins- Outlook oportunamente el servicio de instalacion de 4. Se mantiene una version actuali- dadora
talacién | No poder enviar y re- 4 Sister.na operativo de las la firma digital: Impedir o atrasar el envio de Z'a da del visor en un sitio de facil ac- 4. Jefe de mesa de servicio
28 | deco- | cibir correos electroni- | perat un documento importante en un momento Media | Alto 5. Coordinador del Proyecto de
computadoras, Windows 8.1. X ceso .
rmeo | cos. iy . determinado que sea parte de una toma de - - arrendamiento y empresa arren-
A 5. La versién del visor remoto - L 5. Se solicita apoyo técnico a la em-
electro- L decision relevante, por parte del Ministro o ) dadora
. (SCCM) para la atencion via S presa arrendadora y se mantiene una
nico. remoto Viceministros. imagen de fAcil acceso ya sea en ofi- 6. Depto de Redes
- . o . 7. Funcionario de la mesa de ser-
6. Usuario de Correo No cinas centrales o direcciones regio- vicio
existe en el Directorio Ex- nales 8. Depto de Redes
change 6. Se escala al Dpto. de Redes -Uep
7. Outloock no se encuentra 7. Se configura el Outloock con el
configurado usuario indicado y se crea el acceso
8. No poder enviar y recibir co- directo en el escritorio o barra de ta-
rreos electronicos por red in- reas
habilitada 8. Se escala al Dpto. de Redes
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10.3 ESTRATEGIAS DE RECUPERACION Y COPIA DE SEGURIDAD

La estrategia permite identificar previamente los equipos, contratos, controles de respaldo, entre otros que son importantes

considerar para la realizacion de los procesos de gestion de la continuidad del servicio de TI.

Hay que considerar dos puntos importantes en este proceso, estos son:

e Punto objetivo de recuperacién (Por sus siglas en inglés RPO). Punto en el tiempo en el cual los datos deben ser

recuperados después de que una interrupcion ocurra.

e Punto Tiempo objetivo de tiempo de recuperacién (Por sus siglas en inglés RTO). Periodo de tiempo en el cual los

minimos niveles de productos y/o servicios y los sistemas, aplicaciones, o funciones que los soportan deben ser

recuperados después de que una interrupcion ocurra.

Tiempo de Recupe- UEEDED Punto Gnico de falla ﬁ;?ofsugg:(g): # de funcionarios du- [lehiadic Duefio del pro-
SElElee S ED U R Y racion RTO R_e’c upera- conocido nados aeste | rante la continuidad £2 comunica- ceso
cion RPO cion
proceso
Documentar actividades criticas Para recuperar las ' L.'?eas de. comunica- 5 funcionarios del De-
cion.
- N . bases de datos co- partamento de Base de
* Revision de la disponibilidad y espaciode | rrespondientes a los . Bases de datos. Datos para restablecer
Brindar dispo- las unidades de almacenamiento masivo. | jstemas criticos (sin Restauracion de la el servicio de las bases
nibilidad e inte- | Revision de la disponibilidad de las bases | contar con el Web- base de datos de Inte- de datos hospedadas .
gridad de la in- de datos. Service con Inte- gra2. en los servidores asig- | Mensaje de co-
formaciéon  al- . R ) gra2) se estiman 5 Al respaldo 5 nados. rreo electronico.
macenada  en . Rewspn de la disponibilidad y espacioen | poras aproximada- enera%o . Documentacién de pro- Llamada telefé- | Dependencias
las bases de da- | 2 Unidad de respaldos StoreOnce. mente. Se excluye el gn horas de | 0555 Y manuales e 1 funcionario como li- | nica ya sea | de oficinas cen-
tos y archivos | Generacion diaria de respaldos de las | WebService ya que | o' o instructivos del Depar- 6 funcionarios | 96" de! equipo, super- | desde la linea | trales.
utilizados  por bases de datos. este proceso de re- dia anterior tamento. visando las labores de | MEP o celular. Direcciones Re-
los aplicativos . . cuperacion requiere . _ Linea base con la infor- recuperacion. Solicitud de aten- | gionales de Edu-
p o Generacion de pmeba; de restauracion | mas fiempo por Ia I(jsp;artlrrn c)ie macién de los Servido- cion de inciden- | cacion.
de respaldos en un ambiente de pruebas. | goordinacion con el p-m. res, instancias y base Funcionarios del De- | cia por medio del
personal del Ministe- de datos. partamento de Redesy | GLPI.
rio de Hacienda). . Telecomunicaciones.
. Respaldos  actualiza-
_ _ Copias de seguridad Para recuperar to- dos de base de datos. Funcionarios del De-
Brindar dispo- , das las bases de da- . Unidades de almace- partamento de Siste-
nibilidad e inte- | ® Las bases de datos de los servidores de | 145 de |os servidores namiento 3PAR. mas de Informacion
produccién se respaldan diariamente en
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formacion  al-
macenada en
las bases de da-
tos y archivos
utilizados  por
los aplicativos.

en la unidad de respaldos StoreOnce, uti-
lizando la herramienta DataProtector. Es-
tos respaldos son traslados a cintas
LTO5 diariamente, con el fin de liberar
espacio en el StoreOnce.

Ademas, las bases de datos de los servido-
res de produccidon se respaldan en el
mismo servidor y los respaldos se trasla-
dan a unos servidores ubicados en el cen-
tro de datos del sitio alterno para restaurar-
los en un ambiente de contingencia.

Copias de aplicativos

Los instaladores del motor de base de da-
tos se pueden descargar del portal de Mi-
crosoft.

Las aplicaciones utilizadas por el Departa-
mento se encuentran en la carpeta compar-
tida del Departamento.

Teletrabajo (disponibilidad

Los funcionarios del Departamento de
Base de Datos cuentan con contrato vi-
gente de teletrabajo, asi como acceso a la
oficina virtual.

Brindar dispo-
nibilidad e inte-
gridad de la in-
formacion  al-
macenada en

Capacitacién de personal

Se gestionan anualmente cursos relaciona-
dos al motor de base de datos SQL Server,
y dependiendo de la prioridad de la DIG se
enfoca la capacitacion.

timan 5 dias aproxi-
madamente.

miento de respaldos
StoreOnce.

9. Unidad de respaldos
Autoloader LTO6.

10. Cintas de respaldos
LTO05.

11. Esquema de licencia-
miento del motor de
base de datos.

tes y pruebas alos apli-
cativos.

Tiempo de LS IUTEE: Tipo y medio .
- . i Tiempo de Recupe- Punto tnico de falla narios asig- | # de funcionarios du- A Duefio del pro-
Servicios Estratégico de recuperacion L Recupera- . . de comunica-
racion RTO oy conocido nados aeste | rante la continuidad e ceso
cion RPO cion
proceso
gridad de la in- horas de la noche (a partir de las 7 p.m.) | de produccion se es- 8. Unidad de almacena- para que realicen ajus-
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. Tiempo de - e B L Tipo y medio .
- a1 " Tiempo de Recupe- Punto tnico de falla narios asig- | # de funcionarios du- A Duefio del pro-
Servicios Estratégico de recuperacion L Recupera- . . de comunica-
racion RTO oy conocido nados aeste | rante la continuidad e ceso
cion RPO proceso cion
las bases de da- .
tos y archivos PﬁrthIpﬁClon en Pruebas de recupera-
utilizados por | €lON
los aplicativos. | | o5 funcionarios del Departamento de
Base de Datos realizan pruebas de recupe-
racion de base de datos, basado para ello
en un respaldo de una base de datos de-
terminada
En contratos vigen- | En contra-
tes de alquiler - | tosvigentes
o Documentar actividades criticas equipo de computoe | de alquiler—
Se informa por diferentes medios | impresoras por SLA | equipo de
(GLPI, correo electronico, teams, | en reinstalacién de computo e
llamada telefonica) software SO com- | impresoras
Se determina la cantidad de casos | pleto: 6 horas ofici- | por SLA en
aresolver nas centrales, y 12 | reinstala-
Dependiendo de la cantidad de ca- | horas en DRE. cion de soft-
sos se decide el niumero de funcio- | Se solicita a la em- | ware SO
narios a asignar. presa arrendadora | completo: 6
Se coordina los recursos requeri- cumplir con el con- | horas ofici- Uso de correo
dos para el restablecimiento trato en el apartado | nas centra- electronico.

. . Se contacta a las empresas pro- | que indica el com- | les,y 12 ho- Uso de llamadas )
Servicio de ins- | \eedoras para solicitar el apoyo re- promiso de la conti- | rasen DRE. Fallos de hardware en teams, telg- | Dependencias
talacion y confi- | querido de acuerdo al contrato de | nuidad. Sesolicitaa | 210 en actualizaciones | 44 ¢, . fono o uso de ce- | d€ oficinas cen-
guracion de Sis- | ser necesario. En senicio intemo | la empresa de software tios 10 funcionarios ular. tralesyD[recmo-
temas informé- | se supervisa el cumplimiento de lo | atendido por mesa | arrenda- Manejo  incorrecto - del Solicitud de aten- | NeS_ Regionales
ticos estipulado en el contrato de servicio de so- | dora cum- | €AuIPO cion de inciden- | €" Educacion.

Dependiendo de la Aplicacion que | porte técnico donde | plir con el cia por medio del
esté dando error se coordina con el | no involucra aplicar | contrato en GLPI.
Dpto. correspondiente para que re- | un SLA o bien co- | el apartado
visen o nos indiquen los pasos a | rresponde a equipo | que indica
seguir propiedad del MEP: | el compro-
o Copias de seguridad de 30 minutos a 2 | miso de la
Se mantienen las copias de las imagenes de horas para SOIU.CIO- continui-
| inos de computo narlo_, y los equipos | dad. N
08 equipos puto. propios depen- | En servicio
o Contratos con proveedores de servi- | diendo del dafio del | interno
cios (acuerdos con terceros SLA’s) hardware se deter- | atendido
minara si aplica su | por mesa
reparacion. de servicio
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. Tiempo de - LS IUTEE: N Tipo y medio .
- a1 " Tiempo de Recupe- Punto tnico de falla narios asig- | # de funcionarios du- A Duefio del pro-
Servicios Estratégico de recuperacion L Recupera- . . de comunica-
racion RTO oy conocido nados aeste | rante la continuidad e ceso
cion RPO cion
proceso
. . . . Se supervisa el | de soporte
Vigentes de equipo de impresion y | avance del restable- | técnico
equipo de computo cimiento del servicio | donde no
involucra
o Copias de aplicativos aplicar un
Descarga del software de los sitios ?(I)_rpr\es- bien
de los proveedores. ponde  a
o Teletrabajo equipo pro-
piedad del
Los funcionarios del Depar- MEP: de 30
tamento de Soporte Técnico ngr‘:s‘os Zé
cuentan con contrato vi- Solucio_p
gente de teletrabajo asi narlo, y los
como acceso a la oficina vir- equipos
tual. propios de-
pendiendo
o Capacitacion de personal del dafio del
. hardware
Se gestionan anualmente cursos se determi-
relacionados a la atencion y solu- nara si
cién del usuario final, y depen- aplica su re-
diendo de la prioridad de la DIG se paracion.
enfoca la capacitacion. Se  super-
o Participacion en Pruebas de recupera- visa el
i avance del
cion )
restableci-
Los funcionarios del Departamento miento  del
de Soporte Técnico realizan prue- servicio
bas de recuperacion basados en
eventos esporadicos.
En servicio intemo Depen-
.Sgoiil l;?fr:t:r ag?védi::f:n(tzggcﬁe dios 3;engédr3icizor déne:; diendo del | Fallos de hardware Uso de correo | Dependencias
Servicio de ins- (GLPI corree) electronico. teams orte técnico donde problema Fallo en actualizaciones electronico. de oficinas cen-
talacion de IIamada telefonica) ' ’ Eo involucra aolicar | & de40mi- | de software 8 funcionarios | 8 funcionarios Uso de llamadas | trales y Direccio-
firma digital Se determina la cantidad de casos | un SLA o bier‘: co- nutos a 2 | Manejo incorrecto del telefénica o uso | nes Regionales
: horas equipo de celular. en Educacion.
a resolver rresponde a equipo
propiedad del MEP:
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Ti Tiempo de - e B L Tipo y medio .
Servicios Estratéqico de recuperacion iempo fie Recupe- Recupera- Punto unico de falla narios asig- | #de funclona_rlo.s du- de comunica- Duefio del pro-
g p p
racion RTO cién RPO conocido nados aeste | rante la continuidad cién ceso
proceso
Dependiendo de la cantidad de ca- | de 40 minutos a 2 | En servicio Solicitud de aten-
sos se decide el nimero de funcio- | horas para solucio- | interno cion de inciden-
narios a asignar. narlo, y los equipos | atendido cia por medio del
Se coordina los recursos requeri- | propios depen- | por mesa GLPI.
dos para el restablecimiento diendo del dafio del | de servicio
Se coordina con los funcionarios de | hardware se deter- | de soporte
la mesa de servicio para establecer | minaré si aplica su | técnico
la prioridad de los equipos a solu- | reparacion. donde no
cionarle el servicio Se supervisa el | involucra
Se supervisa el avance del resta- | avance del restable- | aplicar un
blecimiento del servicio cimiento del servicio | SLA o bien
Se informa del restablecimiento ’c)zrnrgz a
completo del servicio. equipo pro-
o Copias de seguridad K/lIeEdPadd (l%'
o Se mantienen copia del instructivo para min t € 9
recuperacion del servicio. h(;r:sos @
o Contratos con proveedores de servi-  para
. X solucio-
cios (acuerdos con terceros SLA’s)
N/A narlp, y los
o Copias de aplicativos S?;F;?:: de-
NIA . pendiendo
L] Teletraba]o del dafio del
Los funcionarios del Departamento de So- hardware
porte Técnico cuentan con contrato vigente se determi-
de teletrabajo asi como acceso a la oficina nara si
virtual. L aplica su re-
o Capacitacion de personal paracion.
Se gestionan anualmente cursos
relacionados al servicio al cliente y
temas relacionados al Soporte Téc-
nico.
o Participacion en Pruebas de recupera-
cion
Los funcionarios del Departamento
de Soporte Técnico realizan prue-
bas de recuperaciéon basados en
eventos esporadicos.
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. Tiempo de - LS IUTEE: N Tipo y medio .
Servicios Estratéaico d i Tlempq Sie Recupe- R ) Punto unico de falla narios asig- | #de funclona_rlo.s du- d g Duefio del pro-
gico de recuperacion ecupera e comunica:
racion RTO oy conocido nados aeste | rante la continuidad e ceso
cion RPO cion
proceso
En contra-

o Documentar actividades criticas  En caso, de no | tos vigentes

Se informa por diferentes medios (GLPI, | @PlicarunSLAala | dealquiler-

correo electronico, teams, llamada telefo- |  €MPresa propieta- | equipo de

nica) ria de los bienes | computo o
Se determina la cantidad de casos a resol- | @mendados y los | impresion
ver equipos de | por SLA en
Dependiendo de la cantidad de casos se | COmPuto  propie- | reinstala-
decide el nimero de funcionarios aasignar, | dad del MEP, lo | cion de soft-
Se coordina los recursos requeridos parael | Mismo, deben ser | ware SO
restablecimiento atendidos por la | completo: 6
Se contacta a las empresas proveedoras | Mesa de servicio | horas ofici-
para solicitar el apoyo requerido de | MEP del Depto. | nas centra-
acuerdo al contrato Soporte Técnico, | les,y 12 ho-
Se supervisa el cumplimiento de lo estipu- |® Se supervisa el | rasen DRE
lado en el contrato avance del resta- -

Se informa del restablecimiento completo |  blecimiento  del | En servicio Uso de coreo

del servicio. servicio, para que | intemno electronico.

e Copias de seguridad los servicios no se | atendido Fallos de hardware Uso de llamadas | Dependencias
Instalacion de | se mantiene en un archivo el inventarioac- |  vean afectados. por mesa | Fallo en actualizaciones telefonica o uso | de oficinas cen-
servicio de im- | ¢ -ioo40 e En contratos vi- | de servicio | de software 5 funcionarios | 5 funcionarios de celular. trales y Direccio-
presion o Copia de los software de control de gentes de alquiler | de soporte | Manejo incorrecto del Solicitud de aten- | nes Regionales

impresoras - equipo de | técnico equipo cion de inciden- | en Educacion.

« Contratos con proveedores de servi- | COMputo o impre- | donde no cia por medio del

cios (acuerdos con terceros SLA’s) sion por SLA en el | involucra GLP!.

2016LN-000002-000730001 mantenimiento, aplicar un

o Copias de aplicativos segun los tiempos | SLA o bien

e NA estlpule_ld_os en el | corres-

o Teletrabajo cartel licitado, que pon_de a

e Los funcionarios del Departamento de ﬁg:;ZSpgndgﬁc?nag ;gﬁgg pg;

Soporte Técnico c_uentgn con contrato vi- Centrales y DRE, | MEP:de4h
gen.te dg teletrabajo asi como acceso ala que se encuentran | 30 minutos
oficina virtual. en la Gran Area | a 2 dias

. Capapltacmn de personal . Metropolitana y 12 | para  solu-

Se gestlongn_ anualmente Cursos relac!ona- horas las demés | cionarlo, y

dos al servicio al’clle.nte y temas relaciona- DRE, que estan | los equipos

dos al Soporte Técnico. fuera del Gran | propios de-

. P.a’rtlclpacwn en Pruebas de recupera- Area  Metropoli- | pendiendo

clon tana. del dafio del
hardware
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Tiempo de e B Tipo y medio
- a1 " Tiempo de Recupe- Punto tnico de falla narios asig- | # de funcionarios du- y me Duefio del pro-
Servicios Estratégico de recuperacion L Recupera- . . de comunica-
racion RTO oy conocido nados aeste | rante la continuidad e ceso
cion RPO cion
proceso
Los funcionarios del Departamento de So- se determi-
porte Técnico realizan pruebas de recupe- nara Si
racion basados en eventos esporadicos aplica su re-
paracion.
o Documentar actividades criticas gepzn- Gl
Se informa por diferentes medios (GLP!, 'eglo e
correo electronico, teams, llamada telefo- problema
nica) es de 20 mi-
Se determina la cantidad de casos a resol- nutos a 2
ver horas
Dependiendo de la cantidad de casos se E .
decide el nimero de funcionarios a asignar. h ': servicio
Se coordina los recursos requeridos para el Maximo 20 minut '”terg_((’j
restablecimiento axf|mol minutos | atenaido
Se coordina con los funcionarios de la | POruncionaro. gor mesa
mesa de servicio para establecer la priori- E icio int de Se""ﬂo
dad de los equipos a solucionarle el servi- N semicio Iniemo | de soporie
cio atendido por mesa | técnico Uso de correo
Se supervisa el avance del restableci- dertsetrywp dg Sé" quclje no electronico.
miento del servicio porte eenico donde | - involucra Uso de llamadas .
Se informa del restablecimiento completo no |nvqucralapI|car aplicar un Fallos de hardw_are_ telefonica o Uso Depepdenmas
Servicio de ins- del servicio un SLA o bien co- | SLA o bien | Fallo en actualizaciones de celular de oficinas cen-
talacién de co- | Copias de seguridad rresponde a equipo | corres- de software 8 funcionarios | 8 funcionarios Solicitud d'e aten- trales y Direccio-
rreo electronico Se mantienen copia del instructivo para re- propzledaq del MEF; pon;ie a MaTlneJqllncorrecto de la cion de inciden- nesE Reglqpales
cuperacion del servicio. de 20 minutos a €quipo pro- | apiicacion. cia por medio del en Educacion.
. | horas para solucio- | piedad del
o Contratos con proveedores de servi- ! i GLPI.
. , narlo, y los equipos | MEP: de 20
cios (acuerdos con terceros SLA’s) ’ .
N/A propios depen- | minutos a 2
« Coias de aplicativos diendo del dafio del | horas para
N/Aop € aplicativo hardware se deter- | solucio-
. minarg si aplica su | narlo, y los
o Teletrabajo re 2 ;
e paracion. equipos
Los funcionarios del Departamento de So- propios de-
porte Técnico cuentan con contrato vigente pendiendo
df;t telletrabajo asi como acceso a la oficina del dafio del
viual. - hardware
. Capa_cltaclon de personal . se determi-
Se gestionan anualmente cursos relaciona- naré si
dos al servicio al’c||e.nte y temas relaciona- aplica sure-
dos .al. Sopgrte Técnico. . paracion.
Participacién en Pruebas de recuperacion
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Tiempo de LS IUTEE: Tipo y medio
Servicios Estratéqico de recuperacion Tiempo de Recupe- Recup era- Punto unico de falla narios asig- | # de funcionarios du- depcoxmnica- Duefio del pro-
9 P racion RTO cion %PO conocido nados aeste | rante la continuidad cién ceso
proceso
Los funcionarios del Departamento de So-
porte Técnico realizan pruebas de recupe-
racion basados en eventos esporadicos.
o Elcddigo fuente de los sistemas y aplica- * ;2:180 de recurso hu-
Desarrollo de ciones se almacena en el Servidor Team . Daﬁo.en el equipo del | 10 Funciona- Correo  Electro- | Departamento
sitios web, Foundation. . 6 Funcionarios desa- : .
sistemas y « En caso de desastre se debe obtener la 3 horas 5 horas ([i)es~arrollad|or " lrlgjored:sarro- rolladores Irgfc(?r,u;reamsyte- Idniors:atigﬁs de
aplicaciones Ultima version del codigo fuente y conti- ¢ T:;; ?:T)L?n deaqtil:)lﬁoSe?- ' '
nuar el desarrollo. ver.
o Elcadigo fuente de los sistemas y aplica-
ciones se almacena en el Servidor Team
Foundation.
o En caso de desastre se debe obtener la * ;ﬂ;ao de recurso hu-
Mantenimiento Ultima version del software en produccion e ) ) .
de sitios web. y modificar las cadenas de conexién ha- e Dafio en el equipo del 1.0 Funciona- 6 Funcionarios desa- Cprreo Electro- Departamento
’ : : 4 horas 6 horas desarrollador rios desarro- nico Teams y te- | de Sistemas de
sistemas y apli- cia los nuevos servidores de bases de > ) rrolladores . ¥ s
caciones datos. o Dario en el equipo del | lladores. |éfono Informacion.
o Realizar pruebas del sistema o aplicacion Team Foundation Ser-
con la nueva conexion ver.

Departamento
téf:gir:;ag::)tfo- e Falta de recurso hu- de Sistemas de
yectos de con- | Asegurar que el ambiente de desarrollo so- mano N S .| Correo Electro- Informamon

tratacion de | licitado por la empresa contratada para el | 4 horas 6 horas e Inconveniente en al- | 1 Funcionario | 1 Funcionario coordi- | . ™o | coordina con los
desarrollode | desarrollo esté disponible guno de los servidores | coordinador nador preséncial Departamentos.
sistemas y apli- ' utilizados por la em- de Telecomuni-
caciones presa contratada. caciones y Ba-
ses de Datos.
Documentar actividades criticas 24 horas No aplica Enclousure C7000 —
: Conias de sequridad P ¢ (AE) Departa- Departamento de Re- | Interno y se co- | Direccién de In-
P 9 . mento de Re- | desy Telecom municard  me- | formatica  de
o Contratos con proveedores de servicios o Hp Onboard (AE) des y Tele- diante cormeo o | Gestion
Infraestructura (acuerdos con terceros SLA’s) o Switch SAN 1 (AE) com 1 persona por teléfono al '
como servicio | Capacitacion de personal e UPS (AE) equipo responsa-
(laas) o Participacion en Pruebas de recupera- e Aire  Acondicionado | 2 personas ble de la comuni-
cion. (AE) 5 Departamento
cacion. deRedesy Tele-
comunicaciones
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. Tiempo de - LS IUTEE: N Tipo y medio .
Servici Estratéaico d " Tiempo de Recupe- R ) Punto tnico de falla narios asig- | # de funcionarios du- d g Duefio del pro-
ervicios stratégico de recuperacion o ecupera ; . e comunica:
racion RTO oy conocido nados aeste | rante la continuidad e ceso
cion RPO cion
proceso
o Sistema de deteccion y
supresion de Incendio
(AE)
e Cluster de servidores
fisicos
o Documentar actividades criticas 8 horas 24 horas o Servicio de laaS Departa- Departamento de Re- | Interno y se co-
o Copias de seguridad o Servicio de Intranet. mento de Re- | desy Telecom municara  me-
o Contratos con proveedores de servicios e Servidores conelrolde | des y Tele- | 1persona diante correo 0 | o e ine
(acuerdos con terceros SLA’s) controladores de domi- | com por teléfono al | o e e
o Capacitacion de personal nio (servidores con rol | 2 personas equipo responsa- |~ o
Directorio Ac- L . de escritura): ble de la comuni- :
tivo Participacion en Pruebas de recuperacion. EMB-DC-02, EMB-VDC- cacion. Departamento
01, ROF-VDC-01 de Redesy Tele-
CEN-VDC-01, POR- comunicaciones
VDC-01, RAV-VDC-01,
DGEC-VDC-01, DC-Pu-
riscal, DC-Liberia
99.9% de Tiempo | No se en- |- Servicio de laaS Departa- Departamento de Re- | Interno y se co-
de Actividad Men- | contrd infor- |- Servicio de Intranet. mento de Re- | desy Telecom municarda  me-
sual macién so- |- Conexiones a Intemet. | des y Tele- | 1 persona diante correo o
bre este va- | Dado que se trata de un | com por teléfono al
El tiempo de Inactivi- | lor. Realiza- | servicio en la nube, elac- | 2 personas equipo responsa-
dad se mide en mi- | remos la | ceso al correo tiene de- ble de la comuni-
N 3 nutos de usuario; es | consulta di- | pendencia de las cone- cacion. Direccion de In-
o Documentar actividades criticas decir, para cada | rectamente | xiones a intemet en cada formatica de
o Copias de seguridad mes, el Tiempo de | a personal | edificio. Gestion.
Correo Institu- | * Contratos con proveedores!de servicios | Inactividad es _’Ia de Micro-
cional (acuerdos con terceros SLA’s) suma‘de la duracion | soft.
e Capacitacion de personal (en minutos) de cada Departament
o Participacion en Pruebas de recupera- | Incidente que ocurra de%a d mer]l_ol
cion. durante ese mes eredesy Tele-
multiplicado por el comunicaciones
nimero de usuarios
afectados por tal In-
cidente.
Se adjunta docu-
mento Contrato de
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. Tiempo de - LS IUTEE: N Tipo y medio .
Servicios Estratéaico d " Tlempq Sie Recupe- R ) Punto unico de falla narios asig- | #de funclona_rlo.s du- d g Duefio del pro-
gico de recuperacion ecupera e comunica:
racion RTO oy conocido nados aeste | rante la continuidad e ceso
cion RPO cion
proceso
Nivel de Servicios
para Servicios On-
line de Microsoft 1
agosto de 2019
Archivo con el
nombre: “OnlineS-
vesConsolidate-
dSLA(WW)(Spa-
nish)(Au-
gust2019)(CR)”
o Documentar actividades criticas Departa- Interno y se co- | Direccion de In-
o Copias de seguridad - mento de Re- municara  me- | formatica  de
» Contratos con proveedores de servicios gerv!c!o ge :ataS " des y Tele- dDepart?Tento de Re- diante correo o | Gestion.
Telefonia IP (acuerdos con terceros SLA’s) 24 horas No aplica Cerwm_o € Intranet. com esy felecom por teléfono al
o onexiones a Intemet. 1 persona .
o Capacitacion de personal 1 personas equipo responsa- | Departamento
o Participacion en Pruebas de recupera- ble de la comuni- | de Redes y Tele-
cion. cacion. comunicaciones
o Documentar actividades criticas 26 horas: 24 horas Servicio de laaS Departa- Departamento de Re- | Interno y se co-
e Copias de seguridad e 24 horas laaS Periodici- Servicio de Intranet. mento de Re- | desy Telecom municard  me- | Direccion de In-
« Contratos con proveedores de servicios | 2 horas Servicio dad del res- | Servidor con el rol de | des y Tele- | 1 persona diante correo o | formatica  de
MEP Compar. | (@cuerdos con terceros SLA's) e + tiempo de res- | paldo de la | DFS. com por teléfono al | Gestion.
tido o Capacitacion de personal tauracion de la in- | informa- 2 personas €quipo responsa-

Participacion en Pruebas de recuperacion. formacién a cargo | cion, todas ble de la comuni- | Departamento
del departamento | las noches. cacion. de Redes y Tele-
de BD comunicaciones

o Documentar actividades criticas 26 horas: . - Servicio de laaS Departa- Departamento de Re- | Interno y se co-
o Copias de seguridad e 24 horas laaS Noaplica | _ gervicio de Intranet. mento de Re- | desy Telecom municara  me-
o Contratos con proveedores de servicios | 2 horas Servicio - Semwvidores de Oficina | des y Tele- | 1 persona diante correo 0 | pireccion de In-
(acuerdos con terceros SLA’s) Virtual com por teléfono al | formatica  de
o Capacitacion de personal - (emb-seshost-01, 2 personas €quIpo responsa- | Gestign,
Oficina Virtual Participacion en Pruebas de recuperacion. - emb-seshost-02, ble _C!e la comuni-
- emb-seshost-03, cacion. Departamento
- emb-seshost-04, de Redesy Tele-
- emb-seshost-05, comunicaciones
- emb-seshost-06,
- _emb-seshost-07,
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. Tiempo de - LS IUTEE: N Tipo y medio .
Servicios Estratéqico de recuperacion Tlempo_ fie Recupe- Recupera- Punto unico de falla narios asig- | #de funclona_rlo.s du- de comunica- Duefio del pro-
g p p
racion RTO cién RPO conocido nados aeste | rante la continuidad cién ceso
proceso
- emb-seshost-08,
- emb-seshost-09,
- emb-seshost-10,
- emb-broke-01,
- emb-webacc-01)
o Documentar actividades criticas 24 horas No aplica - Servicio de laaS Departamento de Re- | Interno y se co-
o Copias de seguridad - Switch LAN 1 Vital | Departa- desyTelecom 1per- | municara —me- |
o Contratos con proveedores de servicios Conect dmento de Re- | song diante correo o fD|reqc;!on de I(;‘
(acuerdos con terceros SLA’s) - Switch Core es y Tele- por teléfono al | 'Omatca €
o . com ; _ | Gestion.
Intranet o Capacitacion de personal - Router embajada €quipo responsa
e Participacién en Pruebas de recupera- - LAN (Embajada) 2 personas ble de la comuni- Departamento
cion. - Linea dedicada entre cacion. de Redes y Tele-
edificios (ICE, MPLS) comunicaciones
o Documentar actividades criticas 24 h No ol - Servicio de laaS Departa- Departamento de Re- Interpo y se co-
e Copias de seguridad oras 0aplita 1. switch LAN 1 Vitual | mento de Re- | desy Telecom municara  me- |
o Contratos con proveedores de servicios Conect des y Tele- | 1persona diante correo o D|regc!on de In-
(acuerdos con terceros SLA’s) - Switch Core com por teléfono al grﬂ?,“:a de
Internet o Capacitacion de personal - Checkpoin_t 1y 2 Anti- | 2personas €quipo responsa- estion.
e Participacién en Pruebas de recupera- gua Embajada ble de la comuni- Departamento
cion. - Router embajada cacion. de‘l)?edesyTeIe-
- LAN (Embajada) comunicaciones
- Linea dedicada entre
edificios (ICE, MPLS)
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No.

SERVICIO

EVENTO

EVENTO MEDIDAS PROACTIVAS DE PREVENCION DEL
RIESGO

RESPONSABLE

Brindar disponibilidad e integridad
de la informacién almacenada en
las bases de datos y archivos utili-
zados por los aplicativos.

No disponer de la informacién necesaria en tiempo y
calidad

Solicitar actualizacién periodica de loa documentos denomi-
nados:

Control de traslado de respaldos del StoreOnce a cintas.
Control de generacién de respaldos.
Control de generacion de respaldos ante fallos.

Departamento de Base de Datos

Inexistencia de redundancia en las bases de datos cri-
ticas.

El Departamento de Redes y Telecomunicaciones adminis-
tra el alquiler de recursos en un Data Center externo.

Los servidores de base de datos son virtuales, en caso de
fallar el servidor fisico, el servidor virtual se mueve a otro
servidor fisico, con el fin de dar continuidad al servicio brin-
dado.

Departamento de Sistemas de In-
formacion
Departamento de Base de Datos
Departamento de Redes y Teleco-
municaciones

No disponer de informacién actualizada sobre los ser-
vidores de base de datos (Incluye informacion del ser-
vidor, bases de datos contenidas, usuarios, etc).

Solicitar actualizacion periddica del documento linea base
con la informacién de los servidores de base de datos asig-
nados.

Departamento de Base de Datos

Inexistencia de registros de mantenimiento de los ob-
jetos de bases de datos - formularios.

Crear cultura en el uso del formulario para poder atender la
solicitud con mayor agilidad.

Departamento de Base de Datos

Fallos en las bases de datos.

Contar con contrato de mantenimiento preventivo/correctivo
de los servidores.

Contar con esquema vigente de licenciamiento del motor de
base de datos.

Generacion diaria de respaldos de las bases de datos.

Contar con un ambiente de pruebas para aplicar las actuali-
zaciones (parches), con el fin de probar el comportamiento
de los aplicativos antes de aplicarlos en el ambiente de pro-
duccion.

Departamento de Base de Datos

No contar con la disponibilidad de las bases de datos.

Contar con contrato de mantenimiento preventivo/correctivo
de los servidores.

Contar con esquema vigente de licenciamiento del motor de
base de datos.

= Generacion diaria de respaldos de las bases de datos.

Departamento de Base de Datos

Version: 3

Pagina 62 de 87

Noviembre, 2022




me

Ministerio de

Viceministerio Administrativo

p Direccion de Informatica de Gestion

EducacionPdblica

Plan de Gestion de la Continuidad del Servicio de Tl

No.

SERVICIO

EVENTO

EVENTO MEDIDAS PROACTIVAS DE PREVENCION DEL
RIESGO

RESPONSABLE

Contar con un ambiente de pruebas para aplicar las actuali-
zaciones (parches), con el fin de probar el comportamiento
de los aplicativos antes de aplicarlos en el ambiente de pro-
duccion.

Interrupciones en las lineas de telecomunicaciones.

Se debe plantear a la Administracion, la necesidad de adqui-
rir una planta eléctrica en el centro de datos del sitio princi-
pal.

La Administracion

Congestionamiento en el trafico de red.

Mejorar comunicacion y coordinacion de labores entre los di-
ferentes departamentos de la DIG.

Departamento de Base de Datos
Departamento de Redes y Teleco-
municaciones
Departamento de Sistemas de In-
formacion

No contar con mantenimiento preventivo/correctivo de
los recursos informéticos (incluye todos los activos in-
formaticos a los que se le requiere dar mantenimiento)
- al presentarse error al reiniciar equipos.

Generacion diaria de respaldos de las bases de datos.

Generacion mensual de respaldos de las maquinas virtuales.

Cambio de equipos mediante mejoras tecnolégicas ofrecidas
por los proveedores.

Departamento de Base de Datos
Departamento de Redes y Teleco-
municaciones

Ineficiente administracion de los recursos.

Establecer pautas a seguir para una adecuada administra-
cion del espacio disponible de los repositorios.

Monitorear periédicamente el espacio asignado en los repo-
sitorios, con el fin de validar el correcto uso de este.

Departamento de Base de Datos

No disponer de un lugar apropiado para la custodia de
la documentacion - cintas de respaldos.

Las cintas se almacenan en archivadores que se encuentran
se ubican fuera de los centros de datos.

Se implementd un control para el ingreso y retiro de cintas
del edificio donde se encuentra el archivador a otros edifi-
cios.

Departamento de Base de Datos
Departamento de Redes y Teleco-
municaciones

Hurto de las cintas de respaldos de los servidores

centrales.

Las cintas se almacenan en archivadores que se encuentran
se ubican fuera de los centros de datos.

Se implementd un control para el ingreso y retiro de cintas
del edificio donde se encuentra el archivador a otros edifi-
Cios.

Departamento de Base de Datos
Departamento de Redes y Teleco-
municaciones

Dafio en el mecanismo para generar 10s respaldos.

Las cintas se almacenan en archivadores que se encuentran
se ubican fuera de los centros de datos.

Se implementd un control para el ingreso y retiro de cintas
del edificio donde se encuentra el archivador a otros edifi-
cios.

Departamento de Base de Datos
Departamento de Redes y Teleco-
municaciones
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No. SERVICIO EVENTO EVENTO MEDIDAS PROQI(I:ETIVAS DE PREVENCION DEL RESPONSABLE
SGO
= Las cintas se almacenan en archivadores que se encuentran
se ubican fuera de los centros de datos. Departamento de Base de Datos
Dafio del medio donde se almacenan los respaldos Departamento de Redes y Teleco-
(cintas). = Se implement6 un control para el ingreso y retiro de cintas municaciones
del edificio donde se encuentra el archivador a otros edifi-
cios.
No contar con fluido eléctrico dificultando la genera- - S_e debe pIantea’r a I_a Administracion, la necesidad d?eladqyl- La Administracion
- ) rir una planta eléctrica para el centro de datos del sitio prin-
cién de los respaldos respectivos. cipal
No disponer de la informacién necesaria en tiempo y = Elevar situacién a la Direccion de Informatica de Gestion Departamento de Base de Datos
calidad (DIG).
= Cursos virtuales gratuitos.
Carencia de plan de capacitacion Departamento de Base de Datos
= Consultar paginas en Internet.
Plan de capacitacion no acorde a las necesidades de = Cursos virtuales gratuitos.
la Direccion de Informética - Departamento de Base Departamento de Base de Datos
de Datos. = Consultar paginas en Internet.
= Solicitar actualizacion periédica de la documentacion del De-
Actualizacis s partamento (cuando el proceso sufra cambios).
ctualizacién y generacion de docu-
2 mentos relacionados al departa- | disponer de la informacion necesaria en tiempo y = Velar por la difusion de la documentacion del Departamento,
mento, tales como manual de induc- ) . L Departamento de Base de Datos
iy - . . calidad. cada vez que ésta sufra alguna modificacion.
cion, procedimientos, instructivos,
entre otros. = Velar por la correcta aplicacion del Manual de Documenta-
cion de la DIG en toda la documentacion generada.”
Instaladores duplicados en una carpeta en la nube y en un 1. Jefe de mesa de servicio
equipo de computo ubicado en el depto de Soporte Técnico 2. Depto de Redes , escalar a nivel
Escalamiento al depto de Redes 2
Se solicita apoyo técnico a la empresa arrendadora y se 3. Coordinador del Proyecto de
mantiene una imagen de facil acceso ya sea en oficinas cen- arrendamiento y empresa arren-
o Fallas en el funcionamiento de los accesos directos de trales o direcciones regionales dadora
los aplicativos del menumep. Se mantiene una version actualizada del visor remoto en un 4. Jefe de mesa de servicio
3 Servicio de instalacion y configura- | e No se tiene acceso a otros sistemas informaticos ad- sitio de facil acceso 5. Jefe Departamento con Coordi-
cion de sistemas informéticos. quiridos por el MEP. Solicitud de apoyo técnico a la empresa arrendadora. nador del Proyecto de arrenda-
o No se tiene acceso a sistemas de otras instituciones Dependiendo de la Aplicacidn que esté dando error se coor- miento y empresa arrendadora
vinculadas por un enlace. dina con el Dpto. de Sistemas para que revisen o nos indi- 6. Funcionario de la mesa de servi-
quen los pasos a seguir. cio y Depto de Sistemas, escalar
Se traslada el caso al dpto. de Sistemas para que reactiven anivel 2
los permisos de la Aplicacion. 7. Depto de Sistemas, escalar a ni-
Se Accesa el MenuSQL Ejecutandolo como usuario adminis- vel 2
trador.
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No. SERVICIO EVENTO EVENTO MEDIDAS PROQI(I:ETIVAS DE PREVENCION DEL RESPONSABLE
SGO
9. Instala todo los instaladores del menumep Dominiomep/com- 8. Funcionario de la mesa de servi-
partidas /software cio
10. Capacitaciones de empresas y entre funcionarios 9. Funcionario de la mesa de servi-
11. Solicitar colaboracion de otros funcionarios de las DRE y/o cio
apoyarles en orientar en problemas de este tipo en sus DRE 10. Jefe departamento, jefe de mesa
para solucionar de servicio, coordinador de area
12. Hacer estudios previos del software requerido para com- de arrendamiento y coordinador
prarlo o hacer uso del software libre de area de licenciamiento
13. Gestionar y revisar previamente que la documentacion del 11. Jefe de mesa de servicio en co-
proceso de recuperacion esté actualizada municacion con Coordinacion de
14. Gestionar listas de chequeo para que los procesos sean su- Regionales.
pervisados adecuadamente y a tiempo. 12. Area de licenciamiento desta-
15. Reuniones periodicas entre las jefaturas del departamento y cado en soporte técnico
comunicacion constante de cambios relacionados a los pro- 13. Jefe de mesa de servicio y coor-
cesos dinador de los proyectos de
16. Seguir protocolo estipulado y oficializado previamente para arrendamiento
atender los casos de malware 14. Jefe departamento, jefe de mesa
de servicio, coordinador de area
de arrendamiento y coordinador
de area de licenciamiento
15. Jefe departamento, jefe de mesa
de servicio, coordinador de area
de arrendamiento y coordinador
de area de licenciamiento
16. Dept. Redes, en el encargado
que este asignado como unidad
gestora de antivirus institucional,
en conjunto con jefe mesa de ser-
vicios.
o No poder realizar la instalacion del software de firma | 1. Instaladores duplicados en una carpeta en la nube y en un 1. Jefe de mesa de servicio
digital. equipo de computo ubicado en el depto de Soporte Técnico 2. Depto de Redes, escalar a nivel 2
o Incompatibilidad de algiin componente de la firma digi- | 2. Escalamiento al depto de Redes 3. Jefe Departamento con Coordina-
tal a la hora de ser validada por alguna entidad ex- | 3. Se solicita apoyo técnico a la empresa arrendadora y se dor del Proyecto de arrenda-
terna. mantiene una imagen de facil acceso ya sea en oficinas cen- miento y empresa arrendadora
trales o direcciones regionales
4 Servicio de instalacion de firma 4. Se mantiene una version actualizada del visor remoto en un 4. Jefe de mesa de servicio
digital. sitio de facil acceso 5. Jefe de mesa de servicio
5. Continua revision de los cambios y actualizaciones por parte 6. Funcionario de la mesa de servicio
de las empresas que brindan la firma digital 7. Funcionario de la mesa de servicio
6. Se cambia de Puerto USB y se reinicia el proceso. 8. Funcionario de la mesa de servicio,
7. Serevisa la Tarjeta y su fecha de Vencimiento, en este caso se escala a reporte garantia con
si esta vencida el funcionario debe acudir a reemplazarla Area de proyecto de arrenda-
miento.
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EVENTO

EVENTO MEDIDAS PROACTIVAS DE PREVENCION DEL
RIESGO

RESPONSABLE

8. Se desinstalan los driver de los puertos USB, y se instalan
nuevamente. Si persiste el problema se reporta al ORBE.

9. Se instala, Actualiza y configura el Acrobat Reader para el
funcionamiento de Firma Digital a la hora de Validar la Firma.

10. Limpieza en el regedit en el cache

11. Capacitaciones de empresas y entre funcionarios

12. Solicitar colaboracién de otros funcionarios de las Dre y/o
apoyarles en orientar en problemas de este tipo en sus DRE
para solucionar

13. Gestionar listas de chequeo para que los procesos sean su-
pervisados adecuadamente y a tiempo.

9. Funcionario de la mesa de servicio

10. Funcionario de la mesa de servi-
cio

11. Jefe departamento, jefe de mesa
de servicio, coordinador de area
de arrendamiento y coordinador
de area de licenciamiento

12. Jefe de mesa de servicio en co-
municacion con Coordinacion de
Regionales.

13. Jefe departamento, jefe de mesa
de servicio, coordinador de area
de arrendamiento y coordinador
de area de licenciamiento

o Interrupcion en la red del dominio: intranet.mep.go.cr
o No poder realizar la instalacion del software del driver
de las impresoras.

1. Instaladores duplicados en una carpeta en la nube y en un
equipo de computo ubicado en el depto de Soporte Técnico

2. Escalamiento al depto de Redes

3. Se solicita apoyo técnico a la empresa arrendadora y se man-
tiene una imagen de facil acceso ya sea en oficinas centrales
o direcciones regionales

4. Se mantiene una version actualizada del visor remoto en un
sitio de facil acceso

5. Estar informando sobre las actualizaciones de los instaladores
de las impresoras. al Proyecto de arrendamiento para que re-
visen internamente y determinen el paso a seguir

6. Se traslada el caso al Proyecto de arrendamiento para que re-
visen internamente y determinen el paso a seguir.

7. Se traslada el caso al depto de Redes

1. Jefe de mesa de servicio

2. Depto de Redes, escalar a nivel 2

3. Jefe departamento y Coordinador
del Proyecto de arrendamiento y
empresa arrendadora

4. Jefe de mesa de servicio

5. Coordinador de Proyecto de Arren-
damiento

6. Coordinador del Proyecto de arren-
damiento y empresa arrendadora
funcionario de la mesa de servicio

7. Depto de Redes, escalar a nivel 2

No poder enviar y recibir correos electronicos.

1. Instaladores duplicados en una carpeta en la nube y en un
equipo de computo ubicado en el depto de Soporte Técnico

2. Escalamiento al depto de Redes

3. Se solicita apoyo técnico a la empresa arrendadora y se man-
tiene una imagen de facil acceso ya sea en oficinas centrales
o direcciones regionales

4. Se mantiene una versioén actualizada del visor en un sitio de
facil acceso

5. Se solicita apoyo técnico a la empresa arrendadora y se man-
tiene una imagen de facil acceso ya sea en oficinas centrales
o direcciones regionales

6. Se configura el Outloock con el usuario indicado y se crea el
acceso directo en el escritorio o barra de tareas

1. Jefe de mesa de servicio

2. Depto de Redes, escalar a nivel 2

3. Coordinador del Proyecto de arren-
damiento y empresa arrendadora

4. Jefe de mesa de servicio

5. Jefe de departamento, Coordinador
del Proyecto de arrendamiento y
empresa arrendadora

6. Funcionario de la mesa de servicio

No. SERVICIO
5 Instalacion de servicio de impresion
6 Servicio de instalacion de correo
electronico.
Version: 3

Pagina 66 de 87

Noviembre, 2022




Ministerio de
EducacionPdblica

o o Viceministerio Administrativo
mep Direccion de Informatica de Gestion

Plan de Gestion de la Continuidad del Servicio de Tl

No. SERVICIO EVENTO EVENTO MEDIDAS PROQI(I:ETIVAS DE PREVENCION DEL RESPONSABLE
SGO
Fallos en las bases de datos E_sperar a que el Departamento Fj? Bases de Datos realice las ac- Departamento de Bases de Datos
ciones para reestablecer el servicio
Esperar a que se reestablezca el fluido eléctrico, se levanten los Departamento de Telecomunicacio-
Falta de fluido eléctrico pe g S ’ nes y Departamento de Base de
servidores y se reestablezca la comunicacion Datos
Insuficiente Recurso Humano Regresar al personal al departamento Direccion de Informética
. - . N T . L Jefatura del Departamento, Direc-
7 Bnndar_mantenlmlento a los siste- Falta de capacitacion Capacitacion técnica especializada para los funcionarios cion de Informatica
mas y sitios web desarrollados Codia fuents desactualizad Realizar revisiones periodicas de las versiones del software alma- |  Jefatura de la Seccion responsable,
odigo luente desaclualizado cenado en el TFS Jefe del Departamento
Perdida o desactualizacion del codigo fuente gii):scnauon en el uso del TFS, Seccion de Arquitectura de Sis- Jefatura de Seccion de Arquitectura
Interrupcién de las telecomunicaciones Esperar a que se reestablezca el servicio de telecomunicaciones Departamento de Redes y Telecomuni-
caciones y Depto De Bases de Datos
Planificacién de ventanas de mantenimiento, con consentimiento
8 Infraestructura como servicio Averias o errores durante la ejecucion de la activi- de las areas involucradas y usuarios afectados. Verificacionde las | Jefatura del Departamento de Redes e
(laaS) dad u objetivo. calidades del personal técnico que realizara la labor. Procedimien- | Infraestructura Tecnolégica
tos de mantenimiento estructurados.
Solicitud de requerimientos especiales al contratista, como garan-
9 tia del fabricante del producto, con representacion de mas de un
Infraestructura como servicio Incumplimiento del contratista fnrizﬁgdor eqfel pass, C(Ijaulsulats"de penahzacwr; pol.rf |n3ump||- Jefatura del Departamento de Re-
(laaS) p . ¥ verificaciones de los talleres y personal calificado con des e Infraestructura Tecnolégica
los que cuenta el contratista.
Habilitar una infraestructura como servicio alterna (sitio alterno),
para soportar los servicios institucionales
Infraestructura como servicio " Habilitar una infraestructura como servicio alterna (sitio alterno), Jefatura del Departamento de Re-
10 (laaS) Fresentacion de desasires nafurales para soportar los servicios institucionales des e Infraestructura Tecnologica
Contratos de mantenimiento preventivo y correctivo sobre la pla- Jefatura del Departamento de Re-
1 Infraestructura como servicio | . . I taforma de equipos des e Infraestructura Tecnologica
nterrupciones en las lineas de telecomunicaciones L ) . .
(laaS) Establecimiento de enlaces de contingencia para garantizar la
operacién razonable del servicio
Planificacion de ventanas de mantenimiento, con consentimiento Jefatura del Departamento de Re-
12 Di . . Averias o errores durante la ejecucion de la activi- de las areas involucradas y usuarios afectados. Verificacion de las des e Infraestructura Tecnoldgica
irectorio Activo I . 7 A o
dad u objetivo. calidades del personal técnico que realizara la labor. Procedimien-
tos de mantenimiento estructurados.
. . . Indisponibilidad del recurso humano para la realiza- Implementacién de aplicaciones y herramientas para la gestion Jefatura del Departamento de Re-
13 Directorio Activo cion de la tarea. automatizada que apoyen el soporte del servicio des e Infraestructura Tecnologica
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No. SERVICIO EVENTO EVENTO MEDIDAS PROACTIVAS DE PREVENCION DEL RESPONSABLE
RIESGO
14 Infraestructura de autenticacion distribuida con componentes re- Jefatura del Departamento de Re-
dundantes. Esquema de Directorio Activo distribuido en diferentes des e Infraestructura Tecnologica
Directorio Activo Presentacion de desastres naturales sitios.
Habilitar una infraestructura como servicio alterna (sitio alterno),
para soportar el servicio de Directorio Activo
15 Contratos de mantenimiento preventivo y correctivo sobre la pla- Jefatura del Departamento de Re-
Directorio Activo Interrupciones en las lineas de telecomunicaciones. taforma Qe_eqU|pos. . ) . des e Infraestructura Tecnologica
Establecimiento de enlaces de contingencia para garantizar la
operacion razonable del servicio
16 Planificacién de ventanas de mantenimiento, con consentimiento Jefatura del Departamento de Re-
— Averias o errores durante la ejecucion de la activi- de las areas involucradas y usuarios afectados. Verificacion de las des e Infraestructura Tecnoldgica
Correo Institucional - . . e o
dad u objetivo. calidades del personal técnico que realizara la labor. Procedimien-
tos de mantenimiento estructurados.
17 Planificacién de ventanas de mantenimiento, con consentimiento Jefatura del Departamento de Re-
) Averias o errores durante la ejecucién de la activi- de las areas involucradas y usuarios afectados. Verificacion de las des e Infraestructura Tecnolégica
MEP Compartido - . o N o
dad u objetivo. calidades del personal técnico que realizara la labor. Procedimien-
tos de mantenimiento estructurados.
18 Habilitar una infraestructura como servicio alterna (sitio alterno), Jefatura del Departamento de Redes
i i0 ara soportar el servicio MEP Compartido }
MEP Compartido Presentacion de desastres naturales p p p Infraestructura Tecnolgica
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10.5 EQUIPO DE RECUPERACION DE DESASTRES

En las siguientes matrices se presentan los equipos de recuperacion de desastres.

Lider

b’::':; Descripcién r:::z::l Tareas de lider de equipo d? Tareas altemati\./as del lider del Miembros _d’e Tareas del mierr}!)ro de recu-

equipo equipo Equipo equipo Recuperacion peracion

Alterno
Equipo | El equipo de recuperacién de los | Berny Sa- |1. Identificacion del incidente: es recopi- | German | Las mismas tareas que el lider de | GermanPeraza |1. Diagnésticos iniciales a tra-
dere- | servicios de Infraestructura y Tele- | lazar Ro- lar la informacion necesaria sobre el | Peraza | equipo Su rol es asumir el control si | Castro vés de las herramientas de
cupera- | comunicaciones, se encargara de | jas evento, como minimo se debera estable- | Castro el Lider de equipo esta ausente. Ronny  Rojas monitoreo y control existentes
cionde | desarrollar todas las actividades | Jefe del cer el alcance de este, su implicacion en | Profe- Vargas para intentar determinar las
los definidas en el plan para garantizar | DRT la prestacion de los servicios criticos de | sional Allan Arauz Ba- causas de la interrupcion pre-
servi- | que los servicios de Tl se restablez- Tl, cantidad de usuarios afectados en Infor- rrantes sentada Las actividades de
cios de | can de manera apropiada después 2. Valoracion del incidente: sino es grave | matica 3 Valerie Castro este diagndstico varian de-
Infraes- | de un incidente Participara en la se resuelve segun los procesos habitua- | del DRT Espinoza pendiendo del escenario pre-
truc- ejecucion de las pruebas del plan y les Si es grave se notifica al Director (Co- Kenneth Gam- sentado, por ello, no se cuenta
turay | los procedimientos de recuperacion mité de Continuidad) boa Vargas con una guia especifica para
Teleco- | de Tl Con procedimientos de con- 3. Activacion del plan de continuidad: Rebeca Rodri- efectuarlas.

muni- | trol y monitoreo intentara anticipar luego de la valoracion, si el incidente es guez Soto . Acciones técnicas directas
cacio- | potenciales eventos, incidentes o grave, se procedera a notificar a los Cristian Herrera segun el componente afec-
nes desastres que podrian alterar la miembros del equipo de recuperacion Alvarado tado que impliquen revision
operacion normal de la institucion. Caso contrario se fratara la incidencia diagnoéstico y reconfiguracion.
segun los procedimientos normales . Escalamiento con terceros,

4. Recuperacion de servicios: Notificar al €en caso ser necesario, a tra-
Director (Comité de Continuidad) sobre vés de los contratos de man-
la recuperacion exitosa de los servicios. tenimiento correctivo y horas

5. Retorno de servicio de soporte.

a) Coordinar con el equipo de recuperacion . Configuraciones tempora-
las actividades necesarias para el re- les que garanticen la continui-
torno de los servicios. dad degradada de la opera-

b) Comunicar al Director (Comité de Conti- cién mientras se restablece la
nuidad) sobre el estado de retorno de los operacion normal del servicio.
servicios. . Se debe ejecutar la secuen-

cia de actividades definidas
en los procedimientos de re-
cuperacion para cada uno de
los servicios y sistemas criti-
cos Debido a que estas activi-
dades varian en cada caso, la
guia detallada de pasos a se-
guir se encuentra en los dife-
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Equipo de recuperacion de los
servicios de Infraestructura y Telecomunicaciones

operacion normal de la institucion.

d) Se deben documentar todos los inciden-
tes presentados y atendidos, Ademas, se
debe determinar el nivel de efectividad
de las acciones tomadas para identificar
oportunidades de mejora.

e) Debera coordinarse para la aplicacion de
las actualizaciones y modificaciones ne-
cesarias en los instrumentos y documen-
tos relacionados con el plan de continui-
dad de los servicios.

f) Evaluacion posterior al incidente, en con-
junto con todo el personal involucrado en
la recuperacion.

g) Establecer planes de accion a ejecutar
para solventar las observaciones o mejo-
ras identificadas en la evaluacion Esto en
conjunto con el equipo de recuperacion.

Lider
M ST Ny Nombre q . de Tareas alternativas del lider del Miembros de Tareas del miembro de recu-
bre del Descripcion lider del Tareas de lider de equipo : . o s
equipo equipo Equipo equipo Recuperacion peracion
Alterno
rentes procedimientos de re-
cuperacion-Ver archivo Pro-
cedimientos de Recuperacion
de Servicios DRT
El equipo de recuperacion de los | Bemy Sa- |6. Revision. German | Las mismas tareas que el lider de | German Peraza |6. Ejecutar pruebas para vali-
servicios de Infraestructura y Tele- | lazar Ro- |a) Coordinar con el equipo recuperacion las | Peraza | equipo Surol es asumir el control si | Castro dar la operacion de los servi-
comunicaciones, se encargard de | jas actividades de analisis ejecutadas du- | Castro el Lider de equipo esté ausente. Ronny  Rojas cios que se han recuperado,
desarrollar todas las actividades | Jefe del rante la activacion del plan de continui- | Profe- Vargas antes de comunicar la recupe-
definidas en el plan para garantizar | DRT dad. sional Allan Arauz Ba- racion exitosa Durante esta
que los servicios de Tl se restablez- b) Acciones necesarias para garantizar que | en Infor- rrantes actividad, se identifica la nece-
can de manera apropiada después se documenten los resultados y las lec- | matica 3 Valerie Castro sidad de ejecutar acciones
de un incidente Participara en la ciones aprendidas del proceso realizado | del DRT Espinoza adicionales de recuperacion
ejecucion de las pruebas del plan y con base en el plan de continuidad. Kenneth Gam- cuando las pruebas no arrojen
los procedimientos de recuperacion ¢) Una vez que se haya vuelto a la opera- boa Vargas resultados exitosos En caso
de TI Con procedimientos de con- cion normal, debera iniciar la recopila- Rebeca Rodri- de que las pruebas den resul-
trol y monitoreo intentara anticipar cion de informacion para la evaluacion guez Soto tados positivos, se procede a
potenciales eventos, incidentes o posterior al evento, incidente o desastre Cristian Herrera notificar la recuperacion exi-
desastres que podrian alterar la de continuidad. Alvarado tosa

7. Se debe considerar que el ni-
vel de operacion de estos sis-
temas o servicios no necesa-
riamente es el mismo que se
brinda durante la operacion
normal.

8. Retorno

Una vez que ha cesado la situa-
cion de desastre y la institucion
cuenta con las condiciones ne-
cesarias para regresar a la ope-
racion en modo normal, se de-
ben llevar a cabo las acciones
necesarias para tal fin La decla-
ratoria de desastre en Tl se
mantiene vigente hasta que el
retorno a la operacién normal se
haya completado Esta fase con-
templa la valoracion del retorno,
las actividades necesarias para
el mismo y el levantamiento de
la declaratoria de desastre.
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Lider
bNom- Ny Nombre q . de Tareas alternativas del lider del Miembros de Tareas del miembro de recu-
re del Descripcion lider del Tareas de lider de equipo Equi ’ o s
. ’ quipo equipo Recuperacion peracion
equipo equipo Alterno

a) Valoracion y programacion del
retorno: valoran las condicio-
nes fisicas y ldgicas del
equipo, centro de datos, asi
como la disponibilidad de in-
sumos para aplicar el retorno.

Equipo | El equipo de recuperacion de los | Bemy Sa- German | Las mismas tareas que el lider de | German Peraza
dere- | semicios de Infraestructura y Tele- | lazar Ro- Peraza | equipo Su rol es asumir el control si | Castro 8. Retorno
cupera- | comunicaciones, se encargara de | jas Castro | el Lider de equipo esta ausente. Ronny  Rojas | ) Ejecutar las pruebas para vali-
cion de | desarrollar todas las actividades | Jefe del Profe- Vargas dar Ia operacion normal de los
los ser- | definidas en el plan para garantizar | DRT sional Allan Arauz Ba- servicios.
vicios | que los servicios de Tl se restablez- en Infor- rrantes ¢) Aplicacion de configuraciones
de In- | can de manera apropiada después matica 3 Valerie Castro | * yara regresar ha estado de
fraes- | de un incidente Participara en la del DRT Espinoza operacién normal.
truc- | ejecucion de las pruebas del plany Kenneth Gam- | g Revisién
turay | los procedimientos de recuperacion boa Vargas a) Realizar un andlisis de las ac-
Teleco- | de TI Con procedimientos de con- Rebeca Rodri- ciones ejecutadas durante la
muni- | trol y monitoreo intentara anticipar guez Soto activacien del plan de conti-
cacio- | potenciales eventos, incidentes o Cristian Herrera nuidad, para determinar la ne-
nes | desastres que podrian alterar la Alvarado cesidad de implementar accio-
operacion normal de la institucion. nes preventivas o correctivas,
para prevenir problemas en
las siguientes ejecuciones del
plan de continuidad.

b) Participar en la evaluacion y
definicion de los planes de ac-
cion para solventar las obser-
vaciones recopiladas luego
del analisis del evento o inci-
dente.

c) Participar en la actualizacién y
modificaciones necesarias en
los instrumentos y documen-
tos relacionados con el plan
de continuidad de los servicios
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Nom-
bre del
equipo

Descripcion

Nombre
lider del
equipo

Tareas de lider de equipo

Lider
de
Equipo
Alterno

Tareas alternativas del lider del
equipo

Miembros de
Recuperacion

Tareas del miembro de recu-
peracion

Equipo de recuperacion de servicios
relacionados con base de datos

Este equipo se enfocara en minimi-
zar el impacto en la prestacion de
los servicios brindados por la DIG,
asegurando la continuidad del ser-
vicio en el menor tiempo posible.

Este equipo se enfocara en minimi-
zar el impacto en la prestacion de
los servicios brindados por la DIG,
asegurando la continuidad del ser-
vicio en el menor tiempo posible.

Ivan Rojas
Alvarez

Proceso para recuperar servicios en el
centro de datos ubicado en el sitio prin-

cipal:

o Coordinar con el Departamento de Re-
des y Telecomunicaciones la revision y
encendido de la infraestructura del cen-
tro de datos ubicado en el Edificio del si-
tio principal.

o Coordinar y verificar con los miembros
del equipo para la revision del Service
Processor, con el fin de que esté respon-
diendo.

o Coordinar y verificar con los miembros
del equipo el encendido de los servidores
virtuales de base de datos.

o Coordinar y verificar con los miembros
del equipo la disponibilidad de las bases
de datos.

Proceso para recuperar servicios en el
centro de datos ubicado en el Sitio al-

terno:

e Coordinar con el Departamento de Re-
des y Telecomunicaciones la revision y
encendido de la infraestructura del cen-
tro de datos ubicado en el Sitio alterno.

Jenny
Navarro
Blanco

Proceso para recuperar servicios
en el centro de datos ubicado en
el sitio principal:

o Coordinar con el Departamento
de Redes y Telecomunicaciones
la revision y encendido de la infra-
estructura del centro de datos
ubicado en el En el sitio principal.

o Coordinar y verificar con los
miembros del equipo para la revi-
sion del Service Processor, con el
fin de que esté respondiendo.

o Coordinar y verificar con los
miembros del equipo el encen-
dido de los servidores virtuales de
base de datos.

e Coordinar y verificar con los
miembros del equipo la disponibi-
lidad de las bases de datos.

Proceso para recuperar servicios
en el centro de datos ubicado en
el Sitio alterno:

o Coordinar con el Departamento
de Redes y Telecomunicaciones
la revision y encendido de la infra-
estructura del centro de datos
ubicado en el Sitio alterno.

Caroline Gutié-
rrez Mena
Marianella Cas-
cante Otarola
Shirlene  So-
brado Morales
Rafael ~ Gue-
rrero Vargas
Jenny Navarro
Blanco

Proceso para recuperar servi-
cios en el centro de datos ubi-
cado en el sitio principal:

o Revisar el Service Processor,
con el fin de que esté respon-
diendo.

o Encender los servidores vir-
tuales de base de datos asig-
nados.

o Revisar la disponibilidad de
las bases de datos hospeda-
das en los servidores asigna-
dos.

Proceso para recuperar servi-
cios en el centro de datos ubi-
cado en el sitio principal:
o Revisar el Service Processor,
con el fin de que esté respon-
diendo.

tos

Equipo de recuperacion de servi-
cios relacionados con base de da-

Este equipo se enfocara en minimi-
zar el impacto en la prestacion de
los servicios brindados por la DIG,
asegurando la continuidad del ser-
vicio en el menor tiempo posible.

Ivan Rojas
Alvarez

Proceso para recuperar servicios en el
centro de datos ubicado en el Sitio al-

terno:

e Coordinar y verificar con los miembros
del equipo para la revision del Service
Processor, con el fin de que esté respon-
diendo.

o Coordinar y verificar con los miembros
del equipo el encendido de los servidores
virtuales de base de datos.

o Coordinar y verificar con los miembros
del equipo la disponibilidad de las bases
de datos.

Jenny
Navarro
Blanco

o Coordinar y verificar con los
miembros del equipo para la revi-
sion del Service Processor, con el
fin de que esté respondiendo.

o Coordinar y verificar con los
miembros del equipo el encen-
dido de los servidores virtuales de
base de datos.

e Coordinar y verificar con los
miembros del equipo la disponibi-
lidad de las bases de datos.

e Coordinar y verificar con los
miembros del equipo la creacién

Caroline Gutié-
rrez Mena
Marianella Cas-
cante Otarola
Shirlene  So-
brado Morales
Rafael  Gue-
rrero Vargas
Jenny Navarro
Blanco

Proceso para recuperar servi-
cios en el centro de datos ubi-
cado en el sitio principal:

e Encender los servidores vir-
tuales de base de datos asig-
nados.

o Revisar la disponibilidad de
las bases de datos hospeda-
das en los servidores asigna-
dos.

o Creacion de usuarios y asig-
nacion de permisos para ac-
ceder a los aplicativos.
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tiempo y lugares establecido en el con-
trato

4. Coordinar con los miembros del equipo
de recuperacion de Soporte Técnico la
verificacion de la entrega de los recursos
en la cantidad, lugar y tiempo estable-
cido.

el plan de recuperacion de la DIG,
coordinar con las empresas pro-
veedoras del servicio afin al ser-
vicio, la entrega de la informacion
de los recursos requeridos parala
entrega de los mismos en la can-
tidad, el tiempo y lugares estable-
cido en el contrato

Daniela Abarca
Ortiz

Diana  Rodri-
guez Arauz
Manuel Antonio
Gomez Alvarez
Diana  Isabel
Lobo Fallas

cionarios de la empresa pro-
veedora del servicio para revi-
sar el cumplimiento de los re-
cursos requeridos en cuanto a
cantidad, lugar y tiempo.

5. Informar constantemente a los
lideres sobre el cumplimiento

Lider
Nom- Nombre . q . .
Ny ; q . de Tareas alternativas del lider del Miembros de Tareas del miembro de recu-
bre del Descripcion lider del Tareas de lider de equipo : . o s
. ’ Equipo equipo Recuperacion peracion
equipo equipo Alterno
e Coordinar y verificar con los miembros de usuarios y asignacion de per- o Configurar tareas en el Data-
del equipo la creacion de usuarios y asig- misos para acceder a los aplicati- Protector para generar respal-
nacion de permisos para acceder a los VOs. dos de las diversas bases de
aplicativos. Coordinar con el Departamento datos.
o Coordinar con el Departamento de Re- de Redes y Telecomunicaciones
des y Telecomunicaciones los ajustes re- los ajustes requeridos para redi-
queridos para redireccionar los enlaces reccionar los enlaces de comuni-
de comunicacion hacia el Sitio alterno. cacion hacia el Sitio alterno.
o Coordinar con el Departamento de Siste- Coordinar con el Departamento
mas de Informacién los ajustes requeri- de Sistemas de Informacion los
dos a los aplicativos, asi como pruebas. ajustes requeridos a los aplicati-
o Coordinar la respectiva intervencion de V0s, asi como pruebas.
los proveedores, con el fin de ajustar los Coordinar la respectiva interven-
aplicativos a la nueva ubicacién de las cion de los proveedores, con el fin
bases de datos. de ajustar los aplicativos a la
nueva ubicacion de las bases de
datos.
= El objetivo es "Procurar que se res- | John Servicio de instalacion y configuracion | Marjorie | Servicio de instalacion y confi- | Alexander Fon- | Proceso para recuperar ser-
= tablezcan los servicios al usuario fi- | Mehlbaum | de sistemas informaticos: Sibaja guracion de sistemas informati- | seca Azofeifa vicios de sistemas informati-
) nal en el menor tiempo en el &mbito | Ucafian 0. Valorar junto con el equipo de recupera- | Aleman cos: Carlos Rodri- | cos:
é de las competencias del departa- cion de Soporte Técnico, el impacto cau- En ausencia del lider, el lider al- | guez Benavi- | 0. Revisar y analizar el impacto
= mento de Soporte Técnico. sado por el incidente masivo terno debe coordinar los siguiente: | des causado por el incidente ma-
- 1. Coordinar con el equipo de recuperacién 0. Valorar junto con el equipo de re- | Gabriela Arta- Sivo.
§ de Soporte Técnico los recursos requeri- cuperacién de Soporte Técnico, | via Jiménez 1. Inventariar los recursos reque-
S dos para restablecer el servicio. el impacto causado por el inci- | Gerardo Pania- ridos para la recuperacion del
E 2. Coordinar con los otros equipos de recu- dente masivo gua Villalobos servicio
® peracién para seguir el plan de recupera- . Coordinar con el equipo de recu- | Jacobo Godi- |2. Levantar el informe corres-
8 cion de la DIG. peracion de Soporte Técnico los | nez Fallas. pondiente y reunirse con el li-
‘E’ 3. De acuerdo al grado de impacto y el plan recursos requeridos para resta- | Ledn Alvarez der o con el lider alterno se-
g de recuperacion de la DIG, coordinar con blecer el servicio. Mena gun sea el caso
g8 las empresas proveedoras del servicio . Coordinar con los otros equipos | Marlon  Vas- |3. Apoyara los lideres en cuanto
S afin al servicio, la entrega de la informa- de recuperacion para seguir el | quez Vasquez a contactar a las empresas
] cion de los recursos requeridos para la plan de recuperacion de la DIG. Yulianna Gon- proveedores del servicio
5 entrega de los mismos en la cantidad, el . De acuerdo al grado de impactoy | zalez Hidalgo  |4. Coordinar y apoyar a los fun-
s
o
o
(")
©
o
2
=]
o
w
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Equipo de recuperacion de servicios relacionados al cliente final

de recuperacién de Soporte Técnico el
avance del restablecimiento del servicio
de acuerdo a los tiempos establecidos.

5. Valorar con los miembros del equipo de
recuperacion del equipo de Soporte Téc-
nico el cumplimiento del punto 4.

6. Una vez finalizada el punto 4, informar a
los otros miembros de recuperacion de la

DIG

el plan de recuperacion de la DIG,
coordinar las acciones operativas
requeridas para recuperar el ser-
vicio a los usuarios afectados en
el tiempo y lugares determinados
en el punto 1.

4. Coordinar con los miembros del
equipo de recuperacion de So-
porte Técnico el avance del resta-
blecimiento del servicio de
acuerdo a los tiempos estableci-
dos.

Daniela Abarca
Ortiz

Diana  Rodri-
guez Arauz
Manuel Antonio
Gomez Alvarez
Diana  Isabel
Lobo Fallas
Michelle Espi-
noza Zamora
Juan  Carlos
Fonseca Agui-
lar

Lider
M ST Ny Nombre q . de Tareas alternativas del lider del Miembros de Tareas del miembro de recu-
bre del Descripcion lider del Tareas de lider de equipo : . o s
equipo equipo Equipo equipo Recuperacion peracion
Alterno
5. Coordinar con los miembros del equipo 4. Coordinar con los miembros del | Michelle Espi- de las empresas proveedoras
de recuperacion del equipo de Soporte equipo de recuperacion de So- | noza Zamora de los servicios
Técnico el cumplimiento del punto 4. porte Técnico la verificacion dela | Juan  Carlos |6. Realizar el informe final de
6. Una vez finalizada el punto 4, informar a entrega de los recursos en la can- | Fonseca Agui- cumplimiento y los inconve-
los otros miembros de recuperacién de la tidad, lugar y tiempo establecido. | lar nientes acaecidos con el fin de
DIG. 5. Coordinar con los miembros del | Elias Mora Ar- preverlos en un posterior
equipo de recuperaciéon del | tavia evento masivo.
equipo de Soporte Técnico el | Jessenia Maria
cumplimiento del punto 4. Madrigal Vale-
6. Una vez finalizada el punto 4, in- | rio
formar a los otros miembros de
recuperacion de la DIG.
El objetivo es "Procurar que se res- | John Servicio de instalacion de firma digital: | Marjorie | Servicio de instalacion de firma | Alexander Fon- | Proceso para recuperar los
tablezcan los servicios al usuario fi- | Mehlbaum | 0. Valorar junto con el equipo de recupera- | Sibaja digital: seca Azofeifa servicios de instalacion de
nal en el menor tiempo en el ambito | Ucafian cion de Soporte Técnico, el impacto cau- | Aleman | En ausencia del lider, el lider al- | Carlos Rodri- | firma digital:
de las competencias del departa- sado por el incidente masivo. terno debe coordinar lo si- | guez Benavi- |0. Proceso para recuperar los
mento de Soporte Técnico. 1. Coordinar con el equipo de recuperacion guiente: des servicios de instalacion de
de Soporte Técnico los recursos requeri- 0. Valorar junto con el equipo de re- | Gabriela Arta- firma digital:
dos para restablecer el servicio. cuperacién de Soporte Técnico, | via Jiménez 1. Revisar y analizar el impacto
2. Coordinar con los otros equipos de recu- el impacto causado por el inci- | Gerardo Pania- causado por el incidente ma-
peracién para seguir el plan de recupera- dente masivo. gua Villalobos Sivo.
cion de la DIG. 1. Coordinar con el equipo de recu- | Jacobo Godi- |2. Inventariar los recursos reque-
3. De acuerdo al grado de impacto y el plan peracion de Soporte Técnico los | nez Fallas. ridos para la recuperacion del
de recuperacion de la DIG, coordinar las recursos requeridos para resta- | Leon Alvarez servicio
acciones operativas requeridas para re- blecer el servicio. Mena 3. Levantar el informe corres-
cuperar el servicio a los usuarios afecta- 2. Coordinar con los otros equipos | Marlon  Vas- pondiente y reunirse con el li-
dos en el tiempo y lugares determinados de recuperacion para seguir el | quez Vasquez der o con el lider alterno se-
enel punto 1. plan de recuperacion de la DIG. Yulianna Gon- gun sea el caso
4. Coordinar con los miembros del equipo 3. De acuerdo al grado de impactoy | zalez Hidalgo | 4. Coordinar con los lideres para

llevar a cabo el plan operativo
para restablecer el servicio,
tomando en cuenta la canti-
dad de usuarios, el tiempo y
los lugares donde se debe
aplicar el plan.

5. Informar constantemente a los
lideres sobre el avance de las
labores.

6. Realizar el informe final de
cumplimiento y los inconve-
nientes acaecidos con el fin de
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Lider
M ST Ny Nombre q . de Tareas alternativas del lider del Miembros de Tareas del miembro de recu-
bre del Descripcion lider del Tareas de lider de equipo : . o s
equipo equipo Equipo equipo Recuperacion peracion
Alterno
5. Valorar con los miembros del | Elias Mora Ar- preverlos en un posterior
equipo de recuperacion del | tavia evento masivo.
equipo de Soporte Técnico el | Jessenia Maria
cumplimiento del punto 4. Madrigal Vale-
6. Una vez finalizada el punto 4, in- | rio
formar a los otros miembros de
recuperacion de la DIG.
Equipo | El objetivo es "Procurar que se res- | John 15. Instalacion de servicio de impresion: Marjorie | 16. Instalacion de servicio de impre- | Alexander Fon- | 18. Proceso para recuperar ser-
dere- | tablezcan los servicios al usuario fi- | Mehlbaum | 0. Valorar junto con el equipo de recupera- | Sibaja sion: seca Azofeifa vicios de impresion:
cupera- | nalen el menor tiempo en el ambito | Ucafian cién de Soporte Técnico, el impacto cau- | Aleman |17. En ausencia del lider, el lider al- | Carlos Rodri- |0. Revisar y analizar el impacto
cionde | de las competencias del departa- sado por el incidente masivo. terno debe coordinar lo si- | guez Benavi- causado por el incidente ma-
servi- | mento de Soporte Técnico. 1. Coordinar con el equipo de recuperacion guiente: des Sivo.
cios re- de Soporte Técnico los recursos requeri- 0. Valorar junto con el equipo de re- | Gabriela Arta- | 1. Inventariar los recursos reque-
lacio- dos para restablecer el servicio. cuperacion de Soporte Técnico, | via Jiménez ridos para la recuperacion del
nados 2. Coordinar con los otros equipos de recu- el impacto causado por el inci- | Gerardo Pania- servicio
al peracion para seguir el plan de recupera- dente masivo. gua Villalobos | 2. Levantar el informe corres-
cliente cion de la DIG. 1. Coordinar con el equipo de recu- | Jacobo Godi- pondiente y reunirse con el li-
final 3. De acuerdo al grado de impacto y el plan peracion de Soporte Técnico los | nez Fallas. der o con el lider alterno se-
de recuperacion de la DIG, coordinar con recursos requeridos para resta- | Leon Alvarez gun sea el caso
las empresas proveedoras del servicio blecer el servicio. Mena 3. Apoyar a los lideres en cuanto
afin al servicio, la entrega de la informa- 2. Coordinar con los otros equipos | Marlon  Vas- a contactar a las empresas
cion de los recursos requeridos para la de recuperacion para seguir el | quez Vasquez proveedores del servicio
entrega de los mismos en la cantidad, el plan de recuperacion de la DIG. Yulianna Gon- |4. Coordinar y apoyar a los fun-
tiempo y lugares establecido en el con- 3. el punto 4, informar a los otros | zalez Hidalgo cionarios de la empresa pro-
trato. miembros de recuperacion de la | Daniela Abarca veedora del servicio para revi-
4. Coordinar con los miembros del equipo DIG. De acuerdo al grado de im- | Ortiz sar el cumplimiento de los re-
de recuperacién de Soporte Técnico la pacto y el plan de recuperacidon | Diana  Rodri- cursos requeridos en cuanto a
verificacion de la entrega de los recursos de la DIG, coordinar con las em- | guez Arauz cantidad, lugar y tiempo.
en la cantidad, lugar y tiempo estable- presas proveedoras del servicio | Manuel Antonio |5. Informar constantemente a los
cido. afin al servicio, laentrega de lain- | Gémez Alvarez lideres sobre el cumplimiento
5. Coordinar con los miembros del equipo formacion de los recursos reque- | Diana  Isabel de las empresas proveedoras
de recuperacion del equipo de Soporte ridos para la entrega de los mis- | Lobo Fallas de los servicios
Técnico el cumplimiento del punto 4. mos en la cantidad, el tempoy lu- | Michelle Espi- |6. Realizar el informe final de
6. Una vez finalizada el punto 4, informar a gares establecido en el contrato noza Zamora cumplimiento y los inconve-
los otros miembros de recuperacion de la 4. Coordinar con los miembros del | Juan  Carlos nientes acaecidos con el fin de
DIG. equipo de recuperacion de So- | Fonseca Agui- preverlos en un posterior
porte Técnico la verificacion de la | lar evento masivo.
entrega de los recursos enlacan- | Elias Mora Ar-
tidad, lugar y tiempo establecido. | tavia
5. Coordinar con los miembros del | Jessenia Maria
equipo de recuperacion del | Madrigal Vale-
rio
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DIG.

blecimiento del servicio de
acuerdo a los tiempos estableci-
dos.

5. Valorar con los miembros del
equipo de recuperacién del
equipo de Soporte Técnico el
cumplimiento del punto 4.

6. Una vez finalizada el punto 4, in-
formar a los otros miembros de
recuperacion de la DIG.

noza Zamora
Juan  Carlos
Fonseca Agui-
lar

Elias Mora Ar-
tavia

Jessenia Maria
Madrigal Vale-
rio

preverlos en un posterior
evento masivo.

Lider
M ST Ny Nombre q . de Tareas alternativas del lider del Miembros de Tareas del miembro de recu-
bre del Descripcion lider del Tareas de lider de equipo : . o s
. ’ Equipo equipo Recuperacion peracion
equipo equipo Alterno
equipo de Soporte Técnico el
cumplimiento del punto 4.
6. Una vez finalizada el punto 4, in-
formar a los otros miembros de
recuperacion de la DIG.
El objetivo es "Procurar que se res- | John Servicio de instalacion de correo elec- Servicio de instalacion de correo | Alexander Fon- | 'Proceso para recuperar los
tablezcan los servicios al usuario fi- | Mehlbaum | trénico: electrénico: seca Azofeifa servicios de instalacion de
nal en el menor tiempo en el &mbito | Ucafian 0. Valorar junto con el equipo de recupera- En ausencia del lider, el lider al- | Carlos Rodri- | correo electronico:
de las competencias del departa- cion de Soporte Técnico, el impacto cau- terno debe coordinar lo si- | guez Benavi- |0. Revisary analizar el impacto
mento de Soporte Técnico. sado por el incidente masivo. guiente: des causado por el incidente ma-
1. Coordinar con el equipo de recuperacion 0. Valorar junto con el equipo de re- | Gabriela Arta- sivo.
de Soporte Técnico los recursos requeri- cuperacion de Soporte Técnico, | via Jiménez 1. Inventariar los recursos reque-
_ dos para restablecer el servicio. el impacto causado por el inci- | Gerardo Pania- ridos para la recuperacion del
g 2. Coordinar con los otros equipos de recu- dente masivo. gua Villalobos servicio
@ peracion para seguir el plan de recupera- 1. Coordinar con el equipo de recu- | Jacobo Godi- |2. Levantar el informe corres-
é cion de la DIG. peracién de Soporte Técnico los | nez Fallas. pondiente y reunirse con el li-
% 3. De acuerdo al grado de impacto y el plan recursos requeridos para resta- | Leon Alvarez der o con el lider alterno se-
8 de recuperacién de la DIG, coordinar las blecer el servicio. Mena gun sea el caso
B acciones operativas requeridas para re- 2. Coordinar con los otros equipos | Marlon  Vas- |3. Coordinar con los lideres para
§ cuperar el servicio a los usuarios afecta- de recuperacion para seguir el | quez Vasquez llevar a cabo el plan operativo
= dos en el tiempo y lugares determinados plan de recuperacion de la DIG. Yulianna Gon- para restablecer el servicio,
* en el punto 1. 3. De acuerdo al grado de impactoy | zalez Hidalgo tomando en cuenta la canti-
8 4. Coordinar con los miembros del equipo el plan de recuperacién de laDIG, | Daniela Abarca dad de usuarios, el tiempo y
= de recuperacion de Soporte Técnico el coordinar las acciones operativas | Ortiz los lugares donde se debe
- avance del restablecimiento del servicio requeridas para recuperar el ser- | Diana  Rodri- aplicar el plan.
2 de acuerdo a los tiempos establecidos. vicio a los usuarios afectados en | guez Arauz 4. Informar constantemente a los
8 5. Valorar con los miembros del equipo de el tiempo y lugares determinados | Manuel Antonio lideres sobre el avance de las
g recuperacion del equipo de Soporte Téc- en el punto 1. Gomez Alvarez labores.
3 nico el cumplimiento del punto 4. 4. Coordinar con los miembros del | Diana Isabel |5. Realizar el informe final de
£ 6. Una vez finalizada el punto 4, informar a equipo de recuperacion de So- | Lobo Fallas cumplimiento y los inconve-
§ los otros miembros de recuperacion de la porte Técnico el avance del resta- | Michelle Espi- nientes acaecidos con el fin de
o
u%’_,r
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Lider
M ST Ny Nombre q . de Tareas alternativas del lider del Miembros de Tareas del miembro de recu-
bre del Descripcion lider del Tareas de lider de equipo : . o s
. ’ Equipo equipo Recuperacion peracion

equipo equipo Alterno
El equipo de recuperacion se en- | Ana Cha- |1. Coordinar con los jefes de seccion el | Fulton 1. Coordinar con los miembros del | Carlos Cerdas |1. Verificar la correcta conectivi-
cargara de ajustar los sistemas y | con Gue- inicio de las acciones para reestablecer | Hernan- equipo de recuperacion a cargo, | Gamboa. dad de red
aplicaciones para que estén dispo- | vara, Jefe los servicios. dez Es- el ajuste de los sistemas y aplica- | Ricardo Roque |2. Coordinar con los funcionarios
nibles en el menor tiempo posible | del Depar- |2. Comunicar al equipo de recuperacion la | pinoza ciones para reestablecer los ser- | Quirés. del Departamento de Bases
después de una contingencia o | tamento incidencia de una contingencia o desas- | (Siste- vicios. Daniel Mora Ri- de Datos, la conectividad y el
desastre. de Siste- tre. mas) 2. Garantizar la documentacién del | vera. nombre del servidor en que se

28 mas de In- | 3. Coordinar con los jefes de los Departa- | José proceso. Maria Rosa alojara la base de datos del

5 g formacion. mentos de Bases de Datos y Telecomu- | Sandi  |3. Generar para la jefatura del de- | Murillo Rami- | sistema.

85 nicaciones el estado de los servicios de | Zufiga partamento, un informe de lorea- | rez. 3. Descargar la Ultima version

-] red y de bases de datos. (Sitios lizado, incluyendo el tiempo que | Greivin Fajardo aprobada para produccion del

§ %) . Solicitar el informe de verificacion que in- | Web). tomo el restablecimiento de los | Serrano. codigo del sistema.

o 8 dique que los servicios han sido reesta- Servicios. Jendry Urefia |4. Realizar los ajustes de cone-

S 2 blecidos. Méndez. xion al cadigo fuente del sis-

Q= . . . .

=7 . Comunicar a los clientes el restableci- Katia Cascante tema.

o »n . . " .

w o miento de los servicios. Villegas. 5. Realizar las pruebas que ga-
Greftel ~ Sén- ranticen la correcta conectivi-
chez Calvo. dad y funcionamiento del sis-
Andrea Gonza- tema.
lez Marin. 6. Documentar lo realizado.
Gabriel Denis
Denis.
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10.6 INFORMACION DE CONTACTOS

18.Elias Mora Artavia

16. Apoyo a equipo, mesa de
Servicio.

' MIEMBRO DE
NOMBRE DEL EQUIPO MIEMBROS ROLES TELEFONO DE OFF | TELEFONO CELULAR EMAIL EQUIPO AL-
TERNO
1. Ivan Rojas Alvarez 1. Lider 1. 2257-8880 ext 1424 1. 8817-5516 1. ivan.rojas.alvarez@mep.go.cr
2. Jenny Navarro Blanco | 2. Lider del equipo alterno 2. 2257-8880 ext 1419 2. 6142-7388 2. jenny.navarro.blanco@mep.go.cr
3. Rafael Guerrero Vargas | 3. Miembro de equipo 3. Sin teléfono 3. 8352-0376 3. rafael.querrero.vargas@mep.go.cr
Equipo de recuperacion | 4. Caroline Gutiérrez Mena |4. Miembro de equipo 4. 2257-8880 ext 1421 4. 8848-5531 4. caroline.qutierrez.mena@mep.go.cr 1.Jennv Navarro
de servicios relaciona- | 5. Marianella  Cascante |5. Miembro de equipo 5. 2233-6395 ext 1423 5. 8339-4743 5. marianella.cascante.otarola@mep.go.cr ’ Blgnco
dos con base de datos Otérola 6. Miembro de equipo 6. 2233-6395 ext 1422 6. 88229312 6. shirlene.sobrado.morales@mep.go.cr
6. Shirlene Sobrado Mora- -
les
1.John Mehlbaum Ucafan. |1.Lider . i 1. john.mehlbaum.ucanan@mep.go.cr 1.John Mehlbaum
2.Marjorie Sibaja Aleman. | 2.Lider alterno Equipo de soporte Lider 70851401 2. marjorie.sibaja.aleman@mep.go.cr Ucafian.
2.Iéeén ﬁlvgrezl Mena\./_|| 3. ?pqyo s:j otrosl_servi(_:ios re- | Central telefonia IP: ‘3; Leén(.jalvare_z.mena%)rgp.(g.cr 2.5\-\/I|arjo'rie Sibaja
.Gerardo Paniagua Villa- acionados a licencia- . gerardo.paniagua.villalobos@mep.go.cr leman.
lobos miento. 2459-1100 5. alexander.fonseca.azofeifa@mep.go.cr 3.Ledn Alvarez
5.Alexander Fonseca Azo- | 4. Apoyo a equipo, mesa de ) 6. carlos.rodriguez.benavides@mep.go.cr Mena.
feifa servicio. Extensiones: 7. gabriela.artavia.jimenez@mep.go.cr 4. Gerardo Paniagua
6.Carlos Rodriguez Bena- | 5. Apoyo a equipo arren- 14280 8. jacob.godinez fallas@mep.go.cr Villalobos
vides dado. 13584 9. marlon.vasquez.vasquez@mep.go.cr 5.Alexander Fon-
7.Gabriela Artavia Jimé- 6. Apoyo a equipo arrendado 87 10. yulianna.gonzalez.hidalgo@mep.go.cr seca Azofeifa
nez y otros servicios mgi 11. daniela.abarca.ortiz@mep.go.cr 6.Carlos Rodriguez
8.Jacobo Godinez Fallas. | 7. Apoyo a equipo, mesa de 12. diana.rodriguez.arauz@mep.go.cr. Benavides
9.Marlon Vasquez Vés- servicio. 13582 13. manuel.gomez.alvarez@mep.go.cr 7.Gabriela Artavia
Equipo de recupera- quez 8. Apoyo a equipo, mesa de 8 14. diana.lobo.fallas@mep.go.cr Jiménez
i i _ | 10.Yulianna Gonzalez Hi- servicio. 14275 15. michelle.espinoza.zamora@mep.go.cr 8.Jacobo Godinez
cion de servicios rela dal 9 A " . 14289 16, uan ar@ el
cionados al cliente fi- algo . Apoyo a otros servicios. . juan.fonseca.aguilar@mep.go.cr allas.
nal 1112.[|)Ja}nielaRAt()ja’rca Or:z 10.Adp(;yo a equipo arren- 135% 1; '(e|§senia.ma?{iggl_.gIerio@mep.go.cr 9.\!\;I,arlon Vésquez
.Diana Rodriguez Arauz ado. . elias.mora.artavia@mep.go.cr asquez
13.Manuel Antonio Gémez | 11. Apoyo a equipo, mesa de 14211 19. rcoto@corporacionob.com 10.Yulianna Gonza-
Alvarez servicio. Componentes El Orbe lez Hidalgo
14.Diana Isabel Lobo Fa- | 12. Apoyo a equipo, mesa de 11.Daniela Abarca
llas servicio. 25454860 Ortiz
15.Michelle Espinoza Za- | 13. Apoyo a equipo, mesa de 12.Diana Rodriguez
mora servicio. Arauz
16.Juan Carlos Fonseca 14. Apoyo a equipo arren- 13.Manuel Antonio
Aguilar dado. Gomez Alvarez
17.Jessenia Maria Madri- | 15. Apoyo a equipo, mesa de 14.Diana Isabel
gal Valerio servicio. Lobo Fallas

15.Michelle Espi-
noza Zamora
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- MIEMBRO DE
NOMBRE DEL EQUIPO MIEMBROS ROLES TELEFONO DE OFF | TeLEFONO CELULAR EMAIL EQUIPO AL-
TERNO
19. Rebeca Coto Mesen 17. Apoyo a otros servicios 16.Juan Carlos Fon-
(Componentes El relacionados a licencia- seca Aguilar
Orbe) miento. 17.Jessenia Maria
18. Apoyo a equipo, mesa de Madrigal Valerio
Servicio. 18.Elias Mora Arta-
19.Contacto primario via
1. Ana Chacon Guevara 1. Lider del Equipo. LLamadas mediante 1. 83323295 1. ana.chacon.guevara @mep.go.cr
2. José Sandi Zufiga 2. Servicios Web Externos Teams 2. 83140172 2. jose.sandi.zuniga@mep.go.cr
3. Fulton Hernandez Espi- | 3. Sistemas de Recursos Hu- 3. 88408498 3. fulton.hernandez.espinoza@mep.go.cr
noza manos y otras dependen- 4. 88231200 4. Andrea.gonzalez.marin@mep.go.cr
Equipo de recupera- | 4. Andrea Gonzalez Marin cias 5. 88275545 5. Ricardo.roque.quiros@mep.go.cr
cion de los Sistemas |5, Ricardo Roque Quirés |4 Ingenieria de Software 6. 83223782 6. Mayra.torres.aquilar@mep.go.cr
Institucionales 6. Mayra Torres Aguilar 5. Servidores IIS intemos
6. Team Foundation, Report-
ing Services y Web Ser-
vices
1- Berny Salazar Rojas 1- Lider 1. 2256-8132. Extension | 1. 89204990 1. berny.salazar.rojas@mep.go.cr
2- German Peraza Castro | 2- Lider del equipo alterno 1590 2. 88309040 2. german.peraza.castro@mep.go.cr
3- Ronny Rojas Vargas 3- Miembro del equipo 2. 2256-7011. Extension |3. 87128457 3. ronny.rojas.vargas@mep.go.cr
4- Allan Arauz Barrantes 4- Miembro del equipo 2567 4. 60557827 4. allan.arauz.barrantes@mep.go.cr
5- Valerie Castro Espinoza | 5- Miembro del equipo 3. 2256-7011. Extension |5. 85531080 5. valerie.castro.espinoza@mep.go.cr
Equipo de recupera- | 6- Kenneth Gamboa Var- |6- Miembro del equipo 2570 6. 84254022 6. kenneth.gamboa.vargas@mep.go.cr
cion de los servicios gas 7- Miembro del equipo 4. 2256-7011. Extensién |7. 88102756 7. rebeca.rodriguez.soto@mep.go.cr German Peraza
de Infraestructuray | 7- Rebeca Rodriguez Soto 2569 Castro
Telecomunicaciones 5. 2256-8132. Extension
1597
6. 2221-5587
7. Extension 4658
8. 2256-8132. Extension
1590
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10.7 INFORMAR AL PERSONAL DEL EQUIPO SOBRE LOS PROCEDIMIENTOS PARA LA RECUPERACION DE LOS
SERVICIOS

NOMBRE DEL LIDER DEL

EQUIPO MIEMBROS DE RECUPERACION PROCEDIMIENTO DE RECUPERACION SERVICIO

NOMBRE DEL EQUIPO DESCRIPCION

Equipo de recuperacion de ) ) Jenny Navarro Blanco Brindar disponibilidad e inte-
servicios  relacionados  con Ivan Alvarez Rojas Rafael Guerrero Vargas gridad de la informacion al-
base de datos. Caroline Gutiérrez M macenada en las bases de

aroline utierrez ena datos y archivos utilizados

Marianella Cascante Otarola por los aplicativos.
Shirlene Sobrado Morales

Equipo que se encargara de | John Mehlbaum Ucafian | Alexander Fonseca Azofeifa o DIG-INS-DST-SRME-13 Servicio de instalacion y con-
recuperar los servicios de los | Marjorie Sibaja Aleméan Carlos Rodriguez Benavides e Instructivo de Instalacion sotfware figuracion de sistemas infor-
equipos de computo de los Gabriela Artavia Jiménez o MenuMep. maticos

usuarios ya sea a nivel de Gerardo Paniagua Villalobos
hardware o software Jacobo Godinez Fallas.

Leodn Alvarez Mena

Marlon Vasquez Vasquez
Yulianna Gonzalez Hidalgo
Daniela Abarca Ortiz

Diana Rodriguez Arauz

Manuel Antonio Gémez Alvarez
Diana Isabel Lobo Fallas
Michelle Espinoza Zamora

Juan Carlos Fonseca Aguilar
Elias Mora Artavia

Jessenia Maria Madrigal Valerio

Equipo de recuperacion de
servicios relacionados al
cliente final

Equipo que se encargara de | John Mehlbaum Ucafian | Alexander Fonseca Azofeifa o Instalacion y Configuracion Firma Digital Servicio de instalacion de
recuperar los servicios de | Marjorie Sibaja Aleméan Carlos Rodriguez Benavides firma digital

firma digital Gabriela Artavia Jiménez
Gerardo Paniagua Villalobos
Jacobo Godinez Fallas.

Ledn Alvarez Mena

Marlon Vasquez Vasquez
Yulianna Gonzalez Hidalgo
Daniela Abarca Ortiz

Diana Rodriguez Arauz

Manuel Antonio Gémez Alvarez
Diana Isabel Lobo Fallas
Michelle Espinoza Zamora
Juan Carlos Fonseca Aguilar
Elias Mora Artavia

Equipo de recuperacion de
servicios relacionados al
cliente final
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NOMBRE DEL EQUIPO

DESCRIPCION

NOMBRE DEL LIDER DEL
EQUIPO

MIEMBROS DE RECUPERACION

PROCEDIMIENTO DE RECUPERACION

SERVICIO

Jessenia Maria Madrigal Valerio

Equipo de recuperacion de
servicios relacionados al
cliente final

Equipo que se encargara de
recuperar los servicios de los
equipos de impresion de los
usuarios ya sea a nivel de
hardware o software

John Mehlbaum  Ucafian
Marjorie Sibaja Aleman

Alexander Fonseca Azofeifa
Carlos Rodriguez Benavides
Gabriela Artavia Jiménez
Gerardo Paniagua Villalobos
Jacobo Godinez Fallas.

Leodn Alvarez Mena

Marlon Vasquez Vasquez
Yulianna Gonzalez Hidalgo
Daniela Abarca Ortiz

Diana Rodriguez Arauz

Manuel Antonio Gémez Alvarez
Diana Isabel Lobo Fallas
Michelle Espinoza Zamora
Juan Carlos Fonseca Aguilar
Elias Mora Artavia

Jessenia Maria Madrigal Valerio

e Proceso de Contingencia para Proyecto
Arrendamiento Impresora y Multifuncionales
Rev.01

Instalacion de servicio de im-
presion

Equipo de recuperacion de
servicios relacionados al
cliente final

Equipo que se encargara de
recuperar los servicios de los
equipos de impresion de los
usuarios ya sea a nivel de
hardware o software

John Mehlbaum Ucafian
Marjorie Sibaja Aleman

Alexander Fonseca Azofeifa
Carlos Rodriguez Benavides
Gabriela Artavia Jiménez
Gerardo Paniagua Villalobos
Jacobo Godinez Fallas.

Leon Alvarez Mena

Marlon Vasquez Vasquez
Yulianna Gonzalez Hidalgo
Daniela Abarca Ortiz

Diana Rodriguez Arauz

Manuel Antonio Gémez Alvarez
Diana Isabel Lobo Fallas
Michelle Espinoza Zamora
Juan Carlos Fonseca Aguilar
Elias Mora Artavia

Jessenia Maria Madrigal Valerio

e Proceso de Contingencia para Proyecto
Arrendamiento Impresora y Multifuncionales
Rev.01

Instalacion de servicio de im-
presion

Equipo de recuperacion de
los Sistemas Institucionales

Ana Chacon Guevara

Jose Sandi Zuriga (Servicios Web
externos)

Fulton Hernandez Espinoza
Andrea Gonzalez Marin

Ricardo Roque Quirés (Servidores
de IIS internos)

Aplicar Procedimiento de Recuperacion de
Sistemas Institucionales

Desarrollo de sitios web, sis-
temas y aplicaciones
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NOMBRE DEL EQUIPO

DESCRIPCION

NOMBRE DEL LIDER DEL
EQUIPO

MIEMBROS DE RECUPERACION

PROCEDIMIENTO DE RECUPERACION

SERVICIO

Mayra Torres Aguilar (Team Foun-
dation Server)

Equipo de recuperacion de
los Sistemas Institucionales

Ana Chacon Guevara

Jose Sandi Zufiga (Servicios Web
externos)

Fulton Hernandez Espinoza
Andrea Gonzalez Marin

Ricardo Roque Quirds (Servidores
de IIS internos)

Mayra Torres Aguilar (Team Foun-
dation Server)

Aplicar Procedimiento de Recuperacion de
Sistemas Institucionales

Mantenimiento de sitios web,
sistemas y aplicaciones

Equipo de recuperacion de
los Sistemas Institucionales

Ana Chacon Guevara

Jose Sandi Zufiga (Servicios Web
externos)

Fulton Hernandez Espinoza
Andrea Gonzalez Marin

Ricardo Roque Quirds (Servidores
de IIS internos)

Mayra Torres Aguilar (Team Foun-
dation Server)

Aplicar Procedimiento de Recuperacién de
Sistemas Institucionales

Contraparte técnica en pro-
yectos de contrataciéon de
desarrollo de sistemas y apli-
caciones

Equipo de recuperacion de
los servicios de Infraestruc-
tura y Telecomunicaciones

Berny Salazar Rojas

Seccion de Infraestructura.
Ingenieros German Peraza
Castro, Allan Arauz Barran-
tes

o Diagnosticos iniciales a través de
las herramientas de monitoreo y
control existentes.

o Acciones técnicas directas segun
el componente afectado que im-
pliquen revision diagnostico y re-
configuracion

o Escalamiento con terceros a tra-
vés de los contratos de manteni-
miento correctivo y horas de ser-
vicio de soporte.

o Configuraciones temporales que
garanticen la continuidad degra-
dada de la operacion mientras se
restablece la operacién normal
del servicio.

Infraestructura como servicio (laaS)

Equipo de recuperacion de
los servicios de Infraestruc-
tura y Telecomunicaciones

Bemny Salazar Rojas

Seccion de Infraestructura.
Ingenieros German Peraza
Castro, Allan Arauz Barran-
tes

o Diagnosticos iniciales a través de
las herramientas de monitoreo y
control existentes.

Directorio Activo
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NOMBRE DEL LIDER DEL

EQUIPO MIEMBROS DE RECUPERACION PROCEDIMIENTO DE RECUPERACION SERVICIO

NOMBRE DEL EQUIPO DESCRIPCION

o Acciones técnicas directas segin
el componente afectado que im-
pliquen revision diagnéstico y re-
configuracion.

o Escalamiento con terceros a tra-
vés de los contratos de manteni-
miento correctivo. y horas de ser-
vicio de soporte.

o Configuraciones temporales que
garanticen la continuidad degra-
dada de la operacion mientras se
restablece la operacién normal
del servicio.

Equipo de recuperacion de | Bemy Salazar Rojas Seccion de Infraestructura. | e Diagnosticos iniciales a través de | Correo Institucional
los servicios de Infraestruc- Ingeniero las herramientas de monitoreo y
tura y Telecomunicaciones Allan Arauz Barrantes. control existentes provistas por la
plataforma del servicio.
+Escalamiento con terceros a tra-
vés de los contratos de horas de
servicio de soporte.

Equipo de recuperacion de | Bemy Salazar Rojas Seccion de Infraestructura. | e Diagndsticos iniciales a través de | MEP Compartido
los servicios de Infraestruc- Ingenieros German Peraza las herramientas de monitoreo y
tura y Telecomunicaciones Castro, Allan Arauz Barran- control existentes.

tes o Acciones técnicas directas segun
el componente afectado que im-
pliquen revision diagnéstico y re-
configuracion.

o Escalamiento con terceros a tra-
vés de los contratos de manteni-
miento correctivo y horas de ser-
vicio de soporte.

o Configuraciones temporales que
garanticen la continuidad degra-
dada de la operacion mientras se
restablece la operacién normal
del servicio.

Equipo de recuperacion de | Berny Salazar Rojas Seccion de Infraestructura. | e Diagnosticos iniciales a través de
los servicios de Infraestruc- Ingenieros Cristian Herrera las herramientas de monitoreo y | Telefonia IP
tura y Telecomunicaciones Alvarado control existentes.
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NOMBRE DEL LIDER DEL

EQUIPO MIEMBROS DE RECUPERACION PROCEDIMIENTO DE RECUPERACION SERVICIO

NOMBRE DEL EQUIPO DESCRIPCION

o Acciones técnicas directas segin
el componente afectado que im-
pliquen revision diagnéstico y re-
configuracion

o Escalamiento con terceros a tra-
vés de los contratos de manteni-
miento correctivo y horas de ser-
vicio de soporte.

o Configuraciones temporales que
garanticen la continuidad degra-
dada de la operacion mientras se
restablece la operacién normal
del servicio.

Equipo de recuperacion de | Bemy Salazar Rojas Seccion de Infraestructura. | e Diagnosticos iniciales a través de | Oficina Virtual
los servicios de Infraestruc- Ingenieros German Peraza las herramientas de monitoreo y
tura y Telecomunicaciones Castro, Allan Arauz Barran- control existentes.

tes o Acciones técnicas directas segun
el componente afectado que im-
pliquen revision diagnostico y re-
configuracion.

o Escalamiento con terceros a tra-
vés de los contratos de manteni-
miento correctivo y horas de ser-
vicio de soporte.

o Configuraciones temporales que
garanticen la continuidad degra-
dada de la operacion mientras se
restablece la operacién normal
del servicio.

Equipo de recuperacion de | Bemy Salazar Rojas Seccion de Redes y Teleco- | e Diagnosticos iniciales a través de | Intranet
los servicios de Infraestruc- municaciones. las herramientas de monitoreo y
tura y Telecomunicaciones Ingenieros Ronny Rojas Var- control existentes.

gas, Valerie Castro Espinoza | e Acciones técnicas directas segin
el componente afectado que im-
pliquen revision diagnostico y re-
configuracion.

o Escalamiento con terceros a tra-
vés de los contratos de manteni-
miento correctivo y horas de ser-
vicio de soporte.
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NOMBRE DEL EQUIPO DESCRIPCION OB o, "= | MIEMBROS DE RECUPERACION |  PROCEDIMIENTO DE RECUPERACION SERVICIO
o Configuraciones temporales que

garanticen la continuidad degra-
dada de la operacion mientras se
restablece la operacién normal
del servicio.

Equipo de recuperacion de | Bemy Salazar Rojas Seccion de Redes y Teleco- | e Diagnosticos iniciales a través de | Internet

los servicios de Infraestruc- municaciones. las herramientas de monitoreo y

tura y Telecomunicaciones Ingenieros Ronny Rojas Var- control existentes.

gas, Valerie Castro Espinoza | e Acciones técnicas directas segin
el componente afectado que im-
pliquen revision diagnéstico y re-
configuracion.

o Escalamiento con terceros a tra-
vés de los contratos de manteni-
miento correctivo y horas de ser-
vicio de soporte.

o Configuraciones temporales que
garanticen la continuidad degra-
dada de la operacion mientras se
restablece la operacién normal
del servicio.
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1. Plan de Contingencia para Riesgos derivados de Factores Ambientales
Ley General de Control Interno.
ISO 22301:2012 para la gestion de la continuidad de las tecnologias de informacion
y de las comunicaciones

4. COBIT. Proceso DS4 — Garantizar la Continuidad del Servicio

Guidebook on SME Business Continuity Planning. APEC.
Normas Técnicas emitidas por el MICITT.

<Seccién para la firma de los involucrados en el documento>
--------------- INTENCIONALMENTE DEJADO EN BLANCO ---------------
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